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Geschatzte Leserinnen und Leser

Wir freuen uns, Ihnen den Téatigkeitsbericht
der Datenschutzstelle der Stadt Zurich fur
das Berichtsjahr 2017 vorlegen zu durfen. Die
«Themenwolke» und verschiedene Praxisfalle
aus unseren Beratungs- und Aufsichtstétig-
keiten — die einen nur kurz erwéhnt, ande-
re etwas ausfuhrlicher dargestellt — zeigen,
wie vielfaltig die datenschutzrechtlichen
Themen, Vorhaben oder Anfragen sind, mit
denen sich die Stadtverwaltung und die
Datenschutzstelle beschaftigt haben.

Im Tatigkeitsbericht 2016 haben wir erst-
mals ein aktuelles Thema des Datenschutzes
in Form eines Interviews aufgegriffen. Das
durchwegs positive Echo zum Interview zur
Informationssicherheit in der Stadtverwaltung
hat uns sehr gefreut und motiviert, diese Art
der Vermittlung wichtiger Datenschutzthemen
fortzusetzen. Dieses Jahr konnten wir uns mit
der Direktorin von Statistik Stadt Zurich Uber
die offentliche Statistik, Big Data und Open
Government Data unterhalten.

Wir wiinschen lhnen eine interessante Lektlre
und danken lhnen bestens fUr Ihr Interesse.

Datenschutzstelle der Stadt ZUrich
Marcel Studer, Datenschutzbeauftragter
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1 Videouberwachung

Im Jahr 2011 wurde mit der damaligen Revision der stadtischen
Datenschutzverordnung eine Reglementspflicht fur VideoUberwa-
chungen durch stadtische Verwaltungsstellen eingefuhrt. Die Daten-
schutzstelle hat in ihrem Tatigkeitsbericht 2013 ausfuhrlich dartber
berichtet, an welchen Orten und in welchem Ausmass die Stadt-
verwaltung seither VideolUberwachung einsetzt. Das damals aufge-
zeigte Gesamtbild der Videolberwachung der Stadtverwaltung hat
sich nicht wesentlich verandert, auch wenn zwischenzeitlich einige
wenige Dienstabteilungen neu VideoUberwachung einsetzen und die
hierflr erforderlichen Videoreglemente erlassen haben. Hinzuweisen
ist jedoch auf zwei Entwicklungen:

Eine wichtige Anderung hat sich in Bezug auf die Publikation der
Videoreglemente ergeben. Der Gemeinderat der Stadt Zurich hat die
stadtische Publikationsverordnung totalrevidiert und auf den 1. Ja-
nuar 2018 in Kraft gesetzt. Gestltzt darauf werden Videoreglemente
nach der amtlichen Publikation im Tagblatt nicht mehr wie bis an-
hin nur auf den Internet-Webseiten der jeweiligen Dienstabteilungen
verdffentlicht, sondern zukUnftig auch in die Amtliche Rechtssamm-
lung der Stadt Zurich aufgenommen. Die Stadtkanzlei, die flr die
Fuhrung der Amtlichen Rechtssammlung zusténdig ist, hat fur die
Publikation der Videoreglemente in Zusammenarbeit mit der Daten-
schutzstelle ein entsprechendes Merkblatt erarbeitet. Die meisten
Dienstabteilungen nutzen die Gelegenheit und Uberprifen ihre Vi-
deoreglemente nicht nur hinsichtlich der formellen Anforderungen fur
eine Veroffentlichung in der Amtlichen Rechtssammlung. Eingehend
evaluiert und allenfalls revidiert werden die Videoreglemente auch in
materieller Hinsicht. Gestlitzt auf die stédtische Datenschutzverord-
nung mussen die Videoreglemente vor der Aufnahme in die Amtliche
Rechtssammlung erneut durch die Datenschutzstelle gepriift wer-



den, was im Wesentlichen dadurch geschieht, dass die zustandigen
Dienstabteilungen die Datenschutzstelle bereits in ihre Revisions-
arbeiten miteinbeziehen. Es darf davon ausgegangen werden, dass
die Videoreglemente bis Ende des Kalenderjahrs 2018 in der Amtli-
chen Rechtssammlung der Stadt ZUrich aufgenommen sein werden.
Nicht in die Amtliche Rechtssammlung aufgenommen werden muis-
sen Videoreglemente, die rein verwaltungsinterne Bedeutung haben
oder von denen nur ein kleiner Personenkreis betroffen ist, welcher
in anderer Weise Uber die VideoUberwachung in Kenntnis gesetzt
werden kann. Mit der Aufnahme in die Amtliche Rechtssammlung
wird die Zugénglichkeit zu den Videoreglementen klar erleichtert und
die Transparenz entscheidend erhéht.

Im Tatigkeitsbericht 2013 hat die Datenschutzstelle auf die Proble-
matik der VideoUberwachung von 6ffentlichem Grund durch Private
hingewiesen, was zu politischen Vorstdssen im Gemeinderat flhrte.
In Beantwortung eines Postulats kam der Stadtrat zum Schluss, dass
an einer Regelung der Videolberwachung des &ffentlichen Raums
durch Private durchaus ein 6ffentliches Interesse bestehe, dass aber
Zuldssigkeit und Wirksamkeit einer diesbezlglichen Regelung auf
stadtischer Ebene fraglich erscheine. Die Datenschutzstelle teilte die
vom Stadtrat in der Weisung GR Nr. 2016/350 gedusserte Einschat-
zung. In der Folge Uberwies der Gemeinderat eine Motion an den
Stadtrat (GR Nr. 2017/63), welche eine Erg&nzung der stadtischen
Datenschutzverordnung in dem Sinne verlangt, dass die Aufgaben
und Befugnisse der Datenschutzstelle auch Beratungen und Aufkla-
rungen im Zusammenhang mit VideoUberwachung des &ffentlichen
Raums durch Private umfassen sollen. Die Frist fur die Erledigung der
Motion lauft bis September 2019.
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2 Bedrohungsmanagement

Sechs Jahre beschéftigte sich die Datenschutzstelle mit dem Dossier
Bedrohungsmanagement der Stadtpolizei, bis dieses im August 2017
mit dem Erlass eines entsprechenden Reglements des Stadtrats
seinen (mindestens vorlaufigen) Abschluss fand. Zur datenschutz-
rechtlichen Relevanz préventiver polizeilicher Tatigkeiten hat sich die
Datenschutzstelle bereits in ihrem Tatigkeitsbericht 2013 gedussert.
Dort hat sie auch darauf hingewiesen, dass die Bearbeitung derarti-
ger Informationen genltigend prézise Regelungen durch den Gesetz-
geber verlangt. In der Folge haben das Sicherheitsdepartement und
die Stadtpolizei in Zusammenarbeit mit der Datenschutzstelle ein
Reglement Uber das Bedrohungsmanagement der Stadtpolizei Zi-
rich erarbeitet. In diesem Reglement ist der Zweck des Bedrohungs-
managements und somit auch der Zweck, an dem sich die Datenbe-
arbeitungen im Rahmen des Bedrohungsmanagements auszurichten
haben, klar definiert. Aus dem Reglement ergibt sich, welche Vorfélle
die Stadtpolizei gestitzt auf welche Kriterien und in welcher Weise
unter dem Titel Gewaltpravention prifen und einschatzen kann.
Die Informationen, die von der Stadtpolizei im Zusammenhang mit
dem Bedrohungsmanagement erhoben und bearbeitet werden, so-
wie deren Bearbeitungsmodalitaten (Speicherung, Zugriffsregelung,
Léschung) sind mit angemessener Bestimmtheit geregelt. Das gilt
auch fur die Pflicht der Stadtpolizei, betroffene Personen Uber de-
ren Registrierung im Bedrohungsmanagement aktiv zu informieren.
Das Reglement (ber das Bedrohungsmanagement der Stadt Zurich
regelt klar und nachvollziehbar die wesentlichen Voraussetzungen
und Ablaufe des Bedrohungsmanagements sowie die damit verbun-
denen Datenbearbeitungen und erflllt damit die Anforderungen, die



aus datenschutzrechtlicher Sicht inhaltlich an eine solche Rechts-
grundlage zu stellen sind. Das Reglement ist mittlerweile in Rechts-
kraft erwachsen und in der Amtlichen Rechtssammlung der Stadt
Zirich publiziert (AS 551.122).



3 Observationsverordnung
der Stadt Zirich

Seit dem Urteil des Européischen Gerichtshofs flir Menschenrechte
(EGMR) in Sachen Vukota-Bojic gegen die Schweiz vom Oktober
2016 steht fest, dass an gesetzliche Grundlagen flr Observations-
tatigkeiten o6ffentlicher Organe hohe Anforderungen zu stellen sind.
Dies gilt auch fur Observationen zur Bekdmpfung von unrechtmassi-
gem Sozialhilfebezug. Die bisherigen Grundlagen fir Observations-
tatigkeiten des stédtischen Sozialinspektorats erfullten diese Anfor-
derungen nicht, weshalb das Sozialdepartement die Observationen
nach dem erwéhnten EGMR-Urteil einstellte. Damit zuklinftig Obser-
vationen wieder durchgefuhrt werden kénnen und weil nicht abseh-
bar war, dass auf Kantonsstufe hierfur rechtsgenugliche Grundlagen
geschaffen werden, lancierte das Sozialdepartement im Berichtsjahr
ein entsprechendes Gesetzgebungsprojekt auf Stadtebene und zog
die Datenschutzstelle von Beginn an bei.

Das kantonale Informations- und Datenschutzgesetz (IDG) stellt an die
Erhebung und Bearbeitung von derart sensiblen Daten, wie sie sich
im Zusammenhang mit Observationen durch das Sozialinspektorat
ergeben, diverse Anforderungen. Verlangt wird, dass die gesetzliche
Grundlage, welche eine Verwaltungsstelle zu Observationen erméach-
tigt, durch die Legislative erlassen wird und inhaltlich hinreichend
bestimmt ist. Die Forderung nach genigender Bestimmtheit und
somit nach klaren und prézisen Regelungen erweist sich im Gesetz-
gebungsprozess regelmassig als die grosse Herausforderung. Fur die
Erarbeitung einer stadtischen Observationsverordnung massgebend
und gleichzeitig aber auch hilfreich war das erwahnte EGMR-Urteil,
stellt es doch einen eigentlichen Katalog von Forderungen auf, die
eine derartige gesetzliche Grundlage zu beinhalten hat.



Der vom Stadtrat im Juni 2017 beschlossene Verordnungsentwurf
legt den Zweck und die Voraussetzungen der Observation fest. Er
bestimmt das zulassige Mass der Observation in personeller, rAum-
licher und zeitlicher Hinsicht. Er definiert die zuldssigen Mittel, regelt
Kompetenzen und verpflichtet zu einer aktiven Information gegentber
observierten Personen. Des Weiteren statuiert der Verordnungsent-
wurf die wichtigsten Bearbeitungsmodalitaten (Zugriff, Bekanntgabe,
Léschung). Nach Ansicht der Datenschutzstelle waren damit die re-
levanten Regelungspunkte, die aus datenschutzrechtlicher Sicht auf
dieser Normstufe verlangt werden und die sich aus dem eingangs
erwdhnten EGMR-Urteil ergeben, im Verordnungsentwurf in ange-
messener Weise enthalten. Die vorgeschlagenen Regelungen des
Verordnungsentwurfs bewegen sich innerhalb des Handlungs- und
Umsetzungsspielraums, der dem stadtischen Gesetzgeber durch
verfassungsrechtliche Vorgaben und Ubergeordnetem kantonalem
Recht eingerdumt wird. Die Datenschutzstelle beurteilte den Ver-
ordnungsentwurf zuhanden des Stadtrats als eine transparente und
verstandliche Rechtsgrundlage, die mit genlgender Klarheit und
Bestimmtheit die wesentlichen Voraussetzungen und Modalitaten
der Observation durch das Sozialinspektorat erkennen lasst.

Mit der Schlussabstimmung vom 11. April 2018 wurde der parlamen-
tarische Gesetzgebungsprozess im Gemeinderat abgeschlossen.
Die Anpassungen des Gemeinderats am Verordnungsentwurf des
Stadtrats sind aus datenschutzrechtlicher Sicht grundsatzlich zu be-
grussen. Zu erwahnen sind vor allem die erfolgten Anpassungen in
Bezug auf den Zweck der Observation, die technischen Hilfsmittel,
den Beizug von Drittpersonen oder die Zusténdigkeiten. Diese Er-
génzungen, Einschrankungen und Prazisierungen sind unmittelbar
von datenschutzrechtlicher Relevanz, da es diese Regelungen sind,
die die Zulassigkeit, den Umfang und die Modalitdten von Informa-
tionsbearbeitungen im Zusammenhang mit Observationstatigkeiten



festlegen. Die kontroversen Diskussionen in Zusammenhang mit den
zurzeit ebenfalls hangigen Observations-Gesetzgebungsverfahren
auf Bundes- und Kantonsebene zeigen deutlich, wie wichtig und
gleichzeitig schwierig es ist, dass der Gesetzgeber mdglichst klare
und prazise Regelungen erlésst.



4 Patientendokumentationen

Mit zwei Spitélern, zahlreichen Alters- und Pflegeheimen, umfas-
senden Leistungsauftragen im Bereich der Spitex, der schweizweit
grossten Rettungsorganisation, einem Schul- und Schulzahnarzt-
lichen Dienst sowie weiteren Gesundheitseinrichtungen verflgt die
Stadtverwaltung Uber zahlreiche und grosse Institutionen des Ge-
sundheitswesens. Die Stadtverwaltung und somit auch die stadti-
sche Datenschutzstelle haben sich regelmassig mit datenschutz-
rechtlichen Themen aus dem Gesundheitsbereich zu beschéftigen,
insbesondere beim Auf- und Ausbau oder der Abldsung von Infor-
matiksystemen. Von zentraler Bedeutung sind dabei die Patienten-
dokumentationen, die Uberall, wo Gesundheitsdaten erhoben und
bearbeitet werden, gefihrt werden mussen. Aus der Vielfalt und
Komplexitat der Fragestellungen, die sich in diesem Zusammenhang
immer wieder ergeben, werden nachfolgend zwei herausgegriffen
und eingehender dargestellt.

a) Berichtigung und Lo&schung von Patientendokumentationen

Patientendokumentationen enthalten oft hdchst sensible Personen-
daten. Regelméassig wenden sich Patientinnen und Patienten an die
Datenschutzstelle, weil sie mit Eintrédgen in ihrer Patientendokumen-
tation nicht einverstanden sind oder weil sie schlicht nicht wollen,
dass gewisse personliche Informationen Uber sie bearbeitet werden.
Die Patientinnen und Patienten gehen davon aus, dass sie Uber ihre
Daten selbst bestimmen kdnnen und daher eine Berichtigung oder
Ldéschung von einzelnen Eintrdgen in der Patientendokumentation
verlangen kénnen.



Patientinnen und Patienten kdnnen frei dartber entscheiden, ob
sie eine Behandlung wollen oder nicht. Keine derartige Selbstbe-
stimmung kommt ihnen aber in Bezug auf die Dokumentation einer
Behandlung zu. Im Kanton Zirich sind Gesundheitsfachpersonen
gesetzlich verpflichtet, fUr jede Patientin und jeden Patienten eine Pa-
tientendokumentation anzulegen und diese laufend nachzufuhren. In
die Patientendokumentation gehoren alle fur die Behandlung notwen-
digen Informationen. Sie hat alle Schrift-, Bild- und Tondokumente
zu enthalten, welche mit der Aufklarung, dem Krankheitsverlauf, der
Diagnose, der Behandlung und der Therapie oder Pflege in Zusam-
menhang stehen. Gestltzt auf die gesetzliche Dokumentationspflicht
haben Gesundheitsfachpersonen das zu dokumentieren, was medi-
zinisch notwendig und Ublich ist. Umfang und Konkretisierungsgrad
der Dokumentation kénnen sich dabei je nach Gesundheitsbereich
unterscheiden.

Patientendokumentationen mussen richtig sein, das verlangen so-
wohl das Datenschutzrecht als auch das Gesundheitsrecht. In der
heutigen arbeitsteiligen Medizin missen sich die Gesundheitsfach-
personen auf eine vollstandige und wahrheitsgetreue Patientendoku-
mentation verlassen kénnen. Einmal erfasste Eintrdge durfen daher
weder geadndert noch entfernt oder geldscht werden. Die Gesund-
heitsgesetzgebung des Kantons Zurich verlangt, dass bei elek-
tronisch gefuhrten Patientendokumentationen die Patientendaten
«unabanderlich» gespeichert werden. Korrekturen bei fehlerhaften
beziehungsweise unrichtigen Eintrdgen sind in der Patientendoku-
mentation als separate Ergdnzungen zu erfassen. Mit dieser Rege-
lung Ubersteuert die Gesundheitsgesetzgebung quasi das allgemeine
Datenschutzrecht. Letzteres sieht vor, dass fehlerhafte Daten gean-
dert oder gel6scht werden missen und dass allféllige Lé6schungen
und Anderungen nachvollziehbar und damit kontrollierbar sind, was
in der Regel durch Aufzeichnung sogenannter Logdateien geschieht.



Da aufgrund der Patientendokumentation Behandlungsentscheide
gefallt werden, welche fir die Gesundheit und das Leben von her-
ausragender Bedeutung sind, wird eine blosse Kontrollierbarkeit von
Datenléschungen und -&anderungen als nicht ausreichend betrachtet.
Im oft hektischen Medizinalltag miissen Anderungen nicht nur kon-
trollierbar, sondern in Form von eigenstandigen Eintragungen, wel-
che zum Teil anderen an einer Behandlung beteiligten Gesundheits-
fachpersonen aktiv mitzuteilen sind, jederzeit direkt ersichtlich sein.
Dies dient auch der Transparenz gegenuber den Patientinnen und
Patienten sowie der Beweisbarkeit bei allfalligen Behandlungsfehlern
und soll verhindern, dass fehlerhafte Eintrdge unter den Tisch ge-
wischt werden kénnen.

Im Zusammenhang mit der Patientendokumentation haben Patientin-
nen und Patienten somit entgegen dem allgemeinen Grundsatz des
Datenschutzrechts keinen Anspruch darauf, dass sie betreffende
Gesundheitsdaten auf ihr Begehren hin geléscht werden. Ebenso
kann auch eine Berichtigung von Daten im Patientendossier nur mit-
tels der erwdhnten Erganzung verlangt werden. Nicht tangiert von
diesen Einschrankungen sind die sogenannten Stammdaten einer
Patientin oder eines Patienten wie beispielsweise Namen, Adresse
und Telefonnummer oder Kontaktangaben von Angehorigen. Solche
Informationen dokumentieren nicht das eigentliche Behandlungsge-
schehen.

b) Zugriffssteuerungen bei Patientendokumentationen

Der heutige Medizinalltag ist gepragt von einer zum Teil hochgradi-
gen Arbeitsteilung. An der Behandlung eines Patienten oder einer
Patientin sind oft ganze Behandlungsteams beteiligt, welche jederzeit
Zugang zu den jeweiligen Patientendokumentationen haben mussen.



Insbesondere grossere Gesundheitsinstitutionen wie beispielsweise
Spitaler, Pflegeheime oder Spitexorganisationen sind auf elektroni-
sche Dokumentationssysteme angewiesen, die den jederzeitigen Zu-
gang zu den behandlungsrelevanten Patientendaten erméglichen. Die
Gesundheitsgesetzgebung des Kantons Zlrich verlangt denn auch,
dass bei den elektronisch gefuhrten Patientendokumentationen die
Daten jederzeit abrufbar sind. Verlangt wird somit eine hohe Verflig-
barkeit der Patientendaten. Gleichzeitig ist zu beachten, dass Pati-
entendokumentationen regelmassig hochsensible Gesundheitsdaten
enthalten und besonderen gesetzlichen und zum Teil auch standes-
rechtlichen Geheimhaltungsbestimmungen unterstehen. Zugang zu
den Patientendaten durfen grundsatzlich nur Gesundheitsfachper-
sonen haben, welche an der Behandlung eines Patienten oder einer
Patientin direkt beteiligt sind. Erhdhte Anforderungen werden somit
nicht nur an die Verfligbarkeit, sondern auch an die Vertraulichkeit
der Patientendokumentationen gestellt. Diese beiden Anforderungen
stehen oft in einem Zielkonflikt zueinander und missen dennoch unter
einen Hut gebracht werden kénnen.

Der Zugang zu den Patientendokumentationen innerhalb einer Ge-
sundheitseinrichtung ist auf der Grundlage eines verbindlichen Zu-
griffs- und Berechtigungskonzepts zu steuern. Dieses hat —ausgehend
von der Maxime, dass Sicherheit und Gesundheit der Patientinnen
und Patienten im Vordergrund stehen muissen - sicherzustellen,
dass die fur die Behandlung notwendigen Patientendaten jederzeit
abrufbar sind. Andererseits hat das Zugriffs- und Berechtigungs-
konzept den Vertraulichkeitsanforderungen Rechnung zu tragen,
indem die Zugriffsberechtigungen grundsétzlich in personeller und
inhaltlicher Hinsicht auf das Behandlungsnotwendige einzuschranken
sind. Zugriffs- und Berechtigungskonzepte kénnen allerdings nicht
jeden Einzelfall abbilden, sondern mussen sich notwendigerweise an
Standard- beziehungsweise Regelablaufen ausrichten. Die Beurtei-



lung, welche Zugriffsberechtigungen fur die Behandlung notwendig
und als Standardberechtigungen auf konzeptioneller Ebene definiert
werden konnen, setzt eine vertiefte fachmedizinische Auseinander-
setzung mit den Behandlungsablaufen der Gesundheitseinrichtung
und eine entsprechende Beurteilung voraus. Die Datenschutzstelle
verlangt daher jeweils, dass insbesondere bei Informatikprojekten im
Gesundheitsbereich eine solche Priifung durch die Fachverantwortli-
chen erfolgt und nicht einfach an die Technik delegiert wird.

Standardisierungen der Zugriffsberechtigungen kénnen aufgrund
der hohen Verflgbarkeitsanforderungen dazu fihren, dass Zugriffs-
einschrankungen allenfalls nur beschréankt mdglich sind. Unter
Umstanden kénnen dadurch Zugriffsrechte auf eine Patientendo-
kumentation gegeben sein, die in einem konkreten Behandlungsfall
nicht unbedingt erforderlich waren. Solche Abstriche hinsichtlich der
Vertraulichkeit sind durch flankierende Massnahmen zu kompensie-
ren. Als technische Mdoglichkeit steht hierflr insbesondere das Inst-
rument der Protokollierung lesender Zugriffe zur Verfigung, welches
zumindest eine nachtrégliche Kontrolle der Datenzugriffe erlaubt.
Auf organisatorischer Ebene sind die Mitarbeitenden durch die Fih-
rungsverantwortlichen Uber solche Protokollierungen der Zugriffe zu
informieren und anzuweisen, Zugriffe auf Patientendokumentationen
nur bei einer direkten Involvierung in einem konkreten Behandlungs-
fall vorzunehmen.

In der Praxis kdnnen sich Spezialfalle ergeben, bei welchen Zugriffs-
beschrankungen praktisch ganz entfallen missen oder bei welchen
eine erhdhte Vertraulichkeit durch restriktivere Zugriffsregelungen
sicherzustellen ist. Das Personal in Notaufnahmen in Spitélern muss
regelmassig Uber umfassende Zugriffsberechtigungen verflgen.
Solche Notaufnahmen kénnen im erwdhnten Sinne als Standardfall
bezeichnet werden. In Notfallsituationen ausserhalb von Notaufnah-



men mussen Zugriffsberechtigungen jederzeit und rasch durch das
involvierte Behandlungspersonal freigeschaltet werden kénnen. Eine
solche Freischaltungsmoglichkeit Ubersteuert die standardisierten
Berechtigungen und erfolgt auf Kosten der Vertraulichkeit. In solchen
Konstellationen ist eine automatisierte Protokollierung der Daten-
zugriffe zwingend notwendig. Bei der Behandlung von Personen
des offentlichen Lebens, bei welchen das Risiko fur Indiskretionen
und damit flUr Persoénlichkeitsverletzungen erhdht sein kann sowie
bei Mitarbeitenden, welche sich in der Institution ihrer Arbeitgeberin
behandeln lassen, kdnnen weitergehende Zugriffsbeschrankung not-
wendig sein. Aber auch solchen Zugriffsbeschrankungen sind Gren-
zen gesetzt. Sie durfen nur soweit gehen, dass Behandlungsqualitat
und -sicherheit dadurch nicht tangiert werden.

Die hohen Verfugbarkeitsanforderungen fihren dazu, dass gréssere
Gesundheitsinstitutionen eher zu offenen Zugriffsregelungen tendie-
ren. Aus datenschutzrechtlicher Sicht ist eine solche Tendenz dann
fraglich, wenn sie nicht auf sorgféltiger Abwagung aller relevanter
Anforderungen und Gegebenheiten basiert. Kritik erfolgt aber auch
aus medizinischer Sicht. Zugriffsmoglichkeiten auf eine Patientendo-
kumentation alleine gewahrleisten noch keine Behandlungsqualitat
und kdnnen insbesondere eine aktive Kommunikation zwischen den
an einer Behandlung involvierten Personen nicht ersetzen. Gefordert
wird deshalb, dass das Augenmerk auch auf die Erstellung entspre-
chender Kommunikationskonzepte gelegt wird.
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5 Elektronisches Klienten-
dokumentationssystem
beim Schularztlichen Dienst

Jedes Jahr fuhrt der Schulérztliche Dienst der Stadt Zirich auf der
Grundlage der Volksschul- und Gesundheitsgesetzgebung Uber
10000 Vorsorgeuntersuchungen und Impfungen bei den stadtischen
Schulkindern durch. Neben diesen standardisierten Untersuchun-
gen bietet er auch Einzelberatungen an. Der Schulérztliche Dienst
kann zudem durch die Schulen gestutzt auf die Volksschulgesetz-
gebung bei konkretem Verdacht auf eine Kindsmisshandlung bei-
gezogen werden. Wie alle Angehorigen von Gesundheitsberufen im
Kanton Zurich unterstehen auch Schuldrztinnen und Schulérzte der
im Gesundheitsgesetz geregelten Dokumentationspflicht und sind
daher zur FUhrung von schulerbezogenen Klientendokumentationen
verpflichtet. Bisher erfolgte die Dokumentation der medizinischen
Untersuchungen in Papierform. Mit dem Projekt «SaMedAn» (Schul-
arztliche Medizinische Anwendung) hat der Schuldrztliche Dienst
nun den Schritt in die Digitalisierung gemacht und ein elektronisches
Klientendokumentationssystem eingefthrt. Die Datenschutzstelle hat
das Vorhaben fachlich begleitet und die Einhaltung der datenschutz-
rechtlichen Rahmenbedingungen Uberprift. Beratungs- und Pri-
fungsthemen waren neben generellen Informationssicherheitsthemen
insbesondere die Zugriffsregelung und Zugriffsprotokollierung, die
unabénderliche Speicherung von Eintragen in der Klientendokumen-
tation, die Einsichtsrechte von Eltern auf die Daten ihrer urteilsfahigen
Schulkinder sowie die Dokumentation von Beobachtungen und Mel-
dungen Dritter im Kindesschutzbereich.



6 Elektronische
Einsatzprotokollierung bei
Rettungseinsatzen

Der Rettungsdienst von Schutz & Rettung (SRZ) stellt in der Stadt
Zirich, auf dem Flughafen Zurich-Kloten und in siebzehn Vertrags-
gemeinden die medizinische Notfallversorgung sicher. Die Einsatze
werden durch die zentrale Notrufzentrale Uber die Nummer 144 aus-
geldst und koordiniert. Die medizinische Versorgung vor Ort erfolgt
durch speziell ausgebildete Rettungssanitaterinnen und Rettungs-
sanitater, teilweise unter Beizug von Notéarztinnen und Notarzten.
Im Berichtsjahr erfolgten geméss verdffentlichter Statistik von SRZ
alleine in der Stadt Zurich 27 382 Rettungseinsatze. Die fur die me-
dizinische Notfallversorgung notwendigen Untersuchungen und
Behandlungen missen gemass den Anforderungen der Gesund-
heitsgesetzgebung dokumentiert werden. Bisher erfolgte diese
Dokumentation auf vorgedruckten Einsatzprotokollformularen. Seit
Marz 2018 steht ein elektronisches System im Einsatz, welches die
Kommunikation und Dokumentation vor Ort mit Hilfe eines elektro-
nischen Einsatzprotokolls unterstitzt. Damit kénnen Meldungen der
Einsatzzentrale entgegengenommen und Angaben wie Gesundheits-
zustand oder Verdachtsdiagnosen festgehalten und bereits wah-
rend des Rettungstransportes in die anvisierte Notfallaufnahme des
Zielspitals Ubermittelt werden. Als Besonderheit bietet das System
ausserdem die Mdglichkeit, verschiedene medizinische Messgeréate
daran anzuschliessen. Angaben Uber lebensnotwendige Vitalfunk-
tionen wie Blutdruck oder Herzfrequenz eines Patienten kdnnen
dadurch direkt in das System C(bertragen und automatisiert doku-
mentiert werden. Datenschutzrechtlich von besonderer Relevanz war
der Informationsaustausch Uber die implementierten Schnittstellen,



die organisatorischen und technischen Massnahmen flr die sichere
Ubermittlung der Patientendaten an die Zielspitéler, die Zugriffs- und
Berechtigungsregelungen, die Aufbewahrungsfristen sowie die Ein-
haltung weiterer spezialgesetzlicher Anforderungen an die Patienten-
dokumentation wie Unabanderbarkeit und jederzeitige Abrufbarkeit
der Daten.



7 Systematische Datenlieferung
von konfessionsfremden Familien-
mitgliedern an Kirchgemeinden

Offentlich-rechtlich anerkannte Kirchen werden trotz der prinzipiellen
Trennung zwischen Staat und Kirche vom Gesetzgeber in gewissen
Belangen privilegiert behandelt. So erhalten die kantonalen kirchli-
chen Kérperschaften und ihre Kirchgemeinden unter anderem aus
den Einwohnerregistern diejenigen Angaben, die sie zur Erfassung
ihrer Mitglieder beziehungsweise zur Erfullung ihrer kirchlichen Auf-
gaben bendtigen. Geregelt sind diese Bezugs- oder Auskunftsrechte
im kantonalen Kirchengesetz und der dazugehdrenden Verordnung.
Ebenfalls aus diesen Grundlagen ergibt sich die Befugnis der Kirch-
gemeinden, nicht nur Informationen zu ihren eigenen Mitgliedern,
sondern auch zu konfessionsfremden erwachsenen Personen, wel-
che der Familie eines Kirchenmitglieds angehéren (Ehe, faktische
Lebensgemeinschaft, eingetragene Partnerschaft), zu beziehen. Auch
dieser Datenbezug soll der Erfullung der kirchlichen Aufgaben einer
Kirchgemeinde dienen.

Die Datenschutzstelle hatte sich im Berichtsjahr mit der Frage aus-
einanderzusetzen, ob aufgrund der geltenden Rechtslage solche
Datenlieferungen von Personendaten konfessionsfremder erwachse-
ner Familienmitglieder durch das Bevolkerungsamt der Stadt Zlrich
an die anerkannten Kirchgemeinden systematisch oder nur auf den
Einzelfall bezogen zuléssig sind. Diese Unterscheidung ist aus da-
tenschutzrechtlicher Sicht zentral, da an eine Datenlieferung im Ein-
zelfall geringere Anforderungen gestellt werden als an systematische
Lieferungen. Systematische Datenlieferungen betreffen jeweils eine
grosse Anzahl von Personen sowie eine wesentlich gréssere Menge



von Daten und stellen — falls keine gentigende gesetzliche Grundlage
vorhanden ist, welche diese systematische Datenlieferung stutzt —
eine unverhéltnisméssige Datenbeschaffung auf Vorrat dar.

Die Prifung und die Auslegung der einschlagigen Rechtsgrundlagen
haben ergeben, dass eine systematische Datenlieferung von Perso-
nendaten von konfessionsfremden erwachsenen Familienmitgliedern
durch das Bevdlkerungsamt an Kirchgemeinden nicht zuldssig ist.
Das Bevolkerungsamt hat daraufhin die systematische Lieferung der
erwahnten Daten an die Kirchgemeinden eingestellt und von den
Kirchgemeinden die Loschung der «zuviel» gelieferten Daten verlangt.
Die bestehenden gesetzlichen Grundlagen erlauben Auskinfte be-
zlglich konfessionsfremder erwachsener Familienmitgliedern jedoch
weiterhin auf Anfrage der Kirchgemeinden im konkreten Einzelfall.



8 Elektronische
Betreuungsvereinbarung

Rund 17000 Schulkinder werden in stadtischen Betreuungseinrich-
tungen betreut. Flr die Schilerinnen und Schuiler kénnen auch Be-
treuungsplatze wahrend den Schulferien gebucht werden. Bei der
Erstanmeldung wird das Betreuungsverhdltnis in Form einer schrift-
lichen Betreuungsvereinbarung verbindlich geregelt. Die Anderung
einer solchen Vereinbarung und die Buchung eines Ferienbetreu-
ungsplatzes konnten bisher nur mit einem entsprechenden Papier-
formular beantragt werden. Der damit verbundene Prozess verur-
sachte einen enormen administrativen Aufwand. Hinzu kam, dass die
Anmeldungen fUr die Ferienbetreuung bereits mehrere Wochen im
Voraus eingereicht werden mussten. Im Berichtsjahr hat das Schul-
amt ein Online-Portal in Betrieb genommen, welches das Anmelde-
prozedere wesentlich erleichtert. Nur noch die Erstanmeldungen
erfolgen in Papierform. Alle Anderungen sowie die Buchungen der
Ferienbetreuung kdnnen nun elektronisch bearbeitet werden. Anmel-
dungen fur die Ferienbetreuung kénnen dadurch schon zu Beginn
des Schuljahres fur samtliche Ferien vorgenommen werden und auch
die bisherigen Vorlaufzeiten und Anmeldfristen konnten verkurzt
werden. Der Zugang der Eltern zur Anwendung der elektronischen
Betreuungsvereinbarung erfolgt zentral Uber das gesamtstadtische
Portal «Mein Konto» (die Datenschutzstelle hat im Tatigkeitsbericht
2016 darlber berichtet). Die Datenschutzstelle hat das Schulamt
bei der Planung und Realisierung der Anwendung von Anfang an
beratend unterstitzt. Im Fokus standen die Themen der Authenti-
fizierung und ldentifizierung der Portalnutzenden, der Transparenz,
der Speicherfunktionalitaten sowie der Zugriffs- und Berechtigungs-
steuerung. Nach wie vor kénnen Eltern Betreuungsénderungen und
Ferienbetreuungsanmeldungen auf dem Papierweg erledigen. Auf-



grund der durchgangigen Digitalisierung der administrativen Pro-
zesse im Back-Office kénnen nun auch solche analogen Meldungen
einfacher und schneller bearbeitet werden.



9 Automatische
Zufahrtskontrolle

Gewisse Strassen durfen zu Nachtzeiten von Fahrzeugen nicht be-
ziehungsweise nur mit entsprechender Bewilligung befahren werden.
Die Einhaltung solcher Nachtfahrverbote wurde friher mit Barrieren
sichergestellt und kontrolliert. Nachdem aus Kostengriinden auf der-
artige oder alternative physische Zufahrtssperren verzichtet werden
musste, testete die Stadtpolizei im Rahmen eines Pilotversuchs ein
technologisches Kontrollsystem: Nummern von Fahrzeugen, die eine
Strasse mit Nachtfahrverbot befahren, werden automatisch erfasst
und mit einer «Berechtigtenliste» abgeglichen. Die Stadtpolizei hat
diesen Pilotversuch, der auf einigen wenigen Quartierstrassen durch-
gefuhrt wurde, vorgangig der Datenschutzstelle zur Prifung unter-
breitet. Nach Klarung der Frage, ob die Stadtpolizei gestitzt auf die
Strassenverkehrs- und Polizeigesetzgebung berechtigt ist, ein derarti-
ges Kontrollsystem einzuflhren, interessierten vor allem die einzelnen
Schritte und Modalitdten der Datenbearbeitungen. Nach Angaben
der Stadtpolizei wurden im Testbetrieb einzig die Fahrzeugnummern
vom System erfasst. Aufnahmen von Fahrzeugen oder Personen wur-
den nicht gemacht. Die erfassten Nummern wurden sogleich mit der
Liste aller zur Zufahrt berechtigen Fahrzeuge abgeglichen. Erfasste
Informationen Uber zufahrtsberechtigte Fahrzeuge wurden nach
dem Abgleich unverziglich geléscht. Die Informationen der Ubrigen
(«unberechtigten») Fahrzeuge 16sten ein ordentliches Ordnungsbus-
senverfahren aus. Auf den Einsatz solcher Testbetriebe wurde vor
Ort durch entsprechende Hinweisschilder hingewiesen. Unter diesen
Voraussetzungen beurteilte die Datenschutzstelle den Testbetrieb als
datenschutzkonform. Gleichzeitig wies sie die Stadtpolizei darauf hin,
dass bei einem allfalligen reguléren Einsatz eines solchen Kontroll-
systems ein verbindliches Betriebskonzept zu erstellen ist.



10 Personalrektrutierung

Um der branchenbedingten Personalknappheit im Pflegebereich ent-
gegenzuwirken, setzen die Pflegezentren der Stadt Zurich (PZZ) un-
ter anderem darauf, dass bestehendes Personal freie Stellen an ihre
Bekannten aus der Branche weiterleitet und diesen nahelegt, sich bei
den PZZ zu bewerben. Flhrt eine solche aktive Empfehlung gar zu
einer erfolgreichen Stellenbesetzung, soll die vermittelnde Mitarbei-
terin bzw. der vermittelnde Mitarbeiter mit einer Vermittlungsgebuhr
belohnt werden. Die PZZ haben sich entschieden, diese Prozesse
durch den Einsatz eines sogenannten Mitarbeiter-Empfehlungspro-
gramms zu digitalisieren. Die Datenschutzstelle prifte einerseits
die im Zusammenhang mit dem Mitarbeiter-Empfehlungsprogramm
relevanten Outsourcing-Vertrage. Andererseits wurde auf Anregung
der Datenschutzstelle von den PZZ ein internes Reglement fur die
Nutzung des Mitarbeiter-Empfehlungsprogramms geschaffen. Dieses
Reglement dient dazu, klar und verstandlich Uber die im Zusammen-
hang mit dem Mitarbeiter-Empfehlungsprogramm bearbeiteten Da-
ten zu informieren, zu erldutern, wozu diese Daten gebraucht werden
beziehungsweise wozu sie nicht verwendet werden durfen, sowie
aufzuzeigen, wer Zugriff auf diese Daten hat. Mitarbeitende der PZZ
werden so prazise Uber die mit dem Mitarbeiter-Empfehlungspro-
gramm durchgefiihrten Datenbearbeitungen informiert. Aus daten-
schutzrechtlicher Sicht ist die Schaffung eines solchen Reglements
aufgrund des Transparenzgebots zentral.



11 Ermachtigungsformular
Pensionskasse

Sind stadtische Mitarbeitende Uber l1angere Zeit krank, muss allenfalls
eine vertrauensérztliche Begutachtung zur Abklarung einer gesund-
heitsbedingten (ganzen oder teilweisen) Arbeitsunfahigkeit durchge-
fihrt werden. Damit der Vertrauensarzt die im Zusammenhang mit
der Begutachtung notwendigen Informationen erhalten kann, muss
die betroffene Person eine sogenannte Ermachtigungserklarung un-
terzeichnen. Damit entbindet sie Arztinnen und Arzte, Unfallversiche-
rer und gegebenenfalls weitere Stellen, welche dem Vertrauensarzt
die gewlnschten Auskulnfte erteilen oder Akten herausgeben sollen,
von deren beruflichen Geheimhaltungspflichten.

Aufgrund einer Weiterleitung durch die Ombudsfrau der Stadt Zurich
hatte die Datenschutzstelle im Berichtsjahr den Wortlaut der Erméach-
tigungserklarung, welche von der Pensionskasse der Stadt ZUrich
zur Abklarung gesundheitsbedingter Arbeitsunféhigkeit verwendet
wird, auf deren Datenschutzkonformitat zu Uberprifen. Grundséatz-
lich ist eine Ermé&chtigungs- bzw. Einwilligungserklarung immer nur
dann gultig, wenn die betroffene Person deren Umfang und die Trag-
weite der Einwilligung erkennen kann. Die entsprechenden Formulare
mussen somit klar und eindeutig dartber Auskunft geben, bei wem
welche Informationen beschafft werden. Dieser Grundsatz gilt umso
mehr, wenn es sich bei den fraglichen Informationen um besonders
sensible Personendaten wie Gesundheitsdaten handelt. Gleichzeitig
mUssen solche Formulare aber auch praktikabel sein, durfen also
sowohl hinsichtlich Informationsumfang als auch hinsichtlich admi-
nistrativem Aufwand nicht Uberborden. Da die verwendete Erméach-
tigungserklarung Anpassungsbedarf aufwies, hat die Datenschutz-
stelle gemeinsam mit der Pensionskasse der Stadt Zurich diese



Uberarbeitet. Das Formular konnte klarer, praziser und fur die Betrof-
fenen verstandlicher formuliert werden und erfullt dadurch noch bes-
ser die Anforderungen an eine klare und rechtsgultige Einwilligung.

Nicht nur die Pensionskasse, sondern auch die Stadtverwaltung
ZUrich als Arbeitgeberin lasst vertrauensérztliche Untersuchungen
durchfiihren. Im Zuge der Uberarbeitung des Erméchtigungsformulars
der Pensionskasse Uberprifte und Uberarbeitete die Datenschutz-
stelle in Zusammenarbeit mit Human Resources Management (HRZ)
auch diejenige Ermachtigungserklarung, welche die Stadtverwaltung
Zirich bei vertrauensérztlichen Abklarungen einsetzt.






12 Ampelsystem in Schulen

In vielen Schulen und Kindergarten der Stadt ZUrich ist es gangige
Praxis, mittels eines sogenannten Ampelsystems den Kindern non-
verbal ihr Verhalten aufzuzeigen. FUr jedes Kind ist auf einer Ampel
anhand der Farben Grln, Orange und Rot erkennbar, wie sein Verhal-
ten von der Klassenlehrperson bewertet wird und wo es im Vergleich
zu den anderen Kindern steht. Da mit der fraglichen Ampelmethode
Informationen Uber die jeweiligen Kinder bearbeitet werden, setzte
sich die Datenschutzstelle aufgrund einer Anfrage mit dem Ampel-
system auseinander und kam nach Einholung einer entsprechenden
Stellungnahme des zusténdigen Schulprésidiums zu folgender Ein-
schéatzung: Bei der Ampel handelt es sich um ein methodisches In-
strument, welches grundséatzlich fur den geschlossenen Kreis einer
Klasse bzw. einer Erziehungsgemeinschaft bestimmt ist und somit
nicht mit einer klassischen Datenbekanntgabe im datenschutzrechtli-
chen Sinn gleichgesetzt werden kann. Im Hinblick auf die herrschende
Methodenfreiheit, welche den Lehrpersonen aufgrund des Lehrer-
personalgesetzes des Kantons Zurich zugesichert ist, erachtete die
Datenschutzstelle das System grundséatzlich als zuldssig. Dennoch
empfahl die Datenschutzstelle beim Einsatz eines Ampelsystems ins-
besondere zu berlcksichtigen, dass Dritte — Besucherinnen und Be-
sucher von ausserhalb oder Eltern, die ihre Kinder abholen — keinen
Einblick auf die Ampel erhalten und die Ampel deshalb an einem
in diesem Sinne mdglichst diskreten Ort positioniert werden soll.
Zudem sollten Eltern der betroffenen Kinder Uber das Ampelsystem
als padagogisch-didaktische Massnahme transparent aufgeklart und
informiert werden. Nicht zu dussern hatte sich die Datenschutzstelle
zur Kritik in der erwahnten Anfrage, wonach es sich bei den frag-
lichen Ampelsystemen um sogenannte Schulpranger handle. Die
Frage nach dem padagogischen Wert und Nutzen solcher Ampel-
systeme ist keine, die sich datenschutzrechtlich beantworten lasst.



13 Zahlungsuiberweisungen
durch die Stadtverwaltung

Eine Privatperson beschwerte sich bei der Datenschutzstelle Uber
die gédngige Praxis der Stadtverwaltung, wonach bei Uberweisun-
gen von Unterstitzungsgeldern auf Bank- oder Postkonti als Absen-
derin jeweils die auszahlende Dienstabteilung der Stadtverwaltung
angegeben wird. Konkret wurde Kritisiert, dass durch die Angabe der
Dienstabteilung «Soziale Dienste» (SOD) fur alle Mitarbeitenden von
Banken oder der Post erkennbar sei, dass die begUnstigte Person
Sozialhilfe beziehe. Eine solche Offenlegung des Sozialstatus sei
stigmatisierend. Durch Angabe eines neutralen Absenders wie bei-
spielsweise «Stadt Zlrich» kdnne dies auf einfache Weise verhindert
werden.

Die Abklarungen der Datenschutzstelle bei den zustandigen Dienstab-
teilungen SOD und Finanzverwaltung (FVW) haben gezeigt, wie kom-
plex Ablaufe und Verfahren sein kdnnen, die es im Zusammenhang
mit einer vermeintlich so einfachen Anfrage zu bericksichtigen gilt.
Gemass Auskunft der FVW sind die Zahlungsempfangenden in der
Regel zwingend darauf angewiesen zu wissen, welche stadtische
Dienstabteilung die Zahlung ausgeldst hat. Gleichzeitig ist die Nen-
nung der Dienstabteilung aber auch fur die stadtinterne Verarbeitung
von sogenannten Zahlungsricklaufern (Ruckweisungen beispiels-
weise als Folge eines nicht mehr existierenden Kontos) notwendig.
Alleine bei den Zahlungen der SOD fur wirtschaftliche Hilfe gibt es
jedes Jahr mehrere hundert Zahlungsrtcklaufer. Ohne die Angabe
der Dienstabteilung SOD kénnten in solchen Fallen Gutschriften nicht
mehr automatisiert vorgenommen werden, was zu Abklarungen und
Ruackfragen fuhren wirde, welche administrativ nicht zu bewéltigen
waren. Dies wirde umso mehr gelten, wenn der Zahlungsverkehr der



gesamten Stadtverwaltung in Betracht gezogen wird. Jahrlich hat die
FVW circa zwei Millionen Einzelzahlungen von rund 50 Dienstabtei-
lungen auszuldésen. Das stadtische Zahlungsverkehrssystem ist auf-
grund der heterogenen Systemlandschaft, der grossen Datenmen-
gen und der Vielzahl von involvierten Stellen ein dusserst komplexes
Konstrukt und deshalb dringend auf Standards angewiesen.

Aufgrund dieser Ausgangslage beziehungsweise Gegebenheiten ist
die Beurteilung der Stadtverwaltung, die ZahlungsUberweisungen
kénnten nicht ohne Nennung der Dienstabteilungen erfolgen, nach-
vollziehbar und verstéandlich. Zuséatzlich zu diesen faktischen Argu-
menten galt es auch die rechtliche Wertung der Angabe «Soziale
Dienste» bei Zahlungsuberweisungen mit zu berlcksichtigen. Zah-
lungstiberweisungen der SOD betreffen regelmassig auch diverse
Bereiche ausserhalb der Sozialhilfe. Ausserdem leisten die SOD -
wie andere Dienstabteilungen auch — Zahlungen an zahlreiche Kre-
ditoren. Nach Ansicht der Datenschutzstelle handelt es sich bei der
fraglichen Absenderangabe deshalb nicht grundsatzlich um eine In-
formation von erhdhter Sensibilitat. Eine solche wére — entsprechend
dem Wertungsmassstab gemass kantonalem Datenschutzrecht -
gegeben, wenn wegen der Bedeutung, der Bearbeitungsart oder der
Verknlpfungsmoglichkeit eine besondere Gefahr einer Personlich-
keitsverletzung besteht. In BerUcksichtigung aller dieser Umstande
konnte sich die Datenschutzstelle der Haltung der Stadtverwaltung
zur Beibehaltung der bisherigen Praxis anschliessen. Nicht geteilt
beziehungsweise relativiert hat die Datenschutzstelle jedoch eine
weitere Argumentation, die im Rahmen der Abklarungen vorgebracht
wurde. Es wurde geltend gemacht, die fragliche Angabe bei der Ab-
senderin sei auch deshalb nicht problematisch, weil die Mitarbeiten-
den von Banken und der Post einer Geheimhaltungspflicht, namlich
dem Bankengeheimnis, unterstehen. Es ist zwar richtig, dass diese
eine Schweigepflicht zu beachten haben, diese Tatsache entbindet



aber die Stadtverwaltung nicht von der verwaltungsrechtlichen
Pflicht, daflir zu sorgen, dass Informationen nur soweit erforderlich
bekannt gegeben werden.



14 Umgang mit Daten
Verstorbener

Die Datenschutzstelle hatte sich im Berichtsjahr mit der Frage nach
der Recht- und Verhaltnisméssigkeit der Publikation von Daten
Verstorbener auf der Homepage des Bestattungsamtes der Stadt
Zurich auseinanderzusetzen. Mehrere Personen meldeten sich bei
der Datenschutzstelle mit Fragen zur Praxis der Ver6ffentlichung von
Personalien Verstorbener durch das stadtische Bestattungsamt.

Die kantonale Bestattungsverordnung sieht seit Anfang 2016 vor,
dass die Wohngemeinden die Personalien der verstorbenen Perso-
nen verdffentlichen. Aus den Erwagungen des Regierungsrats zur
einschlagigen Bestimmung ergibt sich, dass «wer von einer verstor-
benen Person Abschied nehmen will, soll dies tun kénnen. (...) Es
besteht ein &ffentliches Interesse daran, Uber den Tod einer Person
informiert zu werden. Deshalb sollen in allen Fallen die Personalien
der verstorbenen Person und die Tatsache ihres Hinschieds publiziert
werden.» Der Gesetzgeber sieht somit zwingend eine Publikation der
Personalien einer verstorbenen Person vor. Er Uberlasst es jedoch
den Gemeinden zu bestimmen, wo und flr wie lange diese Publika-
tion erfolgen soll. Das Bestattungsamt der Stadt Zurich publiziert die
Todesfélle auf seiner Homepage unter der Rubrik: «Verdffentlichung
von Todesféllen». Gemass der von der Datenschutzstelle eingehol-
ten Stellungnahme des Bestattungsamts werden die Todesfalle dort
wahrend zweier Jahren publiziert und danach von der Homepage
geldscht.

Die Veroffentlichung der Personalien verstorbener Personen stitzt
sich auf eine genlgende gesetzliche Grundlage und ist somit recht-
massig. Was die Dauer der Publikation betrifft, ist zu berlcksichti-



gen, dass es in der Schweiz weder einen postmortalen Persénlich-
keitsschutz noch einen Schutz der Daten einer verstorbenen Person
gibt. In Lehre und Rechtsprechung wird bloss ein sehr beschrankter
postmortaler Personlichkeitsschutz anerkannt, so dass nahe Ange-
horige aufgrund ihrer emotionalen Verbundenheit zu den Verstorbe-
nen berechtigt sein kdnnen, aus eigenem Recht flr das Ansehen
dieser Person zu sorgen (sogenannte Andenkensberechtigung). Nach
Ansicht der Datenschutzstelle kann das Ansehen einer verstorbenen
Person durch die blosse Publikation ihres Ablebens jedoch nicht
verletzt werden. Diese rechtliche Qualifikation — verbunden mit der
faktischen Argumentation des Bestattungsamts, dass in der Praxis
wahrend zwei Jahren regelméassig Anfragen zu Todesfallen eingehen —
l&sst die vom stadtischen Bestattungsamt praktizierte Publikations-
dauer von zwei Jahren als verhaltnisméssig erscheinen.

Die Veroffentlichung von Personalien Verstorbener durch ein Bestat-
tungsamt ist nur eine von vielen Konstellationen, bei denen es um die
Frage nach dem korrekten Umgang mit Daten verstorbener Personen
geht. In der Praxis stellen sich denn auch je nach Fall unterschied-
liche rechtliche Fragen zum Umgang mit Daten Verstorbener: Wer
erhélt Einsicht in die Daten Verstorbener? Welche Interessen gilt es
bei solchen Zugangsgesuchen gegeneinander abzuwégen? Inwie-
fern sind allfdllige Berufs- und Amtsgeheimnisse zu beachten und
wann stellen diese ein Hindernis fir die Bekanntgabe dar? Gibt es
einen Anspruch der Hinterbliebenen auf L6schung und Vernichtung
der Daten verstorbener Personen und was ist dabei zu beachten?
Diese und &hnliche Fragen lassen sich oft nur schwer beantworten,
da dafur regelméssig keine expliziten gesetzlichen Bestimmungen,
sondern nur allgemeine Prinzipien oder Grundsatze, welche sich je
nach Rechtsgebiet jedoch teilweise widersprechen, zur Verflugung
stehen. In der derzeit laufenden Revision des Bundesdatenschutz-
gesetzes ist vorgesehen, Regelungen fir den Umgang mit Daten ver-



storbener Personen aufzunehmen. In der Vernehmlassung wurden
die Vorschlage jedoch sehr kritisch aufgenommen. Je nach Ausge-
staltung der zukinftigen Regelung ist es moglich, dass diese auch
die Revision des kantonalen Informations- und Datenschutzgesetzes
beeinflussen werden.

Das Spannungsfeld zwischen Datenschutz und dem Umgang mit
beziehungsweise dem Zugang zu Daten von Verstorbenen wurzelt
in der rechtlichen Tatsache, dass die Personlichkeit eines Menschen
mit dessen Tod endet. Daraus ergibt sich, dass einer verstorbenen
Person keine persénlichkeitsrechtlichen Befugnisse und damit auch
keine aus dem Persdnlichkeitsschutz fliessenden Abwehr- oder
Unterlassungsanspriche mehr zustehen. Mit dem Persdnlichkeits-
schutz gehen auch die datenschutzrechtlichen Rechte und An-
spriche einer Person unter. Das Datenschutzrecht ist somit nur fur
lebende Personen da. Zwar sieht das kantonale Datenschutzrecht ein
Recht auf Auskunft Uber Daten Verstorbener vor und die erwéhnte
Revision des Bundesdatenschutzgesetzes entwirft ein noch weiter-
gehendes Auskunftsrecht flr solche Daten. Beides ist jedoch kon-
zeptionell fragwurdig. In der Lehre wird deshalb postuliert, dass sich
das Datenschutzrecht grundsétzlich auf sein angestammtes Gebiet
beschréanken solle, namlich das Recht lebender Menschen, Uber die
eigenen Informationen angemessen mitzubestimmen. Der Umgang
mit Daten verstorbener Personen kdnnte beispielsweise im Erbrecht
geregelt werden.






Statistik Stadt Zirich im
Zeitalter von Big Data

Was weiss das Statistische Amt der Stadt Zurich im Zeitalter von Big
Data Uber die Einwohnerinnen und Einwohner dieser Stadt? Fihren
wissenschaftliche Erhebungen und Auswertungen zum glasernen
Burger? Diese und weitere Fragen werden

NACHGEFRAGT bei Simone Nuber, seit 1. Dezember 2011 Direktorin
von Statistik Stadt Zurich, einer Dienstabteilung des Prasidialdepar-
tements. Zu den Aufgaben von Statistik Stadt Zurich gehdren im We-
sentlichen die Versorgung von Verwaltung, Politik und Offentlichkeit
mit statistischer Information, die Durchflihrung von Analysen und Er-
hebungen sowie die Fihrung und Weiterentwicklung von Registern.
Simone Nuber hat einen naturwissenschaftlichen Background sowie
eine bibliophile Dauerliebe. Ihre beruflichen Stationen flhrten sie von
Buchverlagen Uber ein Bankinstitut und das Bundesamt fir Statistik
zu Swiss Post International und schlussendlich zur Stadt Zurich.

Seit Wochen wird beinahe taglich Uber Datenmissbrauch und Ge-
fahrenpotential bei den sozialen Medien berichtet. Facebook und
Cambridge Analytica stehen dabei stellvertretend fur die negativen
Auswirkungen von Big Data. Welche Bedeutung hat Big Data fur die
Tatigkeiten Ihrer Dienstabteilung? Oder anders gefragt: Wie nutzt die
offentliche Statistik Big Data?

Wenn ich mich gleich auf die letzte Frage beziehen kann: derzeit noch
gar nicht. Big Data ist flr die 6ffentliche Statistik noch keine zentrale
Quelle fUr statistische Information, auch wenn einzelne Datenséatze
durchaus von Interesse waren. Die 6ffentliche Statistik stutzt sich zur
Hauptsache auf bereits vorhandene Daten in Registern ab, ergénzt



durch Befragungen. Selbstverstandlich ist es ein Ziel, die Datenbasis
durch den Zugang zu weiteren Datensatzen zu erweitern. Alternative
Erhebungsformen bieten zwar den Zugang zu weiteren Informatio-
nen, aber oftmals nur fUr einen Teil der Personen oder Objekte im
Stadtraum. Das Ziel der 6ffentlichen Statistik sind jedoch reprasen-
tative Aussagen fur die Allgemeinheit zu machen. Hierzu eignet sich
Big Data in der Regel nicht.

Die grossen Datensammler sind heute nicht mehr in erster Linie
offentliche Stellen, sondern private Unternehmen. Wie bekommt die
offentliche Statistik diese Konkurrenz durch Private zu spUren?

Private Unternehmen verflgen teils Uber eine Unmenge von Daten,
die Personen herausgeben oder gewollt oder ungewollt hinterlassen.
Diese werden in erster Linie fur firmeneigene Zwecke genutzt. Nur
wenige der Daten werden ausgewertet und medienwirksam ver6f-
fentlicht. Ob diese Informationen auch wirklich von gesellschaftli-
chem Interesse sind, interessiert diese Unternehmen meist nicht, es
geht ihnen primé&r um die eigenen Interessen. Hier liegt der Unter-
schied zur offentlichen Statistik, die den Auftrag hat, den Bedarf an
statistisch relevanten Informationen von gesellschaftlichem Interesse
zu decken. Damit wird klar, dass Private kaum eine echte Konkurrenz
darstellen, da bei ihren Statistiken nicht das gesellschaftliche Interes-
se im Vordergrund steht.

Inunserer digitalen Welt sind wir alle zu eigentlichen Datenproduzenten
geworden. Wir bezahlen die Benutzung sozialer Medien mit unseren
personlichen Daten und hinterlassen téglich eine enorme Menge
elektronischer Spuren. Wir liefern also quasi den Rohstoff gleich
selber. Profitiert auch die 6ffentliche Statistik von dieser Entwicklung?



Nein, die offentliche Statistik profitiert nicht von dieser Entwicklung,
da die Daten nicht reprasentativ sind. Unsere Stossrichtung geht
ganz klar dahin, bereits vorhandene Daten zu nutzen und durch
Verknipfung mit anderen Datensatzen statistische Information zu
gewinnen. Zu unseren Rohstoffen gehdren zun&chst einmal unser
eigenes Gebdude- und Wohnungsregister sowie der Zugriff auf die
Informationen im stadtischen Bevolkerungsregister. Diese Datenbe-
stdnde werden erganzt durch eigene Erhebungen und durch Daten
des Bundes, die aus gesamtschweizerischen Erhebungen stammen.
Fur einzelne Themenbereiche wiederum erhalten wir die Daten direkt
aus sehr verschiedenartigen Quellen, stadtinternen und externen.
Und dann gibt es auch neue Erhebungsformen wie etwa das Crowd-
sourcing.

Crowdsourcing? Was ist darunter zu verstehen?

Die Auslagerung der Datenerhebung an eine grosse Zahl von Perso-
nen. Lohndaten beispielsweise kbnnen direkt bei den Unternehmen
sowie den Arbeitnehmerinnen und Arbeitnehmern erhoben werden.
Diese Personen Ubermitteln die Daten via Internet, Uber soziale Me-
dien oder Uber Smartphone Apps. Das Crowdsourcing setzt auf die
freiwillige Teilnahme. Im Gegenzug erhélt die teilnehmende Person In-
formationen, wie weit sich beispielsweise ihr Lohn vom Durchschnitt
vergleichbarer Berufe unterscheidet. Die Teilnehmenden erhalten
also immer eine Gegenleistung. Fur die 6ffentliche Statistik bringt das
Crowdsourcing jedoch grosse Herausforderungen mit sich. So wer-
den ausgefeilte Algorithmen bendtigt, um Falschangaben zu erken-
nen. Zudem ist die Représentativitédt der Ergebnisse nicht gegeben.

Gemass Medienberichten verfligt Cambridge Analytica Uber die in
ihren Systemen erfassten Personen bis zu 5000 sogenannter Data
Points, d.h. Bruchstlcke von Informationen. Verfligt Statistik Stadt



ZUrich Uber ein ahnlich detailliertes Wissen Uber die Einwohnerinnen
und Einwohner der Stadt Zirich?

Tatséchlich weiss die 6ffentliche Statistik sehr wenig Uber die Ein-
wohnerinnen und Einwohner. Das Alter und Geschlecht einer Person
sind selbstverstandlich bekannt, auch die Zusammensetzung eines
Haushalts. Diese Angaben stammen aus dem Einwohnerregister, der
Basis fUr die statistische Information. Will man mehr wissen, etwa
Uber Meinungen oder Verhaltensweisen, so sind Befragungen auch
heutzutage unverzichtbar. Der grundlegende Unterschied liegt in der
Motivation fur die Datensammlung. Statistik Stadt Zlrich interessiert
sich grundsatzlich nicht fur einzelne Personen. Die grésseren Zusam-
menhé&nge werden aus den Rohdaten extrahiert und dienen dann
zur faktenbasierten Diskussionsgrundlage oder als Planungs- und
Steuerungsinstrument.

Statistische und andere nicht personenbezogene Datenbearbeitun-
gen durfen in aller Regel immer dann erfolgen, wenn Personendaten
anonymisiert werden und wenn aus Auswertungen keine RuUck-
schllUsse auf einzelne Personen gemacht werden kénnen. Seit von
Big Data die Rede ist, wird auch je langer je mehr behauptet, Anony-
misierung sei nicht mehr zu gewahrleisten. Mit wenigen Verkntpfun-
gen kdnne auch bei scheinbar anonymen Daten ein Personenbezug
(wieder) hergestellt werden. Wie ist eine solche Einschatzung zu
beurteilen? Ware Statistik ohne Gewahrleistung von Anonymitat
Uberhaupt denkbar?

Mit dem Argument einer moglichen Deanonymisierung werde ich
vielfach konfrontiert. Ich denke es ist irrefihrend, zumindest im sta-
tistischen Kontext. Statistik Stadt Zlrich publiziert ausschliesslich
zusammengefasste, also aggregierte Zahlen. Damit sind die Bedin-
gungen fur eine Deanonymisierung schlichtweg nicht gegeben. Die



letzte Frage kann ich klar mit nein beantworten. Das Statistikgeheim-
nis ist ein zentraler Grundsatz unserer Charta und ist auch gesetzlich
verankert. Generell kann ich bestétigen, dass es zum daily business
einer offentlichen Statistikstelle gehért, Themen wie Anonymisierung
und Deanonymisierungsbestrebungen im Griff zu haben und dass wir
mit unserem Wissen und technischen Knowhow sicherstellen, dass
hier keine Licke entsteht.

Ein fundamentales Prinzip im Datenschutzrecht ist die Transparenz
Uber die Bearbeitung von Personendaten. Welcher Stellenwert
kommt der Transparenz in der 6ffentlichen Statistik zu? Und wie wird
Transparenz in der 6ffentlichen Verwaltung verwirklicht?

Die Transparenz ist ein wichtiges, in der «Charta der 6ffentlichen
Statistik» verankertes Grundprinzip. Es besagt, dass statistische In-
formationen dokumentiert werden, damit sie leichter verstanden und
korrekt verwendet werden. Konkret heisst dies, dass Uber verwen-
dete Methoden und Verfahren 6ffentlich zugangliche Informationen
vorliegen und die Benutzenden fortlaufend Uber die verwendeten
Methoden und die Qualitat der statistischen Ergebnisse informiert
werden. Die Statistiken sind zudem derart zu prasentieren, dass eine
sachgerechte Interpretation und aussagekraftige Vergleiche erleich-
tert werden. Ein wichtiger Pfeiler fur Transparenz in der Verwaltung ist
das Offentlichkeitsprinzip, welches in der Stadt Ziirich seit 10 Jahren
gilt und mit dem kantonalen Gesetz Uber die Information und den
Datenschutz (IDG) in Kraft gesetzt wurde. Die Stadt Zlrich geht
diesbezlglich noch einen Schritt weiter, indem sie mit «Open Data
Zirich» eine proaktive Verodffentlichung aller nicht schitzenswerten
Datenbestande verfolgt.

Zu «Open Data Zirich» beziehungsweise «Open Government Data»
(OGD) bekennt sich die Stadt Zirich seit 2012. Uber ein Portal der



Stadt Zurich werden Daten der Stadtverwaltung zur freien Weiter-
verwendung zuganglich gemacht, soweit nicht Geheimhaltungs-
vorschriften oder Datenschutzanliegen dagegensprechen. Welche
Erfahrungen wurden seither gemacht?

Statistik Stadt Zurich hat vom Stadtrat den Auftrag erhalten, die
Aktivitaten im Bereich OGD stadtweit zu koordinieren und voran-
zutreiben. Unser Open Data Team engagiert sich mit viel Herzblut,
um den Gedanken von OGD zu verbreiten. Es identifiziert stadtweit
geeignete Datensatze, um diese auf dem OGD-Portal der Stadt
aufzuschalten. Mittlerweise stehen rund 350 Datensétze auf dem
OGD-Portal zur Verfligung und die Zahl wachst von Monat zu Monat.

Diese Erfolge durfen jedoch nicht dartber hinwegtduschen, dass
noch viele Daten brachliegen. Open Data wird in der Stadt nicht so
stark gelebt, wie wir uns dies wlnschen. Es hat gegentber dem
Tagesgeschaft eine tiefe Prioritat und das Wissen Uber Open Data
ist nicht Uberall gleich gross. Darum braucht es weiterhin noch viel
Uberzeugungsarbeit.

Gegen OGD werden oft auch datenschutzrechtliche Bedenken vor-
gebracht, beispielsweise in dem Sinne, dass zum Zeitpunkt einer Pu-
blikation von Informationen eine zukinftige Personlichkeitsrelevanz
nicht abgeschéatzt werden kénne oder dass jede Information ein wei-
teres Puzzlestlck sein kdnne, um scheinbar anonyme Informationen
zu deanonymisieren. Gibt es hierzu einen Erfahrungswert?

Nein, einen Erfahrungswert gibt es nicht. Uns sind bis heute keine
Falle bekannt, in denen es zu einer Deanonymisierung gekommen
waére. Die geschilderten Bedenken scheinen mir eher ein Vorwand zu
sein, um die generellen Vorbehalte gegentiber OGD zu verschleiern.
Datensétze werden auf dem OGD Portal der Stadt nicht einfach so



auf die Schnelle verdffentlicht. Jeder Datensatz wird vorher einer ein-
gehenden Priifung unterzogen. Kriterien wie Geheimhaltung, Daten-
schutz, politische Relevanz gelangen dabei zur Anwendung. In Zwei-
felfallen gilt auch hier der Grundsatz, dass auf eine Verdffentlichung
verzichtet wird und die Daten ohnehin nur aggregiert zur Verflgung
gestellt werden.






Im Berichtsjahr setzte sich die Fachstelle
Datenschutzbeauftragter personell wie folgt
zusammen:

Marcel Studer, RA lic. iur.
Datenschutzbeauftragter (80%)

Patrizia Zbinden, Dr. iur.
juristische Mitarbeiterin (80%)

Jurg von Flue, lic. iur.
juristischer Mitarbeiter (60%)

Monika Niederberger
Sekretariat (20%)
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Marcel Studer

Gestaltung:
Stadt Zurich, PrintShop



Stadt Zurich
Datenschutzbeauftragter
Beckenhofstrasse 59

8006 Zurich

Tel. 044 412 16 00
datenschutz@zuerich.ch
www.stadt-zuerich.ch/datenschutz


mailto:datenschutz%40zuerich.ch?subject=
http://www.stadt-zuerich.ch/datenschutz

	A. Praxisfälle der Beratungs- und Aufsichtstätigkeiten
	1 Videoüberwachung
	2 Bedrohungsmanagement
	3 Observationsverordnung der Stadt Zürich
	4 Patientendokumentationen
	5 Elektronisches Klientendokumentationssystem beim Schulärztlichen Dienst
	6 Elektronische Einsatzprotokollierung bei Rettungseinsätzen
	7 Systematische Datenlieferung von konfessionsfremden Familienmitgliedern an Kirchgemeinden
	8 Elektronische Betreuungsvereinbarung
	9 Automatische Zufahrtskontrolle
	10 Personalrektrutierung
	11 Ermächtigungsformular Pensionskasse
	12 Ampelsystem in Schulen
	13 Zahlungsüberweisungen durch die Stadtverwaltung
	14 Umgang mit Daten Verstorbener

	B. Interview
	Statistik Stadt Zürich im Zeitalter von Big Data


