Stadt Ziirich GR Nr. 2013/381

Stadtrat

Auszug aus dem Protokoll des Stadtrats von Ziirich

vom 4. Dezember 2013

1107.

Dringliche Schriftliche Anfrage von Ursula Uttinger und 43 Mitunterzeichnenden
betreffend Abhoraktionen der NSA, Risiken fiir den Finanzplatz und die
Stadtverwaltung Ziirich sowie mogliche Konsequenzen und Massnahmen

Am 6. November 2013 reichten Gemeinderatin Ursula Uttinger (FDP) und 43 Mitunterzeich-
nende folgende Dringliche Schriftliche Anfrage, GR Nr. 2013/381, ein:

Mehrere Medien vermuten, dass die USA auch aus dem Ziircher Konsulat Abhdranlagen betrieben haben. Dabei
ist anzunehmen, dass sie vor allem an Informationen Uber den Finanzplatz interessiert waren. Daneben ware es
naiv anzunehmen, dass andere Staaten nicht ahnliche Nachrichtenbeschaffung betreiben wirden.

In diesem Zusammenhang bitten wir den Stadtrat um die Beantwortung der folgenden Fragen:

1. Wie hoch schatzt der Stadtrat das Risiko ein, dass auch die Telefone und die elektronische Korrespondenz
von naturlichen und juristischen Personen sowie Behdrden in der Stadt Zurich abgehért worden sind und
werden?

2. Ist es moglich, mit technischen Stor-Installationen das Abfangen von Daten zu unterbinden oder zumindest
zu erschweren? Wenn ja, was wird in der Stadt Zirich diesbezliglich unternommen?

3. st sichergestellt, dass keinerlei Daten von der Stadtpolizei Zirich an auslandische Geheimdienste weiterge-
leitet werden — auch nicht Uber die Nachrichtendienste des Bundes?

4.  Welchen Schaden sieht der Stadtrat fiir den Finanzplatz Zurich wegen der méglichen Abhérung durch die
NSA?

5.  Welche Konsequenzen zieht der Stadtrat aus der NSA-Affare?

6. Was rat der Stadtrat den Einwohnerinnen und Einwohnern, die sich vor Fremdzugriffen schiitzen mochten?
Ist im Rahmen von e-Ziirich angedacht, die Sicherheitsfrage mit Unternehmen oder Privatpersonen zu dis-
kutieren?

Der Stadtrat beantwortet die Anfrage wie folgt:

Zu Frage 1 («Wie hoch schitzt der Stadtrat das Risiko ein, dass auch die Telefone und die elektroni-
sche Korrespondenz von natiirlichen und juristischen Personen sowie Behorden in der Stadt Ziirich ab-
gehort worden sind und werden?»):

Der Stadtrat kann die in den Medien formulierten Vermutungen, dass auch in der Stadt
Zurich Personen oder Organisationen abgehort werden oder wurden, nicht bestatigen. Dass
natlrliche und juristische Personen sowie kommunale Behdrden Ziel von spezialisierten
Attacken werden oder geworden sind, kann aber nicht ausgeschlossen werden.

Zu Frage 2 («Ist es méglich, mit technischen Stér-Installationen das Abfangen von Daten zu unterbin-
den oder zumindest zu erschweren? Wenn ja, was wird in der Stadt Ziirich diesbeziiglich unternom-
men?y»):

Das Abhdren von normalen Mobiltelefonen ist grundsatzlich ohne grésseren Aufwand mdg-
lich. Mittelfristig ist die Nutzung von verschlisselter VolP-Telefonie Uber das Mobildatennetz
eine gute Alternative, da zumindest der Ubertragungsinhalt gut gesichert ist. Die entspre-
chende Basisinfrastruktur ist bei der Stadtverwaltung Zirich geschaffen, die Realisierung der
verschlusselten Kommunikation aber zurzeit noch nicht geplant. Fur die Polizei ist die Nut-
zung des Polycom-Funks eine relativ sichere Alternative.

Im Bereich IT-Ressourcen bietet die Nutzung von internen Netzen im Vergleich zu 6ffent-
lichen Netzen einen gewissen Schutz. Ein Abhdren kann nicht direkt erfolgen, sondern erst
durch die vorgangige Infiltration der vorhandenen Systeme mit einer entsprechenden
«Malware» oder einer modifizierten Hardware.



Zu Frage 3 («Ist sichergestellt, dass keinerlei Daten von der Stadtpolizei Ziirich an auslidndische Ge-
heimdienste weitergeleitet werden — auch nicht iiber die Nachrichtendienste des Bundes?»):

Die Stadtpolizei Zirich meldet gemass Bundesgesetz (iber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) sowie der dazu gehdrenden Verordnung (VWIS) dem Nachrich-
tendienst des Bundes relevante Daten Uber ein gesichertes Datensystem des Bundes. Es
erfolgt keine Weiterleitung von Daten irgendwelcher Art an Geheimdienste durch die Stadt-
polizei. Ob der Nachrichtendienst des Bundes Informationen an Geheimdienste weitergibt,
ist der Stadtpolizei Ziirich nicht bekannt. Die Uberwachung des Nachrichtendienstes liegt bei
den Bundesbehorden.

Zu Frage 4 («Welchen Schaden sieht der Stadtrat fiir den Finanzplatz Ziirich wegen der méglichen Ab-
horung durch die NSA?»):

Allfallige Abhdraktionen wirden in der Einschatzung des Stadtrats zu einem Vertrauensver-
lust der Kundinnen und Kunden gegenuber dem Finanzplatz Zirich fihren und fir die hier
ansassigen Finanzinstitute eine zusatzliche Herausforderung bedeuten, um Geschafts- so-
wie Kundinnen- und Kundendaten zu schutzen.

Zu Frage 5 («Welche Konsequenzen zieht der Stadtrat aus der NSA-Affire?»):

Fir die Gewahrleistung des Datenschutzes und der Informationssicherheit setzt der Stadtrat
seit Jahren auf den Unterhalt einer technologisch hochstehenden IT-Security-Infrastruktur
und auf die gezielte Schulung des Personals im Umgang mit Informationen und kritischen
Systemen.

Zu Frage 6 («Was rit der Stadtrat den Einwohnerinnen und Einwohnern, die sich vor Fremdzugriffen
schiitzen mochten? Ist im Rahmen von e-Ziirich angedacht, die Sicherheitsfrage mit Unternehmen oder

Privatpersonen zu diskutieren?»):

Einen absoluten Schutz gegen Ubergriffe auf die Privatsphéare gibt es nicht. Informationen,
die Uber das Internet Ubermittelt werden, kdnnen in falsche Hande geraten. Um die Hurden
fur eine Ausspahung madglichst hoch zu legen, rat der Stadtrat den Nutzenden, im Minimum
die allgemein bekannten Schutzmassnahmen konsequent einzuhalten. Dazu gehéren insbe-
sondere

— die Verwendung von komplexen Passwortern und deren Geheimhaltung,

— der Einsatz von Verschliisselungstechnologien bei der Ubertragung und Speicherung
von sensitiven Daten,

— der technische Schutz von Endgeraten vor Sicherheitslliicken und bdsartigen Program-
men (Einspielen von Sicherheitsaktualisierungen, Einsatz von Firewalls, Nutzen von
«Malware»-Schutzprogrammen usw.),

— die sorgfaltige Konfiguration der Datenschutz- und Privatsphareneinstellungen von In-
ternetbrowsern und Benutzerprofilen von Suchmaschinen und sozialen Netzen.

Im Rahmen von e-Zirich sind in diesem Kontext keine konkreten Massnahmen vorgesehen.

Vor dem Stadtrat
die Stadtschreiberin
Dr. Claudia Cuche-Curti
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