


Der Datenschutzbeauftragte hat dem
Gemeinderat jahrlich einen Bericht
Uber Tatigkeit und Feststellungen und
Uber den Stand des Datenschutzes
zu erstatten”.

Der vorliegende Tatigkeitsbericht
deckt den Zeitraum von 1. Januar 2014

bis 31. Dezember 2014 ab.

Der Bericht ist abrufbar unter
www.stadt-zuerich.ch/datenschutz.
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| Das Berichtsjahr 2014

Die Datenschutzstelle hat im Berichtsjahr
mehrere Dutzend Projekte und Vorhaben
der Stadtverwaltung, welche in irgendei-
ner Form die Bearbeitung von Personen-
daten der Stadtbevdlkerung beinhalten,
beraten und kontrolliert und zahlreiche An-
fragen aus der Verwaltung und der Be-
volkerung geprift und beantwortet. Die
Schwerpunkte der diesjahrigen Tatigkeiten
waren aber nicht nur projekt- oder anfra-
gebezogen, sondern kénnten als eigentli-
che «systemische Arbeiten» bezeichnet
werden. Mit der Neuorganisation des Ein-
wohnerregisters, der Erarbeitung des stad-
tischen Geoinformationsrechts sowie der
Einflhrung eines stadtischen Records
Managements wurden in der Stadtverwal-
tung Vorhaben initiiert und realisiert, die
mit Blick auf die damit verbundenen Da-
tenbearbeitungen nicht nur einzelne Ver-
waltungsstellen betreffen, sondern von
gesamtstadtischer und grundlegender Be-
deutung sind. Die Datenschutzstelle war
bei diesen Vorhaben in die jeweiligen
Projektorganisationen eingebunden und
konnte so von Beginn an nicht nur beraten,
sondern aktiv mitwirken und mitgestalten.
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Ein derartiger Einbezug der Datenschutz-
stelle ist gerade bei Vorhaben, die quasi
ein «gesamtstadtisches System von Infor-
mationsflissen» oder eine «Grundversor-
gung der Verwaltung mit Informationen»
definieren, besonders wertvoll. Eine Mit-
arbeit auf diese Weise ermdglicht, dass
datenschutzrechtliche Anforderungen friih-
zeitig erkannt und rechtzeitig beruck-
sichtigt werden. Gleichzeitig kann die
Datenschutzstelle mit ihrer Kenntnis lber
Tatigkeiten und Systeme aus der gesam-
ten Stadtverwaltung unter Umstanden
auch zu einer besseren informationellen
Zusammenarbeit durch Vernetzung oder
Koordination stadtischer Verwaltungsein-
heiten beitragen. Entsprechend ihrer Wich-
tigkeit in der «Informationslandschaft» der
Stadtverwaltung bilden die erwahnten Vor-
haben die Schwerpunkte im diesjahrigen
Tatigkeitsbericht. Die Datenschutzstelle
bedankt sich bei den Verantwortlichen und
den Projektleitungen fur die Mdglichkeit
der direkten Mitarbeit in diesen Vorhaben,
flr die konstruktive Zusammenarbeit und
die Berlcksichtigung der datenschutz-
rechtlichen Anliegen.



Il Themen
1 «Records Management»

Geschéftsrelevante Unterlagen missen
richtig verwaltet werden. Die Lésung von
Kurt Tucholsky, wonach die Basis einer
guten Ordnung ein grosser Papierkorb ist,
kdme vielleicht ab und zu gelegen, wére
mit Sicherheit aber nicht gesetzeskon-
form. Die zunehmend komplexen Anforde-
rungen im Umgang mit Informationen ver-
langen heute von der Stadtverwaltung ein
professionelles «Records Management».
Profitieren davon kann auch der Daten-
schutz.

Der Arbeitsalltag in den Organisations-
einheiten der Stadtverwaltung wird zu-
nehmend von einer eigentlichen «Infor-
mationsflut» gepragt. Nichts desto trotz
wird von der Verwaltung verlangt, stets
die Ubersicht zu bewahren und sicherzu-
stellen, dass relevante Informationen in-
nert Kiirze in der richtigen Form verfligbar
sind. Es gibt mehrere triftige Griinde, an
die Verwaltung Anforderungen im Umgang
mit Informationen zu stellen. Aufgrund des
Offentlichkeitsprinzips muss die Stadt-
verwaltung jederzeit Gber ihre Tatigkeiten
Rechenschaft ablegen kénnen, was ver-
langt, Uber das Verwaltungshandeln rasch,
sachlich und umfassend Auskunft erteilen
zu kénnen. Weiter muss die Informations-
sicherheit gewahrleistet werden und im
Umgang mit Personendaten gilt es, spezi-
fische Datenschutzvorschriften zu beach-
ten und umzusetzen. Diverse Gesetze auf
Bundes-, Kantons- und Gemeindestufe ver-
langen deshalb von der Verwaltung eine

angemessene Dokumentation ihrer Tatig-
keiten sowie eine geordnete Aufbewah-
rung, Vernichtung oder Archivierung der
Unterlagen.

Den rechtskonformen Umgang mit Infor-
mationen und Daten zu gewéhrleisten, soll
mit professionellem «Records Manage-
ment» erreicht werden. «Records Mana-
gement» ist der englische Fachbegriff fur
Aktenflhrung, Schriftgutverwaltung res-
pektive Aktenbewirtschaftung und umfasst
samtliche strategischen, organisatorischen
und technischen Massnahmen, Regeln
oder Verfahren, die fir einen ordnungsge-
méassen Umgang mit geschéftsrelevanten
Unterlagen notwendig sind. Dabei ist
«Unterlagen» als Sammelbegriff fur alle
Informationen, Dokumente oder Aufzeich-
nungen zu verstehen, unabhangig davon,
ob diese in elektronischer oder analoger
Form (Papier) vorliegen. Im Auftrag des
Stadtrats hat das Stadtarchiv das Projekt
«Richtlinien Records Management fir die
Stadtverwaltung» erarbeitet. Ziel des Pro-
jekts war es, eine Rahmenstruktur bereit-
zustellen, die die Verwaltungseinheiten
der gesamten Stadtverwaltung befahigt,
«Records Management» zu optimieren
respektive einzufihren und langfristig er-
folgreich zu betreiben. In der Projektorga-
nisation war auch die Datenschutzstelle
vertreten und konnte so bei der Erarbei-
tung der Richtlinien, Vorlagen und Anlei-
tungen mitwirken. Ende 2014 wurden die
Projektergebnisse der Stadtverwaltung

zur Vernehmlassung unterbreitet. Diese
beinhalten insbesondere eine Policy, in
der die rechtlichen und fachlichen Grund-
lagen, der Geltungsbereich, die Verant-
wortlichkeiten, die einzuhaltenden Grund-
séatze und Organisationsprinzipien sowie
die konkreten Instrumente, die flr geset-
zeskonformes «Records Management»
erforderlich sind, definiert sind. Daruber
hinaus wurden weitere Richtlinien und
diverse Hilfsmittel, die die Organisations-
einheiten zur Einflhrung beziehungsweise
Optimierung von «Records Management»
befahigen, erarbeitet. Bis Mitte 2015 soll
das Stadtarchiv dem Stadtrat die «Records
Management Policy der Stadtverwaltung
Zirich» als verbindliche Vorgabe fir die
Departemente und Organisationseinhei-
ten vorlegen.

«Records Management» ist auch aus
datenschutzrechtlicher Perspektive von
besonderem Interesse, da eine Teilmenge
der Informationen, die in der Verwaltung
erhoben, bearbeitet und aufbewahrt wer-
den, Personendaten sind, also Daten, die
einen Bezug zu einer oder mehreren Per-
sonen aufweisen. In zahlreichen Abteilun-
gen zahlen Personendaten zu den wich-
tigsten und vor allem sensibelsten Infor-
mationen, die in der Verantwortung der
jeweiligen Organisationseinheiten bear-
beitet werden. Im Umgang mit diesen
Unterlagen sind deshalb die datenschutz-
rechtlichen Anforderungen von entspre-
chend grosser Bedeutung. Diese Anforde-
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rungen werden in den rechtlichen Grund-
lagen aber meist nur abstrakt formuliert,
vor allem in Form von Grundsatzen oder
Prinzipien. In der Praxis mussen die da-
tenschutzrechtlichen Vorschriften jedoch
konkretisiert werden, um den spezifischen
Anspruchen an die Verwaltung sensibler
Datenbestande gerecht zu werden. Hier-
bei leistet konsistentes «Records Mana-
gement» in mehrfacher Hinsicht wichtige
Hilfestellungen, insbesondere hinsichtlich
folgender Prinzipien:

+ «Gesetzmaéssigkeitsprinzip»

Jede Verwaltungstéatigkeit muss sich
auf genligende rechtliche Grundlagen
abstltzen kdnnen. Das Gesetzmassig-
keitsprinzip gilt insbesondere auch im
Bereich der Bearbeitung von Perso-
nendaten. Professionelles «Records
Management» wird die Verwaltungs-
stellen «zwingen», sich mit den recht-
lichen Grundlagen fir ihr Verwaltungs-
handeln mit Blick auf die Informations-
bearbeitung auseinander zu setzen.
Massgebend fir Legitimation, Umfang
und Grenzen von Datenbearbeitungen
sind die jeweiligen Bereichsgesetz-
gebungen, also beispielsweise das
Sozial-, Schul-, Polizei- oder Gesund-
heitsrecht. «<Records Management»
wird zwingend eine Prifung mit den
jeweiligen Bereichsgesetzgebungen
mit sich bringen.



«Verhéltnisméssigkeitsprinzip» und
«Berechtigungskonzepte»

Die Verwaltung darf Personendaten
bearbeiten, soweit dies zur Erflllung
gesetzlicher Aufgaben geeignet und
erforderlich ist. Das damit zum Aus-
druck gebrachte Verhéaltnisméssigkeits-
prinzip schrankt nicht nur das Mass der
zu bearbeitenden Personendaten ein,
sondern verlangt auch, dass nur dazu
Berechtigte Zugriff auf Daten erhalten.
Konsistentes «Records Management»
verlangt explizit Berechtigungsrege-
lungen und macht daher die Erarbei-
tung von adaquaten Berechtigungs-
konzepten unerlasslich.

«Regelung von Verantwortlichkeiten»
In der Stadtverwaltung wird zuneh-
mend vernetzt und Gber Organisations-
grenzen hinweg zusammengearbeitet.
Dabei werden Informationen gemein-
sam bearbeitet und ausgetauscht. Die
datenschutzrechtliche Forderung nach
Regelung der Verantwortlichkeiten fir
Datenbearbeitungen gewinnt dadurch
immer mehr an Bedeutung. Das Thema
(Haupt-)Verantwortung stellt eines der
Organisationsprinzipien von «Records
Management» dar: Bearbeiten mehrere
Organisationseinheiten ein Geschéft,
fuhrt die hauptverantwortliche Organi-
sationseinheit das massgebliche Dos-
sier (Masterdossier). Sie ist verant-
wortlich, dass dieses vollstandig ist
und das Geschéft in seinen wesentli-
chen Zigen jederzeit nachvollziehbar
ist. In den Ordnungssystemen ist da-
her anzugeben, wer fir die jeweiligen
Geschafte die hauptverantwortliche
Organisationseinheit ist.

« «Dossierbildung als Organisations-
prinzip»
Jede Verwaltungsstelle muss in der
Lage sein, Gesuche um Auskunft Uber
Informationen und Personendaten kor-
rekt zu behandeln. Folglich muss innert
angemessener Zeit und verbindlich
festgestellt werden kénnen, welche
Informationen in der eigenen Zustén-
digkeit bearbeitet werden, ob diese In-
formationen Personendaten betreffen
und inwieweit zu diesen Zugang ge-
wahrt werden kann. «Records Mana-
gement» setzt voraus, dass samtliche
Unterlagen gemass dem so genannten
Dossierprinzip verwaltet werden. Ein
Dossier enthélt demnach alle zu einem
Geschaft gehérenden beziehungswei-
se in dessen Kontext anfallenden ge-
schaftsrelevanten Unterlagen. Jedes
Dossier muss im Ordnungssystem
einer Rubrik der untersten Hierachie-
stufe zugeordnet sein. Bereits aus
dem Ordnungssystem wird ersichtlich,
ob die Rubrik und somit auch das
darin enthaltene Dossier besondere
Personendaten enthalt.

«Records Management» bietet dartber
hinaus weitere Hilfestellungen fir die Um-
setzung datenschutzrechtlicher Anforde-
rungen. Von besonderem Interesse ist das
Fihren eines so genannten Ordnungssys-
tems. Demnach soll jede Organisationsein-
heit Uber ein nachgefiihrtes Ordnungssys-
tem (Aktenplan) zu den von ihr verwalteten
Unterlagen verfliigen. Dieses ist nach Auf-
gaben gegliedert und strukturiert die Ge-
samtheit der Unterlagen unabhéngig vom
verwendeten Datentrager. Ordnungssys-

teme sind hierarchisch gegliedert, wo-
bei auf der untersten Hierarchiestufe die
einzelnen Dossiers mit allen dazugehdri-
gen geschéftsrelevanten Unterlagen ge-
fihrt werden. Im Ordnungssystem sind
Metadaten (beschreibende Daten) zur
Steuerung und Kontrolle hinterlegt. Aus
datenschutzrechtlicher Sicht sind die fol-
genden Metadaten von besonderer Rele-
vanz:

- «Datenschutz geméss IDG» und

«Klassifikation»

Fur samtliche Unterlagen ist obligato-
risch zu erheben, ob diese gemass
dem Informations- und Datenschutz-
gesetz (IDG) besondere Personen-
daten enthalten und Uber welchen
Schutzgrad diese geméss dem «Hand-
buch Informationssicherheit der Stadt
Zlrich» verfugen. In der «Records Ma-
nagement Policy» ist dariber hinaus
vorgesehen, dass diese Angaben kon-
sistent sein mussen mit denjenigen,
die in den so genannten «Verzeichnis-
sen der Informationsbestande» dekla-
riert werden. Bei diesen Verzeichnissen
handelt es sich um eine Deklarations-
pflicht, der die Stadtverwaltung seit
Einfiihrung des Offentlichkeitsprinzips
nachzukommen hat.

+ «Aufbewahrungsfrist in der

Organisationseinheit»

Die Organisationseinheiten sind weiter
verpflichtet zu eruieren, wie lange Ak-
ten zwingend aufbewahrt werden mis-
sen (Angabe in Jahren) und wie lange
sie idealerweise verfligbar gehalten
werden. Dies setzt voraus, dass insbe-
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sondere die geltenden Spezialgesetz-
gebungen konsultiert werden. Damit
werden Uberdies auch Aktenbestande
identifiziert, die nach Einhaltung einer
gewissen Aufbewahrungszeit zwingend
vernichtet werden missen (z.B. Unter-
lagen, die im Zusammenhang mit Case
Management entstehen).

» «Archivwirdigkeit»

Das Metadatum ist Kriterium fur die
Ubernahme von Unterlagen fiir die
(dauerhafte) Archivierung durch das
Stadtarchiv. Archivwirdige Unterlagen
belegen unter anderem lang andauern-
de Rechte und Pflichten der Stadt und
dokumentieren die Tatigkeit der stadti-
schen Verwaltung in ihren relevanten
Elementen. Durch die oben genannten
Metadaten erhalt das Stadtarchiv kinf-
tig noch mehr Informationen, um den
adaquaten Schutz insbesondere von
sensiblen Datenbestdnden zu gewahr-
leisten.

Die Zielsetzung von modernem «Records
Management», eine einheitliche und nach-
vollziehbare Dokumentation der Ge-
schaftsprozesse sowie den effizienten und
systematischen Umgang mit Unterlagen
zu gewahrleisten, unterstitzt in vielerlei
Hinsicht relevante datenschutzrechtliche
Anforderungen. Einerseits wie erw&hnt
durch Konkretisierung bzw. Umsetzung
rechtlicher Anforderungen, andererseits
aber auch durch «Verzahnung» mit bereits
bestehenden Vorgaben, die von der Stadt-
verwaltung beachtet werden missen
(Handbuch fir Informationssicherheit, Be-
rechtigungskonzepte, Verzeichnis der In-



formationsbestande). Die Datenschutz-
stelle hofft deshalb, dass das Projekt
«Richtlinien Records Management fir die
Stadtverwaltung», in der Uiberzeugenden
Weise und mit der hohen Professionali-
tat, in welcher es durch das Stadtarchiv
gefihrt wurde, realisiert wird.
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2 Einwohnerregister

Die Einwohnerregister der Gemeinden
dirfen wohl mit Fug und Recht als
Schweizerische Institutionen bezeichnet
werden und sind als solche bestens be-
kannt. Weniger bekannt dirften aber die
vielseitigen Aufgaben sein, die die Ein-
wohnerregister zu erfiillen haben, denn
diese haben nicht bloss die An- und Ab-
meldungen bei Wohnungswechsel amt-
lich festzuhalten, sondern dienen zahlrei-
chen Verwaltungsstellen als unerldssliche
Informationsquelle, ohne die die diversen
gesetzlichen Aufgaben nicht erfillt wer-
den kénnten. An den rechtlichen und tech-
nischen Modernisierungen des stadti-
schen Einwohnerregisters der jlingsten
Zeit war die Datenschutzstelle massge-
bend beteiligt.

A) Bedeutung der Einwohnerregister
als zentrale Datenbasis

Eine wichtige Aufgabe des Einwohnerre-
gisters ist das sogenannte Meldever-
fahren, also die Registrierung aller An-
und Abmeldungen in einer Gemeinde. Im
Jahr 2014 verzeichnete die Stadt Zlrich
rund 124’000 Zu-, Um- oder Wegziige.
Eine Reduzierung des Einwohnerregisters
auf das Meldeverfahren wirde aber die
grosse Bedeutung, die dieses Register fur
die gesamte Verwaltungstatigkeit hat, ver-
kennen. Denn im Gegensatz zu den meis-
ten Datenbestanden in der Verwaltung,
die wie beispielsweise eine Polizeidaten-
bank oder ein Schulinformationssystem
nur fir bestimmte Verwaltungsbereiche
gefuhrt werden, ist das Einwohnerregister
eine zentrale Datensammlung, die der ge-
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samten Verwaltung zur Verfigung stehen
muss. Zahlreiche Anspriiche oder Ver-
pflichtungen von Einwohnerinnen und Ein-
wohnern knupfen unmittelbar an Um-
stdnde oder Tatsachen, die sich aus dem
Einwohnerregister ergeben. Das Einwoh-
nerregister stellt deshalb eine unerldss-
liche Entscheidungsgrundlage fir viele
Verwaltungsstellen dar:

— An den Wohnsitz geknlpft werden
beispielsweise die Steuer- und die
Schulpflicht oder die Anspriche auf
Sozialhilfe, Stipendien oder Préamien-
verbilligungen bei der obligatorischen
Krankenversicherung.

— Der Zivilstand einer Person hat direkte
Auswirkungen auf die Steuerbemes-
sung, Vertretungs- oder Informations-
rechte.

— Die Haushaltszusammensetzung (EI-
tern, Anzahl Kinder, Alter der Kinder)
kann bei der Vergabe von staatlich
subventionierten Krippenplatzen oder
Wohnungen oder fir die finanzielle Un-
terstitzung des Musikschulunterrichts-
oder von Krippen- und Hortplatzen eine
wichtige Rolle spielen.

— Die Polizei muss bei Kontrollen oder in
Notfallen amtliche Informationen lber
Personen, Adressen, Aufenthaltsstatus,
Angehdrige etc. rasch abrufen und ver-
ifizieren kénnen.

— Die Spitaler mussen die von den Pa-
tientinnen und Patienten bei der Spi-
talanmeldung angegebenen Angaben
Uberprifen kénnen.



— Bei Fahrausweiskontrollen muss das
Kontrollpersonal die Adressangaben fir
die Rechnungszustellung bei «Schwarz-
fahrern» kontrollieren kénnen.

B) Harmonisierung der Einwohner-
register auf Bundes- und Kantons-
ebene

Welche Personendaten in den Einwoh-
nerregistern gefihrt werden, lag friher
ausschliesslich in der Kompetenz der
Kantone und Gemeinden. Der Inhalt der
Einwohnerregister und die Art der Daten-
erfassung richtete sich demzufolge auch
nur nach deren Bedirfnissen. Geédndert
hat dies, als der Bund mit der neuen
Bundesverfassung im Jahr 1999 die Auf-
gabe und Kompetenz erhielt, die amtli-
chen Register, also auch die kommunalen
Einwohnerregister, zu harmonisieren, um
so die alle zehn Jahre stattfindenden
Volksz&hlungen registerbasiert durchfih-
ren zu kdénnen. Mit dem Bundesgesetz
zur Registerharmonisierung wurde fir die
rund 2'400 schweizerischen Einwohnerre-
gister ein Minimalinhalt definiert, welcher
seither obligatorisch und einheitlich zu
fuhren ist. Den Kantonen und Gemeinden
ist es von Bundesrechts wegen freige-
stellt, zuséatzlich zum Minimalgehalt wei-
tere Merkmale in den Einwohnerregistern
zu fuhren.

Eine weitere Harmonisierung haben die
Einwohnerregister im Kanton Zirich durch
das erst vor kurzem (in 1. Lesung vom
13. April 2015) im Kantonsrat beschlos-
sene «Gesetz Uber das Meldewesen und
die Einwohnerregister (MERG)» erfahren.
Dieses bestimmt einzelne zuséatzliche

Merkmale, welche in den Einwohnerregis-
tern zu fuhren sind und Uberlasst es dem
Regierungsrat, fur die Erfullung kantona-
ler Aufgaben weitere Merkmale in einem
Beschluss zu definieren.

Auch das MERG gewahrt den Gemeinden
weiterhin den rechtlichen Spielraum, die
fur die Erfullung ihrer kommunalen Auf-
gaben notwendigen, zusatzlichen Merk-
male im Einwohnerregister zu fuhren.
Verlangt wird aber neu, dass die zusatzli-
chen Merkmale in einem kommunalen
Erlass bestimmt werden.

C) Das Einwohnerregister der Stadt
Zirich

a) Inhalt des stadtischen Einwohner-
registers

Im Einwohnerregister der Stadt Zirich
werden — nach Massgabe der Bediirfnisse
und Anforderungen der Gesamtverwal-
tung — Merkmale geflhrt, welche Uber den
auf Bundes- und Kantonsebene harmoni-
sierten Inhalt hinausgehen, so beispiels-
weise «auswartiger Aufenthalt», «Zweit-
wohnung» oder «elterliche Sorge». Eine
formelle Detailregelung der von den Ge-
meinden zusétzlich gefihrten Merkmale
war aufgrund der bisherigen Rechtslage
nicht verlangt. Im Hinblick auf <MERG»
hat das Prasidialdepartement im Berichts-
jahr die Ausarbeitung einer Stadtratswei-
sung an die Hand genommen. In dieser
Weisung werden die im stadtischen Ein-
wohnerregister zusatzlich gefuhrten und
der Stadtverwaltung zur Verfligung ste-
henden Merkmale formell geregelt. Die
Datenschutzstelle hat die Ausarbeitung
der Stadtratsweisung fachlich begleitet.

b) Zugang zum stadtischen Einwohner-
register

Von der bisherigen Datendrehscheibe
ALPHA ...

In der Stadt Zurich sind die Verwaltungs-
stellen auf einen unkomplizierten und
schnellen Zugang zu Einwohnerregis-
terdaten angewiesen. Im Gegensatz zu
kleineren Gemeinden kann in der Stadt
Ziurich der notwendige Informationszu-
gang der Verwaltung nur sehr beschrénkt
mittels Einzelanfragen an das hierfur zu-
standige Personenmeldeamt befriedigt
werden. Bereits vor rund 15 Jahren hat
die Stadtverwaltung flir den verwaltungs-
internen Austausch von Einwohnerregis-
terdaten die elektronische Datendreh-
scheibe ALPHA aufgebaut, welche einen
schnellen Datenzugang unabhéngig von
den Schalteréffnungszeiten des Perso-
nenmeldeamtes zuldsst. ALPHA ermég-
licht ungeféhr 40 Dienstabteilungen bzw.
4’500 Mitarbeitenden den elektronischen
Abruf von Personendaten aus dem Ein-
wohnerregister. Ende 2012 hat der Stadt-
rat mit dem Projekt OMEGA die Ablésung
des in die Jahre gekommenen Systems
ALPHA beschlossen. Diese Ablésung war
auch aus Datenschutzoptik zu begrissen,
vor allem weil das bisherige System nur
eine beschrankte inhaltliche Steuerung
der Zugriffsberechtigungen erlaubte. Sys-
tembedingt konnte damit das im Daten-
schutzrecht geltende Verhéltnisméssig-
keitsprinzip nur eingeschréankt umgesetzt
werden. Ausserdem waren die im Daten-
schutzrecht geforderte Nachvollzieh- und
Kontrollierbarkeit der Datenzugriffe unge-
nigend.
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...zum neuen System OMEGA

Bereits im Rahmen des Gesetzgebungs-
verfahrens zur neuen stadtischen Daten-
schutzverordnung im Jahr 2011 hat der
Gemeinderat die Gelegenheit genutzt,
einen zeitgemassen, elektronischen Zu-
gang zu den Einwohnerregisterdaten in
einem formellen Gesetz zu regeln. Damit
hat der Gemeinderat die vom kantonalen
Gemeindegesetz fir solche Bekanntgaben
geforderte Rechtsgrundlage geschaffen,
aber auch das Verfahren und die techni-
schen Voraussetzungen an die Nachvoll-
zieh- und Kontrollierbarkeit geregelt. Mit
der Regelung hat der Gemeinderat den
rechtlichen Grundstein gelegt fir die Ver-
sorgung der Stadtverwaltung mit den not-
wendigen Personendaten aus dem Ein-
wohnerregister.

Der Gemeinderat hat es weitgehend dem
Stadtrat Uberlassen, die einzelnen Perso-
nendaten zu bestimmen, welche den Ver-
waltungsstellen im Abrufverfahren zur Ver-
fugung gestellt oder regelméssig bekannt
gegeben werden. Die im Hinblick auf
«MERG» durch das Prasidialdepartement
ausgearbeitete Stadtratsweisung bestimmt
deshalb nicht nur den Inhalt des stadti-
schen Einwohnerregisters, sondern auch
die Merkmale, welche der Stadtverwaltung,
aber auch o6ffentlichen Organen des Kan-
tons oder des Bundes im Abrufverfahren
grundsatzlich zur Verfugung stehen kénnen.
Zu welchen Daten den &ffentlichen Orga-
nen effektiv Zugang gewéhrt wird, muss



jeweils im Rahmen einer Verhaltnismés-
sigkeitsprifung durch das Bevélkerungs-
amt geklart werden. Die in der Daten-
schutzverordnung zwingend vorgesehene
Verhéaltnisméassigkeitsprifung umfasst
zwei Prufungsebenen: Erstens muss fiur
jede einzelne Verwaltungsstelle, welche
um Zugang zu den Einwohnerregister-
daten ersucht, die Notwendigkeit der
elektronischen Abrufméglichkeit geprift
werden (bspw. anhand von Kriterien wie
Mengengerlst oder jederzeitige Verfug-
barkeit). Zweitens muss Uberprift wer-

den, welche Daten aus dem Einwoh-
nerregister fir die Aufgabenerfillung der
betreffenden Verwaltungsstelle erforder-
lich sind. Die Verwaltungsstellen, die
einen entsprechenden Zugriff auf das Ein-
wohnerregister wiinschen, missen hierfir
ein schriftliches und begriindetes Gesuch
beim Bevoélkerungsamt einreichen. Fur
die Umsetzung der Verhaltnismé&ssigkeit
hat das Bevoélkerungsamt die Daten aus
dem Einwohnerregister in 10 Rechte-
blécke aufgeteilt.

Nr. Rechteblock

Beschreibung

1 Basisdaten 1

Name, Vorname, Adresse, Datum von Zu- und
Wegzug.

Diese Daten erhalten alle Benutzerinnen und
Benutzer, die das Recht haben, auf OMEGA
online zuzugreifen.

2 Basisdaten 2

Geburtsdatum, Geschlecht, Zivilstand, Heimatort,
Wegzugsadresse, Nationalitat.

3 Zweitwohnung

Informationen zu Zweitwohnungen.

4 Konfession

Zugehorigkeit zu 6ffentlich-rechtlich anerkannter
Religionsgemeinschaft.

Weitere Rechteblécke bestehen beispiels-
weise zu Abfragen Uber Konfession, Ein-
und Auszugsanzeigen der Vermieter oder
Beziehungen einer Person (Haushalt,
Heirat, Partnerschaft, Kinder unter 18 Jah-
ren).

Bei der Regelung der Zugriffe steht nicht
nur das Bevdlkerungsamt in der Pflicht.
Fir die Erteilung der Zugriffsberechtigun-
gen sind jeweils die abrufenden Verwal-
tungsstellen zustéandig und verantwortlich.
Diese haben sicherzustellen, dass die
Zugriffsberechtigungen nur denjenigen
Personen erteilt werden, welche die Ein-
wohnerregisterdaten fur ihre Aufgabener-
fullung auch effektiv benétigen.

Die Ablésung der bisherigen Datendreh-
scheibe ALPHA durch das neue System
OMEGA erfolgt schrittweise. Im Berichts-
jahr wurden erste Dienstabteilungen an
OMEGA angeschlossen. Das Vorhaben
OMEGA wurde von der Datenschutzstelle
im regularen ISDS (Informationssicherheit
und Datenschutz)-Prozess begleitet. Mit
dem neuen System ist nun eine differen-
zierte Berechtigungsvergabe und die
Nachvollzieh- und Kontrollierbarkeit még-
lich. Letzteres wird erreicht durch die in
der stadtischen Datenschutzverordnung
far Abrufe aus dem Einwohnerregister
verlangten Protokollierung einzelner Ver-
kehrsdaten.

D) Ausblick

Mit der laufenden Anpassung ist das Ein-
wohnerregister der Stadt Zirich rechtlich,
organisatorisch und technisch fur die Zu-
kunft gut aufgestellt. Als zentraler «Daten-
Grundversorger» ist das Einwohnerre-
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gister auch fiohrend beim Aufbau von
eGovernment-Anwendungen. Die Daten-
schutzstelle geht davon aus, dass eGo-
vernment-Projekte in den néchsten Jahren
zu weiteren Modernisierungen des Melde-
wesens, aber auch in weiteren Verwal-
tungsbereichen fihren werden. Bereits in
der Planung ist ein gesamtschweizeri-
sches Projekt zur elektronischen Um-
zugsmeldung. Erste Schritte in diese
Richtung hat die Stadt Zirich auf inner-
stadtischer Ebene bereits unternommen:
Umzige innerhalb der Stadt kénnen be-
reits heute online von zu Hause aus ge-
meldet werden. Im Berichtsjahr haben
bereits Uber 12°000 Personen von dieser
Moglichkeit Gebrauch gemacht. Gemass
eGovernment-Strategie des Bundes wird
ein weiterer Schub in Richtung Online-
Schalter, aber auch zu einer vermehrten
VerknlUpfung thematisch zusammenhén-
gender Datenregister zu erwarten sein.

Ein in der Gesetzesvorlage «<MERG» vor-
gesehenes Vorhaben des Kantons wird
die Stadt Zirich und die Datenschutz-
stelle genauer im Auge behalten missen:
Vorgesehen ist der Aufbau einer kantona-
len Datendrehscheibe, in welcher Daten
aus den zurcherischen Einwohnerregistern
bzw. eine Kopie der kommunalen Einwoh-
nerregister erhoben und der Verwaltung
im Abrufverfahren zur Verfiigung gestellt
werden sollen. Aus stadtischer Optik wird
neben Fragen der Informationssicherheit
(Datentransfer zum Kanton) ein besonde-
res Augenmerk darauf zu legen sein, wel-
che Einwohnerregisterdaten fur die kanto-
nalen Aufgaben notwendig sind (Verhalt-
nisméassigkeit).



3 Geoinformationsrecht

Zahlreiche Verwaltungsstellen kénnten
heutzutage ihre Aufgaben ohne stédndig
aktualisierte und aufbearbeitete raumbe-
zogene Daten kaum mehr erfillen. Die
grosse Bedeutung von Raumdaten hat da-
zu gefihrt, dass im Bund und im Kanton
Ziirich eine Geoinformationsgesetzgebung
geschaffen wurde. Ausflihrende Regelun-
gen auf stddtischer Ebene sollen dem-
néchst in Kraft gesetzt werden. Bei der Er-
arbeitung der rechtlichen Grundlagen fir
die Stadt Zirich war die Datenschutz-
stelle von Beginn an involviert.

Geoinformationen sind Informationen mit
Raumbezug. Derartige Informationen —
man denke beispielsweise an die Landes-
topografie, die Landes- und Amtliche Ver-
messung, das Grundbuch, die diversen
Kataster, die Richtplane usw. — sind in der
Verwaltung seit Jahrzehnten von enormer
Bedeutung. Zur Erfullung der gesetzlichen
Aufgaben sind zahlreiche Verwaltungs-
stellen heute zwingend auf Geoinforma-
tionen angewiesen, so vor allem zu Pla-
nungszwecken. Eine einheitliche und um-
fassende Schweizerische Gesetzgebung
im Bereich Geoinformation gibt es aber
erst seit wenigen Jahren. Im Jahr 2008
trat auf Bundesebene das Geoinforma-
tionsgesetz (GeolG) mit zahlreichen Ver-
ordnungen in Kraft. Der Kanton Zirich
verflugt seit 2012 Uber ein Kantonales
Geoinformationsgesetz (KGeolG), auf wel-
chem ebenfalls zahlreiche Verordnungen
basieren. Und nun steht fir die Stadt
Zirich der Erlass eines stadtischen Geo-
informationsreglements (StGeolR) kurz
vor seinem Abschluss.

Weshalb aber war eine derart umfassen-
de und alle drei Staatsebenen betreffende
Gesetzgebung in jlingster Zeit Gberhaupt
notwendig? Grinde flr die Legiferierung
im Bereich der Geoinformationen gab es
mehrere. Im Zentrum standen das Festle-
gen der technischen Anforderungen an
die Daten, die Regelung der Zustandig-
keiten sowie das Ausschépfen des Poten-
zials, welches Geodaten fir Verwaltung,
Wirtschaft, Gesellschaft, Wissenschaft
und Politik hat. Aber auch der Daten-
schutz sollte mit der Geoinformationsge-
setzgebung sichergestellt werden, ein An-
liegen, das urspriinglich gerade in diesem
Fachgebiet fir heftige Diskussionen und
viel Unsicherheit gesorgt hat. Mit dem In-
krafttreten der Datenschutzgesetze in den
1990er-Jahren begann die Debatte, ob
Geodaten ausschliesslich raumbezogen
und somit als blosse Sachdaten vom Gel-
tungsbereich der Datenschutzgesetzge-
bung ausgeschlossen sind. Je nach Ag-
gregations- bzw. Detaillierungsgrad und
Verknipfbarkeit mit weiteren Informatio-
nen lassen sich Geodaten direkt oder auch
nur indirekt mit einer Person in Verbin-
dung bringen, beispielsweise mit einer
Eigentimerin oder mit Bewohnern einer
Liegenschaft oder Wohnung. Dadurch er-
fillen Geodaten die Voraussetzung, die
sie gemass Datenschutzgesetzgebung
(auch) zu Personendaten macht: Geoda-
ten werden so zu Informationen, die sich
auf eine bestimmte oder bestimmbare
Person beziehen (lassen). Die Qualifika-
tion von Geodaten als Personendaten hat
zur Folge, dass flr diese Informationen

die Datenschutzgesetzgebung zur An-
wendung kommt, wodurch insbesondere
fir Bekanntgabe und Veréffentlichung von
Daten entsprechende rechtliche Grundla-
gen verlangt werden. Diese grundlegen-
den Diskussionen um Anwendbarkeit der
Datenschutzgesetzgebung sowie Notwen-
digkeit bereichsspezifischer Rechtsgrund-
lagen in Umgang mit Geoinformationen
fanden mit Erlass der erwdhnten Geoin-
formationsgesetzgebung weitgehend ihren
Abschluss.

Die Geoinformationsgesetze von Bund
und Kanton Zirich bezwecken Uberein-
stimmend, dass Geodaten lber das Ge-
biet der Schweizerischen Eidgenossen-
schaft den Behérden von Bund, Kantonen
und Gemeinden sowie der Wirtschaft, der
Gesellschaft und der Wissenschaft fur
eine breite Nutzung, nachhaltig, aktuell,
rasch, einfach, in der erforderlichen Quali-
tat und zu angemessenen Kosten zur
Verfugung stehen. Unbestritten ist heute,
dass Geoinformationen immer auch Per-
sonendaten im Sinne der Datenschutzge-
setzgebung sind, soweit eine Verknipfung
mit einer natlrlichen oder juristischen
Person besteht oder mit verniunftigem
Aufwand hergestellt werden kann. Da die
meisten Datensédtze aber kaum einen nen-
nenswerten personlichkeitsrelevanten In-
formationsgehalt haben, hat die Geoinfor-
mationsgesetzgebung durch Statuierung
von bestimmten Grundséatzen und Rege-
lungen, die vom allgemeinen Datenschutz-
recht abweichen, ein auf Geodaten zuge-
schnittenes Sonderrecht geschaffen. Aus
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Sicht Datenschutz wichtige bereichsspezi-
fische Regelungen sind beispielsweise:

« «Grundsatz der freien

Zugéanglichkeit»

Geoinformationen sollen in Anlehnung
an das Offentlichkeitsprinzip weitge-
hend 6ffentlich sein und méglichst un-
eingeschrénkt zur Verfiigung stehen.
Die Geoinformationsgesetzgebung in
Bund und Kanton halten deshalb fest,
dass Geodaten grundsatzlich 6ffent-
lich zuganglich sind und von jeder Per-
son genutzt oder kombiniert werden
kénnen. Abweichende Bestimmungen
oder Uberwiegende o6ffentliche oder
private Interessen bleiben vorbehalten.
Der Zugang zu Geodaten und deren
Nutzung und Weitergabe kann auch
von der Einwilligung der zustandigen
Stelle abhangig gemacht werden.

- «Zugangsberechtigungsstufen»
Die Geodaten werden einer der drei
Zugangsberechtigungsstufen zugewie-
sen:

A — offentlich zugénglich
B — beschrankt éffentlich zugénglich
C — nicht 6ffentlich zugénglich

Die Kompetenz fiir die Festlegung des
Zugangs zu den Geodaten wird durch
die Geoinformationsgesetzgebung der
Exekutive (Bundes-, Regierungs- oder
Stadtrat) zugewiesen. Die Interessen-
abwagung zwischen Offentlichkeits-
prinzip und allféllig entgegenstehen-



den privaten oder 6ffentlichen Interes-
sen nimmt damit nicht die zustandige
Verwaltungsstelle im Einzelfall, son-
dern die Exekutive in generellabstrak-
ter Weise vor.

«Katalogisierung der Geodaten»

Je nach Zustéandigkeit fir die Geoda-
ten erlassen Bundes-, Regierungs-
oder Stadtrat sogeannte Kataloge der
Geodaten. In diesen wird fir jeden ein-
zelnen Datensatz jeweils die Rechts-
grundlage, auf welcher die Geodaten
basieren, die Verwaltungsstelle, die fur
das Erheben, Nachfihren und Verwal-
ten der Geodaten zustandig ist, die Zu-
gangsberechtigungstufe A — C sowie
einige wenige weitere Merkmalen an-
gegeben.

«Austausch unter Behdérden»

Die Behérden des Bundes, des Kan-
tons und der Gemeinden haben sich
gegenseitig einfachen und direkten Zu-
gang zu Geodaten zu gewahren. Mit
dieser Regelung wird vom allgemeinen
Zweckbindungsgebot des Datenschutz-
rechts, wonach Personendaten nur zu
dem Zweck bearbeitet werden durfen,
zu dem sie erhoben worden sind, ge-
wollt abgewichen. Der Austausch auch
personenbezogener Geodaten unter
den Behdrden wird dadurch generell
ermdglicht, ohne den gegenseitigen
Zugriff von vornherein auf gewisse
Zwecke zu beschranken. Unverédndert
muss aber diejenige Behdrde, die per-
sonenbezogene Geodaten bezieht, auf
jeden Fall iber entsprechende Rechts-
grundlagen fiir die weitere Bearbei-

tung der Daten verfigen. Auch ist sie
fur die Einhaltung der Vorschriften Uber
den Datenschutz und die Geheimhal-
tung verantwortlich.

Die Geoinformationsgesetzgebung des
Kantons Zirich, die wie erwahnt im Jahr
2012 in Kraft getreten ist, verlangt von den
Gemeinden, fur die Geodaten gemass
kommunalem Recht die zustandigen Stel-
len zu bezeichnen sowie die Zugangs-
berechtigung festzulegen. Des Weiteren
raumt das kantonale Recht den Gemein-
den die Kompetenz ein, fir kommunale
Geodaten abweichende Bestimmungen zu
erlassen. Unter der Leitung des Stadtgeo-
meters hat die Stadt Zirich den erforder-
lichen Vollzug und den Bedarf an abwei-
chenden Regelungen geprift. Die Daten-
schutzstelle war in der entsprechenden
Projektorganisation von Beginn an vertre-
ten. Anfangs April 2015 hat der Vorsteher
des Tief- und Entsorgungsdepartements
den Entwurf eines Stadtischen Geoinfor-
mationsreglements (StGeolR) zur Ver-
nehmlassung bis Mitte Mai 2015 gestellt.
Materiell beschrénkt sich dieser Entwurf
auf Kataloge der kommunalen Geodaten,
so wie sie auch auf Bundes- und Kantons-
ebene erlassen worden sind. Die vorge-
sehenen stédtischen Kataloge weisen je-
doch im Vergleich zu denjenigen des
Bundes und des Kantons die Besonder-
heit auf, dass sie eine inhaltliche Verbin-
dung zum stadtischen Open Data Govern-
ment (OGD) aufweisen. Die stadtische
OGD-Policy (AS 236.400) sieht vor, dass
Datenbestédnde der Stadtverwaltung, die
ohne Einschréankung durch Amtsgeheim-
nis, Datenschutz oder sonstige rechtli-

che Bestimmungen oder Interessen verof-
fentlicht werden kénnen, auf dem stadti-
schen OGD-Portal zugéanglich gemacht
werden sollen. Gerade Geodaten haben
ein hohes gesellschaftliches und wirt-
schaftliches Nutzenpotential und sind
deshalb besonders geeignet, Uber das
stadtische OGD-Portal verdéffentlicht zu
werden. Die Entwurfe der stadtischen Ka-
taloge deklarieren deshalb auch diejeni-
gen Geodaten, die frei von Nutzungsbe-
schrankungen sind und entsprechend der
OGD-Policy 6ffentlich zur Verfigung ge-
stellt werden kénnen.




4 Forschung, Statistik, Planung und
Evaluation

In Forschung, Statistik, Planung und Eva-
luation werden Daten zu sogenannt nicht
personenbezogenen Zwecken bearbeitet,
weil hier im Resultat Aussagen zu Ein-
zelpersonen nicht von Interesse sind bzw.
ausgeschlossen sein sollen. Flir derar-
tige Bearbeitungen von Personendaten
gelten erleichterte rechtliche Vorausset-
zungen. Der Gesetzgeber geht davon
aus, dass solche Datenbearbeitungen
keine direkten Auswirkungen auf Einzel-
personen entfalten und damit das Risiko
von Persénlichkeitsverletzungen klein ist.
So einfach sich dies der Gesetzgeber vor-
gestellt hat, in der Praxis ergeben sich
dennoch regelméssig rechtliche, organi-
satorische und technische Fragen und
Problemstellungen, die zum Schutz der
Privatsphdre bei nicht personenbezoge-
nen Datenbearbeitungen beantwortet wer-
den missen. Die Datenschutzstelle stellt
eine zunehmende Bedeutung solcher Da-
tenbearbeitungen fest.

Das Datenschutzrecht sieht fir Datenbe-
arbeitungen zu nicht personenbezogenen
Zwecken erleichterte Rahmenbedingun-
gen vor. Einerseits findet das im Daten-
schutzrecht allgemein geltende Zweckéan-
derungsverbot, wonach Personendaten
nur zu dem Zweck bearbeitet werden dir-
fen, zu dem sie erhoben worden sind,
keine Anwendung. Andererseits bestehen
bei Datenbearbeitungen zu nicht perso-
nenbezogenen Zwecken erleichterte Vor-
aussetzungen fur die Bekanntgabe von
Personendaten. Sofern keine besonderen

Geheimhaltungsbestimmungen entgegen-
stehen, dirfen 6ffentlichen Organe in
diesen Fallen Personendaten auch ohne
spezialgesetzliche Erméchtigung bekannt
geben. Die Privilegierung wird damit ge-
rechtfertigt, dass solche Datenbearbei-
tungen keine direkten Auswirkungen auf
die Rechtspositionen von Einzelpersonen
haben. Als spezielle Schutzmassnahme
verlangt der Gesetzgeber, dass die Per-
sonendaten und die Auswertungsergeb-
nisse anonymisiert werden. So einfach
und klar die gesetzlichen Voraussetzun-
gen auf den ersten Blick erscheinen und
fur einfache Umfragen oder einfache Sta-
tistiken durchaus gelten mégen, in der
Praxis zeigt sich regelméassig ein komple-
xeres Bild. Aufgrund ihrer reichhaltigen
Beratungs- und Prufungspraxis in den
letzten Jahren stellt die Datenschutzstelle
generell eine zunehmende Bedeutung von
Datenbearbeitungen zu nicht personenbe-
zogenen Zwecken fest. Trotz oder gera-
de wegen der gesetzlichen Privilegierung
sind solche Datenbearbeitungen durch-
aus ernst zu nehmen. Folgende Schwer-
punktthemen geben regelméassig Anlass
fur vertiefte Abklarungen und Prufungen.

A) Differenzierung der
Anwendungsgebiete
Das IDG trifft keine Unterscheidung in
Bezug auf einzelne Anwendungsgebiete
nicht personenbezogener Datenbearbei-
tungen. Fur die datenschutzrechtliche Be-
urteilung spielen diese aber eine wichtige
Rolle. Je nach Anwendungsgebiet und

Datenbearbeiter missen weitere, spezial-
gesetzliche Bestimmungen in die Beurteil-
ung miteinbezogen werden. In der Praxis
stehen die Anwendungsgebiete Forschung,
Statistik sowie Planung und Evaluation im
Vordergrund.

a) Wissenschaftliche Forschung

Akteure in der wissenschaftlichen For-
schung sind primar die Hochschulen, aber
auch andere o6ffentliche oder private wis-
senschaftliche Institute. Auch das wissen-
schaftliche Personal der Stadtverwaltung
kann Forschungsvorhaben selbstandig
oder in Kooperation mit Dritten durchfiih-
ren. Dabei kdnnen sich die Forschenden
auf das in der Bundesverfassung veran-
kerte Grundrecht der Wissenschaftsfrei-
heit abstitzen, welches die Freiheit bei
der Wahl der Fragestellungen und der
wissenschaftlichen Methoden garantiert.
Die bei der 6ffentlichen Verwaltung vor-
handenen Personendaten liefern oft wich-
tige Grundlagen fir die Forschung. Die
Bearbeitung und Auswertung solcher
Daten zu wissenschaftlichen Zwecken
beriihrt damit das ebenfalls in der
Verfassung verankerte Grundrecht auf
Privatsphéare. Dies kann in der Praxis zu
Abgrenzungsschwierigkeiten oder gar
Widersprichen fihren. Solche Grund-
rechtskonkurrenzen sind primar durch den
Gesetzgeber zu I6sen. Wahrend der Bund
und alle Kantone Datenschutzgesetze er-
lassen haben, ist der Gesetzgeber im Be-
reich der wissenschaftlichen Forschung
nur situativ aktiv geworden. Ein Beispiel
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hierflr ist etwa das Humanforschungs-
gesetz, welches unter anderem die Be-
arbeitung von personenbezogenen Ge-
sundheitsdaten in der Humanforschung
materiell regelt und hierflr ein formelles
Bewilligungsverfahren in der Zusténdig-
keit der kantonalen Ethikkommissionen
vorsieht. Die Prifungsbefugnisse einer
kantonalen Ethikkommission kann zu
Uberschneidungen mit den Aufsichts- und
Prifungskompetenzen (Vorabkontrolle)
der Datenschutzstelle fihren. Keine spe-
zialgesetzliche Regelung findet sich aus-
gerechnet in demjenigen Forschungsbe-
reich, in welchem wohl am meisten mit
Personendaten gearbeitet wird, namlich
in der Sozialforschung. In diesem Bereich
sind allfallige Interessenkonflikte zwi-
schen Datenschutz und Wissenschaft im
Einzelfall auf der Grundlage von Verfas-
sung und Datenschutzgesetzgebung zu
I6sen.

b) Offentliche Statistik

Hauptakteure in der 6ffentlichen Statistik
sind die (unabhangigen) Statistikstellen,
welche von der Verwaltung, der Bevdlke-
rung sowie von Unternehmen Daten er-
heben und statistisch auswerten. Die
offentliche Statistik liefert wichtige Ent-
scheidungsgrundlagen fir Staat und Wirt-
schaft, aber auch Informationen fir den
Meinungsbildungsprozess der Blirgerinnen
und Birger im demokratischen Rechts-
staat. Das System der 6ffentlichen Statis-
tik in der Schweiz ist féderalistisch orga-
nisiert. Statistische Tatigkeiten finden auf



Bundes-, Kantons- und Gemeindeebene
statt. Wahrend der Bund umfassende
gesetzliche Regelungen im Bereich der
offentlichen Statistik (bspw. Bundesstatis-
tikgesetz, Volkszédhlungsgesetz) und der
damit verbundenen Registerharmonisie-
rung geschaffen hat, fehlt im Kanton Zu-
rich (bisher) eine Regelung auf Gesetz-
esstufe. Statistikvorhaben, welche nicht
auf den bundesrechtlichen Grundlagen
durchgeflihrt werden, stiitzen sich daher
auf das allgemeine Datenschutzrecht
und insbesondere die Reglungen fir nicht
personenbezogene Datenbearbeitungen.
Dies fuhrt in der Praxis immer wieder zu
schwierigen rechtlichen Fragestellungen,
da die allgemeinen Bestimmungen des
Datenschutzrechts nur beschrankt auf die
spezifischen Gegebenheiten im Statistik-
bereich anwendbar sind. Der Kantons-
rat hat dieses Defizit erkannt und hat (in
1. Lesung vom 13. April 2015) ein Statis-
tikgesetz verabschiedet. Dieses wird die
autonome Statistikproduktion starken und
zu einer wesentlichen Klarung im Daten-
schutzbereich fihren. Einzelne Bestim-
mungen werden im Rahmen der Ausfih-
rungsgesetzgebung auch auf Stadtebene
noch zu konkretisieren sein.

c) Planung und Evaluationen

Planung und Evaluation verfolgen in der
Regel keine personenbezogenen Zielset-
zungen, weshalb die privilegierten Rah-
menbedingungen gemass allgemeinem
Datenschutzrecht bzw. IDG zur Anwen-
dung kommen kénnen. Dies bedeutet
aber keinen Freipass. Offentlichrechtliche
Planungsaufgaben mussen sich auf einen
gesetzlichen Auftrag abstitzen. Damit ver-

bundene Datenbearbeitungen sind nur
soweit zuléssig, als diese flr die gesetzli-
che Aufgabenerfullung notwendig sind.
Bei der datenschutzrechtlichen Beur-
teilung der Datenbearbeitungen ist regel-
massig auch die jeweilige Fachbereichs-
gesetzgebung zu bericksichtigen. Ein
haufiger Anwendungsbereich sind etwa
die Bearbeitung und Bekanntgabe von
Geoinformationen. Dieser Bereich wurde
in den letzten Jahren von Bund und Kan-
tonen umfassend geregelt.

Evaluationen werden regelméssig zur
Uberpriifung umgesetzter Planungsmass-
nahmen oder generell zur Uberpriifung
und Qualitatssicherung der (eigenen) Ver-
waltungstatigkeit eingesetzt. Sofern die
Auswertungsergebnisse — in der Regel in
Form von Berichten — in anonymisierter
Form erfolgen, steht den hierfur erforder-
lichen Datenbearbeitungen datenschutz-
rechtlich nichts Grundsétzliches im Wege.

B) Anonymisierung

Nur durch eine richtig durchgefiihrte Ano-
nymisierung der Personendaten kénnen
die Risiken einer Persdnlichkeitsverlet-
zung so minimiert werden, dass die ge-
setzliche Privilegierung nicht nur in der
Theorie, sondern auch in der Praxis ge-
rechtfertigt ist. Der Gesetzgeber unter-
scheidet einerseits die Anonymisierung
der Personendaten und andererseits die
Anonymisierung der Auswertungsergeb-
nisse, die geméass Gesetzeswortlaut «kei-
ne Rickschlisse auf betroffene Perso-
nen» ermoéglichen dirfen. Im Praxisalltag
kann immer wieder festgestellt werden,
dass eine vollstdandige Anonymisierung

der Personendaten und der Auswertungs-
ergebnisse im Sinne des Gesetzgebers
oft nur Uber einen mehrstufigen Bearbei-
tungsprozess zu bewerkstelligen ist. Dies
deshalb, weil bei Forschungs-, Planungs-
und Statistikvorhaben regelmassig grosse
Mengen an Personendaten aus unter-
schiedlichen Fachbereichen zusammen-
gefuhrt und zur Durchfiihrung der jeweili-
gen Analysen mittels sogenannter (Perso-
nen-)ldentifikatoren (bspw. AHV-Nummer)
miteinander verknipft werden missen. Die
Identifikatoren kdnnen — mindestens theo-
retisch — die Wiederherstellung eines Per-
sonenbezugs erlauben. Ebenfalls kdnnen
solche Ruckschlussmdglichkeiten auch
aufgrund der in den Rohdatenséatzen vor-
handenen Merkmale in einer ersten Bear-
beitungsphase oft nicht ausgeschlossen
werden. Fir die Anonymisierung der Roh-
datenséatze und der Auswertungsergeb-
nisse gibt es keine schematischen Vorga-
ben. Je nach Anwendungsbereich, Art und
Umfang der Daten sind spezifische Ano-
nymisierungsmassnahmen notwendig. Ein
spezielles Augenmerk ist jeweils auf die
Anonymisierung bei Verdffentlichungen
zu legen, da andere organisatorische und
technische Schutzmassnahmen wie bei-
spielsweise Zugriffsbeschrankung oder
Verschlisselung nicht méglich sind.

C) Kooperations- und Auftragsver-
héltnisse

Bei Vorhaben in der Forschung, Planung,
Statistik und Evaluation sind oft mehrere
offentliche oder private Stellen beteiligt.
Dies fuhrt regelmassig zu schwierigen da-
tenschutzrechtlichen Fragestellungen. Im
Fokus stehen bei Kooperationen oder Auf-
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tragsverhéltnissen insbesondere die ver-
bindliche Regelung der mit den Datenbe-
arbeitungen verbundenen Verantwortlich-
keiten und der Geheimhaltungsverpflich-
tungen, vor allem in Form verbindlicher
Datenschutzkonzepte.

D) Informationssicherheit

Das Datenschutzrecht verlangt den Schutz
der Daten durch angemessene organisa-
torische und technische Massnahmen. In
der Praxis gibt es immer wieder Unklar-
heiten, welche Schutzmassnahmen im
Bereich der Informationssicherheit bei
Datenbearbeitungen zu nicht personenbe-
zogenen Zwecken umzusetzen sind. Die in
der Stadtverwaltung verbindlichen Stand-
ards und Prifprozesse sind aufgrund des
in der Regel temporaren Charakters bei
Forschungs-, Planungs- oder Evaluations-
vorhaben nur beschrankt anwendbar. Die
notwendigen Massnahmen muissen situa-
tiv geklart werden. Abhéngig sind die
Massnahmen insbesondere vom Umfang
und der Sensibilitdt der Daten, dem Ano-
nymisierungsgrad sowie den beteiligten
Stellen und Personen.

E) Beispiele aus dem Berichtsjahr

a) Projekt «BMI (Body-Mass-Index)-
Analysen» (Schulgesundheitsdienste)

Im Auftrag der Schulgesundheitsdienste
der Stadt Zirich sollen im Rahmen der
Masterarbeit (interuniversitérer Studien-
gang in Public Health der Universitat
Zlrich) einer Mitarbeiterin (Schularztin)
die Veranderungen des BMI (Body Mass
Index) und dessen Determinanten bei
Kindern und Jugendlichen der Stadt
Zurich anhand bestehender Daten unter-



sucht werden. Die Datenschutzstelle hat
die Projektleiterin beraten und das
Vorhaben im Rahmen der Vorabkontrolle
gepruft. Fur die Beantwortung der For-
schungsfragen sollen Daten aus den
schulmedizinischen und schulzahnarztli-
chen Vorsorgeuntersuchungen, der sport-
motorischen Bestandesaufnahmen (ETH/
Sportamt) sowie aus dem Geb&ude- und
Wohnungsregister (Statistik Stadt Zirich)
mittels Identifikatoren miteinander ver-
knupft und dann anonymisiert werden. Auf
Hinweis der kantonalen Ethikkommission
hat die Projektleitung fur diesen Bearbei-
tungsschritt einen Mitarbeitenden von
Statistik Stadt Zirich beigezogen. Die Da-
tenschutzstelle verlangte deshalb die for-
male Unterstellung dieses stadtischen
Mitarbeitenden unter die in der medizini-
schen Forschung massgebenden Schwei-
gepflichten. Die kantonale Ethikkommis-
sion hat in einer Unbedenklichkeitserkla-
rung festgehalten, dass es sich um keine
bewilligungspflichtige Studie handle und
die Durchfihrung der Studie aus ethi-
scher Sicht unbedenklich sei.

b) «Sportmotorische Bestandesauf-
nahmen» (Sportamt/ETH)

Im Auftrag der Konferenz der Kreisschul-
pflegeprasidentinnen und -prasidenten
fuhrt das Sportamt in der Regel jahrlich in
enger Zusammenarbeit mit der ETH die
«sportmotorischen Bestandesaufnahmen»
durch. Dabei werden jeweils alle Schiile-
rinnen und Schiler der ersten Klasse im
Rahmen einer Schulsportstunde auf ihre
sportmotorische Leistungsféhigkeit getes-
tet. Diese Bestandesaufnahmen dienen
sowohl der individuellen Férderung der

einzelnen Schilerinnen und Schiler im
Rahmen des Schulsports als auch der
Selektion des freiwilligen Sportforder-
programms «TalentEye». Neben diesen
personenbezogenen Zwecken dienen die
erhobenen Leistungsdaten in anonymi-
sierter Form aber auch der wissenschaft-
lichen Forschung durch die ETH, der
Schulgesundheitsdienste sowie der Eva-
luation von schulischen Férderprogram-
men. Die Datenschutzstelle hat im
Berichtsjahr die «sportmotorischen Be-
standesaufnahmen» im Rahmen der Vor-
abkontrolle gepruft. Dabei konnte festge-
stellt werden, dass der gesetzliche Auftrag
im Rahmen der Sport- und Schulgesetz-
gebung gegeben und die Datenbearbei-
tungsprozesse und die damit verbunde-
nen Verantwortlichkeiten und Aufgaben
klar und verbindlich geregelt wurden.

c) Projekt «BVS6» (Statistik Stadt Zurich)
Die Bevdlkerungsstatistik der Stadt Zirich
liefert wichtige Informationen fir die poli-
tischen und strategischen Entscheide der
Stadtverwaltung. Die umfassenden Aus-
wertungsergebnisse werden jahrlich im
statistischen Jahrbuch veréffentlicht und
stehen damit auch der Bevdlkerung als
Informationsquelle zur Verfigung. Daten-
schutzrechtlich sind die quartierbezo-
genen, vollstdndig anonymisierten Ergeb-
nisse ohne Relevanz. Hinter diesen Er-
gebnissen steht aber ein komplexer Be-
arbeitungsprozess. Den Anfang bildet die
Erhebung der aktuellen Bevdlkerungs-
daten. Als Grundlage hierfur stehen Sta-
tistik Stadt Zirich insbesondere die Daten
aus dem Einwohnerregister zur Verfu-
gung. Tagesaktuell werden die gesamten

Einwohnerregisterdaten Uber eine elek-
tronische Schnittstelle Statistik Stadt
Zirich zur Verfugung gestellt. Im Projekt
«BVS6» wurde die hierfur notwendige In-
frastruktur durch Statistik Stadt Zlrich
zusammen mit der OlZ neu aufgebaut.
Auf Wunsch der Projektleitung hat die
Datenschutzstelle die mit dem Vorhaben
«BVS6» verbundenen Datenbearbeitungs-
prozesse unter die Lupe genommen, ins-
besondere unter Bericksichtigung der
kantonalen Statistikgesetzesvorlage so-
wie der massgebenden bundesrechtli-
chen Grundlagen im Bereich der Bevolke-
rungsstatistik. Die Datenschutzstelle hat
dazu beigetragen, dass die mit «<BVS6»
vorgesehenen Datenbearbeitungsprozes-
se transparent und datenschutzkonform
ausgestaltet sind.

d) Evaluation «Bonusmodelle fur
energieeffiziente Haushalte» (ewz)

Im Rahmen des Projektes «<Bonusmodelle
fur energieeffiziente Haushalte» der Ener-
gieforschung Zirich hat das ewz im Rah-
men eines Pilotversuchs unter Beizug
einer Privatfirma ein Online-Portal fur die
Einwohnerinnen und Einwohner der Stadt
Ziurich aufgebaut. Im Rahmen des Pro-
jekts soll die Wirksamkeit verschiedener
Bonusmodelle mit Hilfe des Portals evalu-
iert werden. Die wissenschaftliche Unter-
suchung erfolgt durch die ETH anhand
der Nutzungsdaten und anhand eines
Fragebogens. Die Komplexitat der Da-
tenbearbeitungsprozesse durch drei ver-
schiedene Datenbearbeiter sowie der Auf-
bau und Betrieb eines Online-Portals in
Kombination mit einer wissenschaftlichen
Evaluation erforderte eine detaillierte
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Regelung der einzelnen Datenbearbei-
tungsprozesse und der damit verbundenen
Verantwortlichkeiten sowie spezifische
Massnahmen zur Informationssicherheit.
Das ewz erstellte hierzu in Zusammen-
arbeit mit den Kooperationspartnern ein
ausfuhrliches und verbindliches Daten-
schutzkonzept. Die Datenschutzstelle hat
die Kooperationspartner bei der Ausar-
beitung dieses Konzepts fachlich unter-
stutzt. In Bezug auf die Informations-
sicherheit hat die Datenschutzstelle die
Projektverantwortlichen darauf hingewie-
sen, dass bei einer Weiterfihrung des
Pilotversuchs der regulare stadtische
ISDS-Prozess zu durchlaufen ist.



5 Archivierungspflicht vs.
Léschvorschrift

Die Verwaltung hat in der Regel bis zu
10 Jahre Zeit, ihre nicht mehr bendtigten
Akten und Informationen dem Stadtarchiv
zur Ubernahme anzubieten. Wie steht es
nun aber mit Vorschriften, die eine Lé-
schung von Daten, meist innerhalb von
viel kirzerer Zeit, verlangen? Léscht die
Verwaltung ihre Daten, kénnen diese nicht
mehr archiviert werden. Ubergibt die Ver-
waltung die Daten dem Stadtarchiv, wer-
den diese nicht geldscht.

Akten oder Unterlagen, die nicht mehr be-
nétigt werden, beispielsweise weil ein
Dossier oder Geschaft abgeschlossen ist,
durfen in den jeweiligen Verwaltungs-
stellen wahrend maximal 10 Jahren auf-
bewahrt und missen anschliessend dem
Stadtarchiv zur Ubernahme angeboten
werden. Diese Anbietepflicht ist sowohl im
kantonalen Archivgesetz als auch im IDG
ausdrucklich vorgesehen. Sie bedeutet fir
die Stadtverwaltung gleichzeitig auch,
dass nicht mehr benétigte Unterlagen erst
dann vernichtet oder geléscht werden
dirfen, wenn das Stadtarchiv diese als
nicht archivwirdig beurteilt hat und sie
deshalb nicht Gbernehmen wird. Wie ver-
hélt es sich nun aber, wenn ein Gesetz
oder eine Verordnung von der Verwaltung
ausdrticklich die Léschung bestimmter In-
formationen verlangt? Gilt dann immer
noch die Anbietepflicht an das Stadtarchiv
oder sind die Daten mit Erreichen der
Frist tatsachlich zu 16schen? Mit anderen
Worten: Bedeutet «Léschung», dass In-
formationen tatsachlich unwiederbringlich
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vernichtet werden missen oder wird die
Pflicht zur «Léschung» auch dadurch er-
fullt, dass Informationen an das Stadt-
archiv Ubergeben werden?

Diese Fragestellung ergab sich in der
Stadtverwaltung, da geméss kantonalem
Polizeigesetz Videobilder spatestens nach
100 Tagen zu I8schen sind, sofern diese
nicht fir ein Strafverfahren benétigt wer-
den. Stadtpolizei und Stadtarchiv baten
die Datenschutzstelle um eine entspre-
chende Stellungnahme.

Weder das kantonale Archivgesetz noch
das IDG regeln explizit das Verhéltnis
zwischen allgemeiner archivrechtlicher
Anbietepflicht und spezialgesetzlicher
Léschvorschrift. Fur die Klarung dieses
Verhéltnisses ist deshalb in erster Linie
massgebend, aus welchem Grund der
Gesetzgeber eine Ldschvorschrift vorge-
sehen hat bzw. welchen Zweck er damit
erreichen wollte. Nach Auffassung der
Datenschutzstelle beabsichtigen Ldsch-
vorschriften in aller Regel nicht, bestimmte
Informationen von der Archivierung, das
heisst von einer dauernden Uberlieferung
der Verwaltungstatigkeit zu kulturellen
und wissenschaftlichen Zwecken auszu-
nehmen. Mit Loschvorschriften wird viel-
mehr beabsichtigt, dass Verwaltungsstel-
len nur fur eine definierte Dauer Uber
bestimmte Informationen verfligen dirfen.
Gewisse Informationen sollen demnach
nach Ablauf einer Frist vollstdndig aus
dem Zugriffsbereich der betreffenden Ver-



waltungsstellen entfernt werden muissen.
Léschvorschriften sind als besondere
Massnahmen zum Schutz vor Persoénlich-
keitsverletzungen zu verstehen, da ohne
solche Regelungen auch besonders sen-
sible Daten und Informationen in aller
Regel fur mehrere Jahre — wenn auch nur
zu Aufbewahrungszwecken — im Zugriffs-
bereich der jeweiligen Verwaltungsstellen
stehen. Aus Sicht eines beabsichtigten
erhdéhten Personlichkeitsschutzes kann es
Sinn machen, von operativ zustandigen
Verwaltungsstellen die Léschung von Da-
ten zu verlangen, um so zu verhindern,
dass Daten weiterhin zur Verfligung ste-
hen. Im Hinblick auf eine Archivierung im
Stadtarchiv sind aber derartige Lésch-
vorschriften als Massnahme zum Schutz
vor Persélichkeitsverletzungen nicht er-
forderlich. Die sich aus dem Archivrecht
ergebenden Benutzungsbeschrankungen
der archivierten Daten kénnen den Schutz
der Personendaten in vergleichbarer Wei-
se wie eine Léschung gewéhrleisten. Aus
diesem Grunde kann aus Sicht der Ver-
waltungsstellen, die eine Léschvorschrift
zu beachten haben, die Archivierung
durch staatliche Archive denn auch als
«Léschungssurrogat» bezeichnet werden.

Nach Ansicht der Datenschutzstelle geht
deshalb die allgemeine Anbietepflicht all-
falligen Léschvorschriften in Bereichsge-
setzgebungen grundséatzlich vor. Anders
fallt die Beurteilung aus, wenn sich aus
der Bereichsgesetzgebung klar ergibt,
dass eine Léschvorschrift (ausnahmswei-
se) Vorrang vor der allgemeinen Anbiete-
und Archivierungspflicht haben soll.

Diese Einschatzung deckt sich im Er-
gebnis mit derjenigen des Schweizeri-
schen Bundesarchivs, welches der Daten-
schutzstelle schriftlich mitgeteilt hat, auf
Bundesebene sei unbestritten, dass das
Bundesgesetz Uber die Archivierung spe-
zialgesetzlichen Léschvorschriften vorge-
he. Zwischen dem Archivrecht des Bun-
des und desjenigen des Kantons Zurich
besteht jedoch in Bezug auf die vorlie-
gende Fragestellung ein grundlegender
Unterschied, auf welchen besonderes
Augenmerk zu legen ist. Das kantonale
Archivrecht kennt eine Bestimmung, wo-
nach Zugang zu Akten bereits wahrend
laufender Schutzfrist gewahrt werden
kann, «wenn ein 6ffentliches Organ die
Akten zur Erfillung der gesetzlichen
Aufgaben benétigt». Eine solche «Rulck-
koppelungsmdéglichkeit» sieht zwar auch
das Bundesrecht vor, bei Personedaten
jedoch nur sehr eingeschréankt. Durch die
offene, uneingeschrankte Formulierung
des kantonalen Archivrechts besteht die
Gefahr, dass Daten wieder an Verwal-
tungsstellen zurlickgelangen, welche die
Daten aufgrund einer Léschvorschrift aus
ihrem Zustandigkeitsbereich entfernen
mussten, diese aber nicht I6schen durf-
ten, sondern an das Stadtarchiv Uber-
geben mussten. Eine solche «Ruckkop-
pelung» wilrde den eingangs erwahnten
Vorrang der allgemeinen Archivierungs-
pflicht vor spezialgesetzlichen Léschvor-
schriften grundlegend in Frage stellen
und hatte im Resultat zur Folge, dass eine
Archivierung gerade kein «Léschungssur-
rogat» darstellen wirde.

Um eine derartige Gefahr zu vermeiden,
missen bei Gesuchen um Ruckfihrung
von Akten aus dem Stadtarchiv zuriick in
die Stadtverwaltung allfallige Léschvor-
schriften besonders geprift und entspre-
chend berlcksichtigt werden. Beantragt
ein 6ffentliches Organ wahrend noch lau-
fender Schutzfrist Zugang zu archivierten
Akten, muss es gemass Archivrecht dar-
legen, dass die beantragten Akten zur
Erflllung seiner gesetzlichen Aufgaben
bendtigt werden. Die Herleitung der ge-
setzlichen Aufgaben kann dann aber nicht
gestltzt auf diejenigen Grundlagen erfol-
gen, welche eine Léschvorschrift beinhal-
ten und somit eine Aussonderung der
betroffenen Daten aus dem Zustandig-
keitsbereich des 6ffentlichen Organs ver-
langt haben. Eine Berufung auf diejenigen
Grundlagen, welche selbst die bereichs-
spezifische Ld&schvorschrift enthalten,
muss ausgeschlossen sein, da eine Rlck-
fuhrung in den operativen Bereich des
betreffenden 6ffentlichen Organs gegen
eben diese Grundlage verstossen wiirde
und somit nicht rechtmé&ssig wére. In Be-
zug auf den anfangs erw&hnten Sachver-
halt wirde dies bedeuten, dass die Stadt-
polizei eine Rickfuhrung von Videobildern
nicht mit Aufgaben aus dem kantonalen
Polizeigesetz rechtfertigen kénnte, da
eben dieses Gesetz die Léschung der Bil-
der nach spatestens 100 Tagen verlangt.

Zusammenfassend kam die Datenschutz-
stelle zum Ergebnis, dass der allgemei-
nen Anbiete- und Archivierungspflicht —
ohne klar erkennbare gegenteilige Absicht
des Gesetzgebers — Vorrang vor bereichs-
spezifischen Léschfristen zukommt. Die-
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sem Grundsatz steht auch die «Rlckkop-
pelungsméglichkeit» gemass kantonalem
Archivgesetz nicht im Wege. Das Stadt-
archiv hat bei der Prufung im Einzelfall
insbesondere zu berlicksichtigen, dass
archivierte Akten, welche aufgrund ihrer
Sensibilitdt einer spezialgesetzlichen
Léschvorschrift unterliegen haben, wah-
rend laufender Schutzfrist in der Regel
nicht an dasjenige 6ffentliche Organ, wel-
ches die Daten an das Stadtarchiv ab-
geliefert hat, zugéanglich gemacht wer-
den. Des Weiteren muss das Stadtarchiv
gewahrleisten kdnnen, dass von den an-
bietenden Verwaltungsstellen innert der
vorgesehenen Léschfrist die Daten Uber-
nommen oder abgelehnt werden, so dass
letztere ihrer Pflicht aus den jeweiligen
Bereichsgesetzgebungen nachkommen,
das heisst ihre Daten und Akten innert
der spezialgesetzlichen Frist archivieren
oder I6schen kdnnen. Fur die anbieten-
den Verwaltungsstellen ihrerseits ist eine
Léschung geméss spezialgesetzlichen
Léschvorschriften erst dann zulassig,
nachdem die Unterlagen dem Stadtarchiv
angeboten und von diesem als nicht ar-
chivwirdig abgelehnt wurden.
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6 Kontrolle illegaler Abfallentsorgung

Wie wohl in den meisten Schweizer
Stddten ist auch in Zirich das illegale
Entsorgen von Abfall ein Problem. Damit
die Verursacher von nicht vorschriftsge-
méss abgestelltem Abfall ermittelt werden
kdnnen, setzt die Stadtverwaltung auf ein
Abfall-Kontrolldienstteam. lllegales Ent-
sorgen von Abfall ist in Ziirich jedoch
nicht nur aus verwaltungsrechtlicher Sicht
ein Thema, sondern wird als Ubertretungs-
tatbestand vom Statthalteramt strafrecht-
lich verfolgt. Weil bei den Kontrollen auch
Personendaten erhoben werden, kommt
hier auch noch eine datenschutzrechtli-
che Dimension dazu.

ERZ Entsorgung + Recycling Zirich (ERZ)
hat die Aufgabe, das illegale Deponieren
von Abfall auf éffentlichem Grund zu ver-
mindern und zu verhindern (Abfallgesetz,
LS 712.1; Verordnung Uber die Abfallbe-
wirtschaftung der Stadt Zurich, AS 712.11).
Umgesetzt wird diese Aufgabe durch das
Team des Abfall-Kontrolldienstes, welches
unrechtméssig bereitgestellten Abfall sam-
melt und kontrolliert. Konkret handelt es
sich dabei um Abfall, der nicht in gebih-
renpflichten Ziri-Séacken oder nicht am
richtigen Ort (vor allem bei Sperrgut) ent-
sorgt wurde.

Die Mitarbeitenden des Kontrolldienstes
durchsuchen den illegal deponierten Ab-
fall nach Hinweisen, welche bei der Er-
mittlung des Abfallverursachers dienlich
sein kdénnten. Kénnen die Hinweise klar
einer Person oder einem Haushalt zuge-
ordnet werden, schickt ERZ den Betrof-
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fenen erst einmal ein Informationsschrei-
ben und orientiert diese liber das korrekte
Entsorgen von Abfall. Diese Massnahme
triff ERZ in all jenen Féllen, bei welchen
keine Hinweise auf Absicht bestehen, so
insbesondere bei Neuzuzlgern oder bei
Personen, die bisher noch nie im Zusam-
menhang mit illegal entsorgtem Abfall bei
ERZ aufgefallen sind. Bei «Wiederho-
lungstéatern» erstattet der Kontrolldienst
hingegen in den meisten Fallen Strafan
zeige beim Statthalteramt.

Eine im Zusammenhang mit dem Kon-
trolldienst eingegangene Birgeranfrage
veranlasste die Datenschutzstelle, die in
Verbindung mit der Arbeit des Kontroll-
dienstes stehenden Datenbearbeitungen
und Arbeitsablaufe gemeinsam mit ERZ
zu prufen.

Der Abfall-Kontrolldienst erhebt bei der
Suche nach Hinweisen auf die ldentitat
der Verursacher Personendaten, unter Um-
standen sogar sensible Personendaten,
beispielsweise wenn verschriebene Me-
dikamente, die sich im illegal entsorgten
Abfallbehaltnis befinden, gefunden wer-
den. Alle diese «gefundenen» Personen-
daten missen vom Abfall-Kontrolldienst
datenschutzkonform bearbeitet werden
und dirfen nur solange aufbewahrt wer-
den, wie dies flr die Erflllung der gesetz-
lichen Aufgaben von ERZ notwendig ist.
Die Prifung hat gezeigt, dass die vom
Kontrolldienst erfassten Daten aber nicht
nur ERZ selber dienen, sondern im Falle
einer Strafanzeige auch vom Statthalter-



amt benétigt werden. Bei der bisherigen
Datenbearbeitung wurde aber seitens
ERZ zu wenig zwischen diesen beiden
unterschiedlichen Bearbeitungszwecken
differenziert, was sich insbesondere auf
die Beurteilung der Verhaltnismassigkeit
(Umfang und Dauer der Datenhaltung)
ausgewirkt hat.

Vor diesem Hintergrund erarbeiteten die
Beteiligten Prozesse, welche die Daten-
bearbeitung des Kontrolldienstes daten-
schutzkonform und verbindlich regeln.

Im Ergebnis werden nun die im Zusam-
menhang mit der Abfallkontrolle erhobe-
nen Daten nur dann bei ERZ festgehalten,
wenn die erhobenen Indizien klar einer
Person oder einem Haushalt zugeordnet
werden kénnen. Ist dies nicht der Fall,
werden alle «gefundenen» Indizien und
erhobenen (Personen-)Daten umgehend
vernichtet.

Die Informationen, die ERZ nicht sofort
vernichtet, werden je nach Inhalt ein Jahr
oder drei Jahre aufbewahrt.

— Die Inhaltsangaben der Abfallbehalt-
nisse, die wie erwahnt auch sensible
Personendaten beinhalten kdénnen,
werden neu ein Jahr aufbewahrt. Auf
diese Informationen greift ERZ jedoch
nur zu, wenn entweder Betroffene,
die von ERZ ein Schreiben erhalten
haben, oder der Statthalter eine dies-
bezlgliche Auskunft verlangen. Mit
dieser restriktiv gehaltenen Aufbewah-
rungsregelung der Inhaltsdaten konnte
gleichzeitig auch dem Ersuchen des

Statthalteramtes nachgekommen wer-
den, welches ERZ gebeten hat, die si-
chergestellten Indizien im Sinne einer
Sicherungskopie wéhrend eines Jah-
res aufzubewahren.

— Demgegeniber werden Administrativ-

daten, das heisst Name und Adresse
des Abfallverursachers, Fundort sowie
Massnahme des Kontrolldienstes vom
Abfall-Kontrolldienst drei Jahre aufbe-
wahrt. Der Riuckgriff auf diese Daten
hilft dem Kontrolldienst bei der Beur-
teilung, welche Massnahme im Einzel-
fall ergriffen werden soll. Eine Zeit-
spanne von drei Jahren erscheint der
Datenschutzstelle nachvollziehbar, da
es sich geméass Angabe des Kontroll-
dienstes bei den «Abfallsindern» oft
auch um «Wiederholungstater» han-
delt.

Die Ergebnisse wurden seitens ERZ in
einer internen Prozessdokumentation fest-
gehalten und werden heute bereits opera-
tiv umgesetzt.
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7 Hausverbot im Gastgewerbe

Wirte kbnnen gegen stérende oder ran-
dalierende Géste Hausverbote ausspre-
chen. Hierflir miissen ihnen aber die Per-
sonalien der nicht mehr erwiinschten
Géste bekannt sein, denn Hausverbote
kénnen nicht gegen Unbekannt erteilt wer-
den. Die Polizei, die bei Vorféllen zu Hilfe
gerufen wird, erhebt die entsprechenden
Informationen und wird deshalb von den
betroffenen Wirten regelmédssig um Be-
kanntgabe der Personalien des Gastes
gebeten. Die Stadtpolizei wollte von der
Datenschutzstelle wissen, ob sie diese
Daten den betroffenen Wirten zwecks Er-
teilung eines Hausverbots geben darf.

Als o6ffentliches Organ darf die Stadtpo-
lizei Zurich Personendaten nur dann an
eine Privatperson bekannt geben, wenn
eine der folgenden drei Voraussetzungen
(§ 16 IDG) erfillt ist:

— entweder wird die Stadtpolizei durch
eine rechtliche Bestimmung zur Be-
kanntgabe ermachtigt;

— oder es handelt sich um eine derart
akute Gefahrensituation fir Leib und
Leben oder andere wesentliche Rechts-
gluter, dass eine Datenbekanntgabe
unumganglich erscheint;

— oder es liegt die Einwilligung der be-
troffenen Personen vor.

Vorliegend nicht weiter zu prifen war die
letzte der erwahnten Voraussetzungen,
denn es versteht sich von selbst, dass
eine Person, die damit rechnen muss,
dass ihr ein Hausverbot erteilt wird, keine

Einwilligung zu einer Datenbekanntgabe
durch die Polizei erteilen wird.

Hausverbote werden in der Regel im Zu-
sammenhang bzw. als Folge von gefahrli-
chen oder bereits eskalierten Situationen
ausgesprochen. Mit der Erteilung eines
Hausverbots soll einem randalierenden
oder gewalttatigen Gast zivil- und straf-
rechtlich verboten werden, ein bestimm-
tes Lokal erneut zu betreten. Zum Schutz
der Ubrigen Géaste und des Personals sol-
len so drohende Gefahren abgewendet
werden. Da die Erteilung eines Hausver-
bots eine geeignete Massnahme zur Ab-
wendung solcher Gefahren sein kann und
da ein Wirt ohne Wissen der Personalien
des «Verursachers» kein Hausverbot er-
teilen konnte, ist die Stadtpolizei grund-
satzlich berechtigt, auf Anfrage diese
Auskunft zu erteilen.

Eine Bekanntgabe von Personalien durch
die Stadtpolizei zur Erteilung eines Haus-
verbots lasst sich zusatzlich zum erwahn-
ten Rechtfertigungsgrund der Gefahren-
abwehr auch auf das Gastgewerbegesetz
des Kantons Zirich abstiitzen. Der Patent-
inhaber bzw. dessen Stellvertreter ist da-
nach gesetzlich fur die Aufrechterhaltung
von Ordnung und guter Sitte im Betrieb
verantwortlich. In diesem Zusammenhang
kann der Wirt Anordnungen zur Einhaltung
von Ruhe, Ordnung und guter Sitte er-
lassen, denen der Gast gemass Gesetz
Folge zu leisten hat. Unter eine solche An-
ordnung fallt die Erteilung eines Haus-
verbots, fir dessen Verhadngung die Per-

sonalien des betreffenden Gastes be-
kannt sein mussen. Daraus lasst sich ein
Anspruch des Wirts auf Kenntnis der Per-
sonalien eines stérenden Gasts sowie
aus Sicht der Stadtpolizei eine Befugnis
zur Bekanntgabe der entsprechenden
Auskunft ableiten.

Dementsprechend vertritt die Daten-
schutzstelle die Auffassung, dass fur die
Stadtpolizei grundsatzlich die Berech-
tigung besteht, an Wirte oder Patent-
inhaber die Personalien von Personen
bekannt zu geben, gegen welche Haus-
verbote ausgesprochen werden sollen.
Wie bei jeder Datenbekanntgabe ist auch
bei solchen Auskunftserteilungen stets zu
prifen, ob im konkreten Einzelfall beson-
dere Griinde vorliegen, die dennoch gegen
eine Auskunft sprechen. Und schliesslich

verlangt das Verhé&ltnisméssigkeitsprin-
zip, dass Auskunft nur soweit erteilt wird,
dass ein Hausverbot ausgesprochen wer-
den kann. In aller Regel genlgen hierfir
Name und Adresse.




8 Informationsaustausch zwischen
Zivilstandsamt und Stadtpolizei

Informationsaustausch in der Verwaltung
war auch in diesem Berichtsjahr erneut
ein zentrales Thema. Es beschéftigte die
Datenschutzstelle sowohl im Zusammen-
hang mit Anfragen aus der Verwaltung und
der Bevédlkerung als auch als Thema an
mehreren Weiterbildungsveranstaltungen
und Workshops. Wie bereits im letztjéh-
rigen Tétigkeitsbericht aufgezeigt (Té-
tigkeitsbericht 2013, S. 2/3), stellt der
Informationsaustausch in der Verwaltung
hédufig eine komplexe Angelegenheit dar,
die zu Verunsicherung fihren kann.
Folgendes Praxisbeispiel aus dem Be-
richtsjahr zeigt, wie an die regelméssig
schwierigen rechtlichen Fragestellungen
im Zusammenhang mit Informationsaus-
tausch herangegangen werden kann.

Es kann vorkommen, dass die Stadtpo-
lizei Personen, nach denen sie fahndet,
die sie einer Behdrde fir eine Einver-
nahme zufihren oder denen sie ein amtli-
ches Dokument zustellen sollte, nicht aus-
findig machen kann. Wenn die Stadtpo-
lizei ihre eigenen Mdglichkeiten und Mittel
ausgeschopft hat, kann unter Umstéanden
Amtshilfe durch eine andere Verwaltungs-
stelle weiterhelfen. Die Stadtpolizei hat
deshalb das Zivilstandsamt bis anhin in
einigen wenigen Fallen um Auskunft an-
gefragt, ob eine bestimmte Person in der
nachsten Zeit einen Termin habe und beim
Zivilstandsamt angetroffen werden kénne.
Da das Zivilstandsamt nicht sicher war,
ob es zu derartigen Auskunften an die
Stadtpolizei berechtigt oder sogar ver-

pflichtet ist, wurde die Datenschutzstelle
um Unterstitzung bei der entsprechenden
Klarung dieser Frage gebeten.

Die Bekanntgabe von Daten durch ein
6ffentliches Organ bedarf grundsétzlich
einer Rechtsgrundlage. In der Regel fin-
den sich diese im bereichsspezifischen
Sachrecht der involvierten Behérden. Da-
bei kann die rechtliche Grundlage im be-
reichsspezifischen Sachrecht auf Seiten
des Daten besitzenden Organs (im vorlie-
genden Fall das Zivilstandsamt) oder im
Sachrecht auf Seiten des anfragenden
Organs (vorliegend der Stadtpolizei) ge-
geben sein.

Im vorliegenden Fall hat die Prifung des
bereichsspezifischen Sachrechts ergeben,
dass die Stadtpolizei in einem h&ngigen
Strafverfahren gestitzt auf die Bestim-
mungen der Schweizerischen Strafpro-
zessordnung (Art. 43 ff.) beim Zivilstands-
amt ein Gesuch um Rechtshilfe stellen
kann. Gemass der Strafprozessordnung
sind Behdrden zur Rechtshilfe verpflich-
tet, wenn eine Straftat nach Bundesrecht
in einem strafprozessualen Verfahren un-
tersucht wird. Daraus ergibt sich, dass
das Zivilstandsamt bei Auskunftsgesuchen
der Polizei, die im Zusammenhang mit
einem hangigen Strafverfahren gestellt
werden, unter Berlcksichtigung des Ver-
héltnismé&ssigkeitsprinzips grundsétzlich
verpflichtet ist, die verlangte Information
rechtshilfeweise zu erteilen.

Ausserhalb eines hangigen Strafverfah-
rens lassen sich aus den einschlagigen
Bereichsrechten jedoch keine Schliisse
fur einen allfalligen Informationsaustausch
zwischen der Polizei und dem Zivil-
standsamt ziehen. So lasst sich weder in
der Zivilstandsverordnung noch im Polizei-
gesetz eine gesetzliche Grundlage finden,
welche den fraglichen Datenaustausch
vorsieht. Die einschlagigen gesetzlichen
Bestimmungen bieten somit keine gesetz-
liche Grundlage fiir den fraglichen Daten-
austausch zwischen Polizei und Zivil-
standsamt, schliessen einen solchen Aus-
tausch aber auch nicht aus.

Stehen wie vorliegend keine gesetzlichen
Grundlagen aus dem bereichsspezifi-
schen Sachrecht einem Informationsaus-
tausch entgegen, kann dieser im Einzel-
fall allenfalls gestutzt auf die allgemeine
Amtshilfebestimmung des IDG erfolgen.
Gemass dieser Bestimmung gibt eine Be-
hérde Personendaten an andere 6ffentli-
che Organe bekannt, wenn das ersuchen-
de Organ diese im Einzelfall zur Erflllung
seiner gesetzlichen Aufgaben bendtigt.
Wichtig ist, dass jede Bekanntgabe von
Personendaten gestitzt auf diese all-
gemeine Amtshilferegelung immer nur im
Einzelfall und nur verhaltnismassig erfol-
gen darf. Die Hauptverantwortung fir die
Bekanntgabe liegt dabei immer beim Da-
ten bekanntgebenden Organ. Dieses hat
vor der Auskunftserteilung zu prifen, ob
alle Voraussetzungen der amtshilfeweisen
Bekanntgabe von Personendaten erfillt
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sind und ob allenfalls Griinde bestehen,
die trotzdem gegen eine Datenbekannt-
gabe sprechen.

Bei jeder Anfrage der Stadtpolizei ent-
scheidet somit letztlich das Zivilstands-
amt, ob einem Rechts- oder Amtshilfege-
such entsprochen werden kann. Dem
Zivilstandsamt obliegt dabei auch die oft-
mals schwierige Aufgabe, die Interessen
der betroffenen Personen (private Interes-
sen), aber auch diejenigen des Zivil-
standesamtes und jene der Stadtpolizei
(6ffentliche Interessen) gegeneinander ab-
zuwagen. Es muss dabei eine pflicht-
gemasse Gewichtung aller betroffenen
Rechtsgiter vornehmen. Sprechen lber-
wiegende 6ffentliche oder private Interes-
sen gegen die Bekanntgabe der erfragten
Personendaten, muss das Auskunftsge-
such abgelehnt werden.

Damit der Ablauf und die Modalitaten der-
artiger Amtshilfegesuche der Stadtpolizei
an das Zivilstandsamt klar definiert sind,
haben die Beteiligten mit der Datenschutz-
stelle ein standardisiertes, zweistufi-
ges Vorgehen erarbeitet. In einem ersten
Schritt erfragt die Stadtpolizei beim Zivil-
standsamt, ob mit der fraglichen Person
in absehbarer Zeit GUberhaupt ein Termin
vereinbart worden sei. Wird diese Frage
verneint, eribrigt sich das Formulieren
eines detaillierten und begriindeten Ge-
suchs. Bejaht das Zivilstandsamt hin-
gegen das Vorliegen eines Termins,
erarbeitet die Stadtpolizei ein Auskunfts-



begehren, welches dem Zivilstandsamt
ermdglichen soll, im konkreten Einzelfall
die erforderlichen Voraussetzungen fir
eine Auskunft zu prifen und eine Interes-
senabwagung vorzunehmen. Dieses zwei-
stufige Verfahren reduziert den Verwal-
tungsaufwand und stellt punkto Daten-
schutz sicher, dass das Zivilstandsamt
nur in jenen Féllen Informationen von der
Stadtpolizei erhalt, in denen eine Priifung
eines Auskunftsgesuchs Uberhaupt ange-
zeigt ist. Des Weiteren wurden sowohl auf
Seiten der Stadtpolizei als auch auf
Seiten des Zivilstandsamts die fir solche
Anfragen ausschliesslich zusténdigen
Funktionen definiert. Anfragen erfolgen
ausschliesslich durch die Leiterin Rechts-
dienst Stadtpolizei und nur zuhanden
des Leiters Zivilstandsamt.

Im Berichtsjahr setzte sich die Fach-
stelle Datenschutzbeauftragter personell
wie folgt zusammen:

Marcel Studer, RA lic. iur.
Datenschutzbeauftragter (80 %)

Patrizia Zbinden, lic. iur.
juristische Mitarbeiterin (80%)

dJurg von Flie, lic. iur.
juristischer Mitarbeiter (60 %)

Monika Niederberger
Sekretariat (20%)

Stadt Zurich
Datenschutzbeauftragter
Beckenhofstrasse 59
8006 Zirich

Tel. 044 412 16 00

datenschutz@zuerich.ch
www.stadt-zuerich.ch/datenschutz

Quelle Fotos:
Datenschutzbeauftragter der Stadt Zurich
Mediendienste der Stadt Zirich
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