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Geschatzte Leserinnen und Leser

Rund die Halfe der Stadtzlrcherinnen und Stadtzircher ist der fort-
schreitenden Digitalisierung unserer Gesellschaft positiv gegentber
eingestellt. Dies zeigte die Bevolkerungsbefragung der Stadt Zirich
2019. Die andere Hélfte der Stadtbevolkerung sieht im technologi-
schen Wandel keinen positiven oder sogar einen negativen Einfluss
auf ihr Privatleben. Einen vergleichsweise héheren Stellenwert hat die
Digitalisierung in der Stadtverwaltung. Mittlerweile reicht die Stadt-
verwaltung der Datenschutzstelle kaum noch ein Vorhaben oder ein
Projekt im Bereich Information und Kommunikation zur Prifung ein,
welches nicht im Kontext von «Digitalisierung» oder «Digitale Stadt»
steht. Es erstaunt deshalb nicht, dass die Digitalisierung auch im
vorliegenden Tatigkeitsbericht eine Hauptrolle spielt.

Eindeutiger als das Verhéltnis der Stadtzlrcherinnen und Stadt-
zUrcher zur Digitalisierung ist ihre Haltung zum Datenschutz. Mit
grosser Mehrheit haben sie sich dahingehend geéussert, dass ihnen
der Schutz ihrer sensiblen Daten sehr wichtig oder mindestens wich-
tig ist. Auch dies bringt die Bevélkerungsbefragung der Stadt Zurich
2019 zum Ausdruck. Diese klare Aussage der Stadtbevoélkerung freut
uns sehr und motiviert uns — aber sicher auch die gesamte Stadt-
verwaltung — in unserer téglichen Arbeit. Herzlichen Dank dafur.

Wir winschen lhnen eine informative Lektlire und danken Ihnen flr
Ihr Interesse.

Datenschutzstelle Stadt Zurich
Marcel Studer, Datenschutzbeauftragter



Inhaltsverzeichnis

Grundlagen
Die Datenschutzstelle der Stadt ZUrich kurz vorgestellt

Das Datenschutzrecht kurz erklart

Schwerpunkte

FOKUS  DIGITALISIERUNG DER STADTVERWALTUNG
Kunstliche Intelligenz in der Verwaltung
Mobile Apps der Stadtverwaltung
Newsletter der Stadtverwaltung

FOKUS PERSONALBEREICH
Plattform fur Online-Bewerbung
Angaben Uber Angestellte der Stadtverwaltung

FOKUS FORSCHUNG, PLANUNG UND STATISTIK
Datenanalysen
Datenschutzkonzepte

13

16

17
19
25
28

32
34
37

40
42
44



FOKUS  OPEN GOVERNMENT DATA
Revision der stadtischen OGD-Grundlagen

FOKUS  VIDEOUBERWACHUNG
Beratungen und Prifungen

FOKUS ENTWICKLUNG DES DATENSCHUTZRECHTS
Aktuelle Revisionen des kantonalen
Informations- und Datenschutzgesetzes

Feststellungen und Beurteilungen

Kontrolle OMEGA-Online

Automatisierte Fahrzeugfahndung und Verkehrsiberwachung

Zuteilung der Schulerinnen und Schiiler

Interview

«Privatsphére — geschutzt, geteilt, verkauft»

48
50

52
54

59

62

66

67

71

74

80

81



Grundlagen



Die Datenschutzstelle der
Stadt Ziurich kurz vorgestellt

Wer sind wir?

Die Datenschutzstelle der Stadt Zurich besteht aus dem Daten-
schutzbeauftragten, drei juristischen Mitarbeitenden und einer Se-
kretariatsmitarbeiterin. Insgesamt teilen wir uns drei Vollzeitstellen.
Organisatorisch ist die Datenschutzstelle dem Gemeinderat, also dem
Parlament der Stadt Zurich, zugeordnet. In der Aufgabenerfullung ist
die Datenschutzstelle unabhangig und weisungsfrei.

Was tun wir?

Bei der Stadtverwaltung Zirich arbeiten Uber 28000 Angestellte
in neun Departementen mit insgesamt Uber 50 Dienstabteilungen.
So vielfaltig und unterschiedlich die Aufgaben und Tatigkeiten der
Stadtverwaltung sind, eine Gemeinsamkeit besteht dennoch, die die
meisten Angestellten teilen: Sie alle arbeiten mit Informationen, die sie
beschaffen, weiterbearbeiten und mit anderen austauschen. Zahl-
reiche dieser Informationen betreffen uns Blrgerinnen und Blirger,
Patientinnen und Patienten, Klientinnen und Klienten, Mitarbeiterin-
nen und Mitarbeiter in direkter oder indirekter Weise. Wann immer
die Stadtverwaltung personenbezogene Informationen bearbeitet,
gilt es, mit diesen richtig umzugehen.



Es gehdrt zu unseren wichtigsten Aufgaben, die Stadtverwaltung im
Umgang mit Personendaten zu beraten, zu unterstitzen und zu kon-
trollieren. Konkret gehéren folgende Aufgaben zum Tétigkeitsbereich
der Datenschutzstelle:

Projekte der Stadtverwaltung prifen

Heutzutage gibt es kaum noch Daten, die nicht mittels moderner
Informations- und Kommunikationstechnik (ICT) bearbeitet wer-
den. In der Stadtverwaltung Zurich mUssen samtliche Projekte,
die ICT betreffen, den sogenannten Informationssicherheits- und
Datenschutz-Prozess (ISDS-Prozess) durchlaufen. Bei denjenigen
Projekten, die aus datenschutzrechtlicher Sicht eine erhdhte Sen-
sibilitat aufweisen, fuhrt die Datenschutzstelle eine sogenannte
Vorabkontrolle durch. Dabei wird geprUft, ob die Rahmenbedin-
gungen - in rechtlicher, organisatorischer und technischer Hin-
sicht — eingehalten werden. Bei weniger sensiblen Projekten steht
nicht die Prifung im Vordergrund, sondern vielmehr die Beratung
durch die Datenschutzstelle.

Im Berichtsjahr stellte die Stadtverwaltung der Datenschutzstelle
via stadtischem ISDS-Prozess Uber 60 Projekte oder Vorhaben
zur PrUfung und Beratung zu. Eine so grosse Anzahl an Neuan-
meldungen via ISDS-Prozess gab es bisher noch nie.

Anfragen und Gesuche aus der Stadtverwaltung behandeln

Regelmassig wird die Datenschutzstelle von Rechtsdiensten oder
Fuhrungskréaften der Stadtverwaltung gebeten, Informationsbear-
beitungen der Stadtverwaltung aus datenschutzrechtlicher Optik
zu beurteilen. Dabei geht es beispielsweise darum, ob Personen-
daten mit anderen Verwaltungsstellen ausgetauscht oder ob
Informationen verdffentlicht werden durfen, Gber welche Personen-
daten Auskunft zu erteilen oder wie bei Forschungsprojekten mit



Personendaten umzugehen ist. Die Datenschutzstelle wird auch
regelmassig von Mitarbeitenden aus der Stadtverwaltung um
Beratung oder Abklarung zu datenschutzrechtlichen Belangen in
Zusammenhang mit dem Arbeitsplatz angefragt. Dabei geht es
oft um die Frage, unter welchen Voraussetzungen und in welchem
Ausmasse Vorgesetzte das Verhalten ihrer Angestellten Gberwa-
chen durfen. Weitere Ausfiihrungen zum Thema Personalbereich
folgen im entsprechenden FOKUS-Beitrag ab Seite 32.

Anfragen und Gesuche von Privatpersonen beantworten
Wenden sich Privatpersonen mit Fragen oder Reklamationen an die
Datenschutzstelle, fuhrt dies oft zu umfangreichen Abklarungen.
Bevor die Datenschutzstelle eine Beurteilung abgeben kann,
muissen Sachverhalt und Rechtslage unter Mitwirkung der be-
troffenen stadtischen Verwaltungsstellen genau geklart werden.
Solche «Anstdsse von aussen» kdnnen Fehler oder Defizite bei
Datenbearbeitungen in der Stadtverwaltung aufzeigen und zu
entsprechenden Korrekturen fuhren. Allgemeine Fragen zum
Datenschutzrecht beantwortet die Datenschutzstelle regelméssig
am Telefon oder per E-Mail.

Videoulberwachung der Stadtverwaltung Uberprifen

Das Thema VideoUberwachung hat sich fir die Datenschutzstelle
zu einem eigentlichen Schwerpunktthema entwickelt. In der
Datenschutzverordnung der Stadt Zurich ist vorgeschrieben,
dass stadtische Verwaltungsstellen fir ihre Videolberwachungen
Reglemente erlassen und diese der Datenschutzstelle zur Prufung
unterbreiten. Mittlerweile setzen mehrere stadtische Verwaltungs-
stellen Videolberwachungen ein und haben hierfir Reglemente
erlassen. Der Beratungs- und Prufungsaufwand der Datenschutz-
stelle in diesem Bereich ist gross, auch weil die Reglemente von
Zeit zu Zeit angepasst werden mussen. Dartber hinaus stellen



auch Privatpersonen bei der Datenschutzstelle Anfragen zu Video-
Uberwachung. Weitere Ausflhrungen zum Thema Videolber-
wachung folgen im entsprechenden FOKUS-Beitrag ab Seite 52.

Bei Stadtratsgeschéften und Gesetzgebungsverfahren mitwirken
Bei Antrédgen an den Stadtrat, die Belange des Datenschutzes be-
treffen, wird die Datenschutzstelle zur Stellungnahme eingeladen.
Werden rechtliche Grundlagen der Stadtverwaltung neu geschaf-
fen oder angepasst und beinhalten diese auch datenschutzrecht-
liche Themen, ist die Datenschutzstelle regelmassig bereits in die
entsprechenden Gesetzgebungsprojekte involviert.

Aus- und Weiterbildung durchfuhren

Das Datenschutzrecht betrifft das gesamte Spektrum der Stadt-
verwaltung und bringt aufgrund des gesellschaftlichen und tech-
nologischen Wandels immer wieder neue Fragestellungen mit
sich. Es ist flr die Mitarbeitenden der Stadtverwaltung wichtig, am
Ball zu bleiben. Die Datenschutzstelle bietet Weiterbildungen an,
die sich spezifisch auf die BedUrfnisse stadtischer Verwaltungs-
stellen ausrichten. Auch die Mitarbeitenden der Datenschutzstelle
nehmen regelmassig an Weiterbildungen teil.



Wie tun wir dies?

Die Datenschutzstelle ist Teil der Stadtverwaltung. Unser Handeln
richtet sich nach dem Ziel, Datenschutz in der Stadtverwaltung
wirkungsvoll umzusetzen. Datenschutz lasst sich aber nicht fur alle
Verwaltungsbereiche einheitlich realisieren. Datenschutz kann nur
konkret und in Kenntnis der jeweiligen Situation umgesetzt werden.
Um einen moglichst sachgerechten Umgang mit Daten erreichen zu
kénnen, bedarf es organisationstbergreifender und interdisziplinarer
Zusammenarbeit. Insbesondere ...

... mit den Verantwortlichen der Projekte und der Dienstabteilungen
Den «richtigen» Datenschutz erreicht man nur, wenn die konkreten
Anforderungen und Gegebenheiten der jeweiligen Projekte und
Verwaltungsbereiche verstanden und berlcksichtigt werden. Der
direkte Austausch mit den Verantwortlichen ist deshalb dusserst
wichtig.

... mit der Fachstelle fUr Informationssicherheit

Diese Fachstelle der stadtischen Dienstabteilung Organisation
und Informatik (OlZ) prift alle ICT-Projekte auf die Einhaltung der
Vorschriften zur Informationssicherheit. Die Prifung erfolgt im
Rahmen des erwéhnten stadtischen ISDS-Prozesses und in enger
Koordination mit der Datenschutzstelle. Die Fachstelle fUr Infor-
mationssicherheit steht der Datenschutzstelle bei technischen
Fragestellungen auch flr weitere Abklarungen zur Verflgung.

... mit den Beraterinnen und Beratern flr Datenschutz der Depar-
temente

Alle stadtischen Departemente verfugen Uber eine Beraterin oder
einen Berater fUr Datenschutz. Diese erfahrenen Juristinnen und
Juristen aus den Rechtsdiensten der Departementssekretariate



beraten ihre Dienstabteilungen und sind flr die Datenschutzstelle
wichtige Ansprechpersonen. Unter der Leitung der Datenschutz-
stelle treffen sich die Beraterinnen und Berater der Departemente
regelmassig zu Arbeitssitzungen und Weiterbildungen.

— ... mit Datenschutzbeauftragten der Kantone und des Bundes
Die Datenschutzbeauftragten der Kantone und des Bundes
arbeiten Uber ihren schweizerischen Verband Privatim und dabei
vor allem Uber thematische Arbeitsgruppen zusammen. Die
Datenschutzstelle der Stadt ZUrich ist in allen Arbeitsgruppen des
Verbands vertreten.

In Zusammenarbeit mit den involvierten Verantwortlichen will die Da-
tenschutzstelle mit dienstleistungs- und I6sungsorientiertem Handeln
erreichen, dass die Stadtverwaltung den Schutz der Grundrechte
von Personen, Uber welche Daten bearbeitet werden, gewéahrleisten
kann.



Das Datenschutzrecht kurz
erklart

In der Stadtverwaltung werden taglich zahlreiche Informationen
bearbeitet: Telefongesprache werden gefihrt, E-Mails und Briefe
erreichen und verlassen die Verwaltung, Dokumente und Dossiers
werden in Papierform oder auf IT-Systemen gespeichert, geadndert
oder geldscht, Datenbanken werden abgefragt und gefluttert, auf
Webseiten oder Uber Social Media wird mit der Bevolkerung kommu-
niziert usw. usw. Doch wann kommt der Datenschutz ins Spiel? Und
wie muss sich die Stadtverwaltung verhalten?

Personendaten als Ankniipfungspunkt

Das Datenschutzrecht kommt immer dann zur Anwendung, wenn die
Stadtverwaltung Personendaten bearbeitet. Alle Informationen oder
Angaben, die sich auf eine Person beziehen oder sich einer Person
zuordnen lassen, stellen Personendaten dar. Dabei spielt es keine
Rolle, in welcher Form diese Daten vorhanden sind (Wort, Bild, Ton)
oder mit welcher Technik sie bearbeitet werden (analog oder digital).
Die meisten Informationen, die in der Stadtverwaltung bearbeitet
werden, sind Personendaten. Das Datenschutzrecht ist damit flr die
gesamte Stadtverwaltung grundsétzlich immer relevant.



Datenschutzrecht - aber welches?

Datenschutzgesetze werden in der Schweiz vom Bund, den Kanto-
nen und zum Teil auch von den Gemeinden erlassen. Fur die Stadt-
verwaltung ist in erster Linie das Datenschutzrecht des Kantons
Zlrich massgebend, konkret das Gesetz Uber die Information und
den Datenschutz (IDG) und die dazugehdrende Verordnung (IDV).
Die Stadt Zirich kennt zusétzlich dazu eine eigene Datenschutz-
verordnung (DSV). Diese Verordnung ist vor allem fir die VideoUber-
wachung durch stédtische Verwaltungsstellen und den Datenbezug
aus dem stadtischen Einwohnerregister massgebend. Weitere Aus-
fuhrungen zum Thema Datenschutzrecht folgen im entsprechenden
FOKUS-Beitrag ab Seite 59.

Was verlangt das Datenschutzrecht von der Stadtverwaltung?

Datenschutz ist ein Grundrecht. Die Verfassungen von Bund und
Kanton verpflichten die Stadtverwaltung, bei der Bearbeitung von
Personendaten Privatsphare und Personlichkeit der Burgerinnen und
Burgern zu achten und zu schitzen. Das IDG konkretisiert dieses
Grundrecht, indem es flr den Umgang mit Informationen Grundsatze
und Prinzipien aufstellt, die rechtlicher, technischer und organisato-
rischer Natur sein kénnen:



Gesetzmassigkeit: Jede Tatigkeit der Verwaltung muss sich auf
ein Gesetz, d.h. auf einen Auftrag des Gesetzgebers, abstitzen
kdénnen. Dies gilt auch fur die Bearbeitung von Personendaten:
Das Datenschutzrecht verlangt, dass die Verwaltung Uber eine
genlgende Berechtigung flr die Datenbearbeitung verfligt. Ob
und zu welchem Zweck die Stadtverwaltung Informationen Uber
Personen bearbeiten darf, ergibt sich aus den gesetzlichen Grund-
lagen der jeweiligen Verwaltungsbereiche: also beispielsweise aus
der Polizei-, Sozialhilfe-, Gesundheits- oder Schulgesetzgebung.
Zweckbindung: Die Verwaltung darf Personendaten nur zu dem
Zweck bearbeiten, zu welchem sie erhoben worden sind. Jede
Verwendung von Personendaten zu anderen Zwecken muss
wiederum durch eine rechtliche Bestimmung oder durch eine
Einwilligung der betroffenen Person gerechtfertigt sein.
Verhéltnisméssigkeit: «Nicht mehr, als notwendig.» Dieser Grund-
satz der Verhéltnismassigkeit ist bei der Bearbeitung von Perso-
nendaten ganz besonders zu beachten. Er gilt nicht nur in Bezug
auf den Umfang der Daten, sondern ist auch fUr die Festlegung
der Loschfristen und Zugriffsrechte massgebend.
Informationssicherheit: Personendaten sind vertraulich und mis-
sen richtig und verflgbar sein. Durch Technologie und Organi-
sation wie beispielsweise VerschlUsselung oder Zugriffskonzepte
muassen Informationen geschitzt werden. Welche Massnahmen
konkret zu verlangen sind, ist abhangig von der Sensibilitat der
Daten, dem Verwendungszweck und dem Stand der Technik.
Transparenz: Datenbearbeitungen der Verwaltung durfen keine
«black-box» sein. Sie muissen erkennbar, nachvollziehbar und
verstandlich sein. Das kann bedeuten, dass die Stadtverwaltung
allenfalls Uber sensible Datenbearbeitungen adressatengerecht
informieren und verbindliche Organisationsvorschriften erlassen
muss.



Schwerpunkte



FOKUS DIGITALISIERUNG
DER STADTVERWALTUNG

Die Digitalisierung der Stadtverwaltung ist seit Jahren fester Be-
standteil stadtischer Strategien: Bereits vor funf Jahren bezeich-
nete der Stadtrat in der Strategie Zurich 2035 die «Digitale Stadt»
als eines der Handlungsfelder flr die Herausforderungen der Zu-
kunft. In der IT-Strategie der Stadt Zlrich 2016 wurde die Digitali-
sierung als eine der strategischen Stossrichtungen identifiziert und
im Berichtsjahr beschloss der Stadtrat, die digitale Transformation in
der Stadtverwaltung mit der Umsetzung und Konkretisierung des
Strategie-Schwerpunktes «Digitale Stadt» zu verstarken und zu
beschleunigen. Mit Hilfe der Digitalisierung verspricht er sich, den
Austausch mit der Bevolkerung, den Unternehmen und weiteren An-
spruchsgruppen zu vereinfachen und schneller und komfortabler zu
gestalten. DarUber hinaus soll die Digitalisierung verwaltungsintern
die effizientere Gestaltung von Prozessen ermdglichen.

Gegliedert in thematische Teilbereiche beschreibt der Stadtrat
zahlreiche stadtische Vorhaben und Projekte, auf welche sich der
Strategie-Schwerpunkt «Digitale Stadt» fokussiert. Bei diesen Vor-
haben und Projekten — beispielsweise «Mein Konto», Cockpit fur
Steuerpflichtige, Digitalisierung und Schulen, Digitaler Posteingang,
E-Rechnung, Cloud, Datenanalyse und zahlreiche mehr — gibt es
kaum eines, in welches die Datenschutzstelle nicht bereits in der
einen oder anderen Art involviert war bzw. ist. In der Regel geschieht
der Einbezug der Datenschutzstelle via stadtischem ISDS-Prozess
(vgl. Einleitungstext Seite 8) oder durch unmittelbare Mitwirkung der
Datenschutzstelle in den entsprechenden Projekten, so vor allem bei
Vorhaben mit eher regulatorischem Charakter.



Im letzten Teilbereich des Strategie-Schwerpunkts «Digitale Stadt»
halt der Stadtrat fest, dass in der Stadt Zlrich Digitalisierungskom-
petenzen auf- und ausgebaut werden mussen. Das entsprechende
Know-how fehle zum Teil noch und sei Bedingung, damit die
Potenziale der Digitalisierung erkannt und genutzt werden kdnnen.
Zu diesen Kompetenzen missen unserer Ansicht nach auch die Sen-
sibilisierung und das Wissen in Bezug auf die datenschutzrechtlichen
Fragen und Anforderungen gehéren, die sich spezifisch bei Digita-
lisierungsvorhaben ergeben. Die nachfolgend erwéhnten Beispiele
aus dem Berichtsjahr zeigen, dass die Stadtverwaltung mit Digita-
lisierungsvorhaben wie beispielsweise der Konzipierung von Mobile
Apps oder dem Einsatz von Kunstlicher Intelligenz erst am Beginn
der digitalen Transformation steht und es wichtig ist, dass sie in den
Aufbau entsprechender Kompetenzen investiert. Auch der Daten-
schutzstelle ist dies ein Anliegen und sie sorgt deshalb beispiels-
weise durch vermehrten Einbezug der Rechtsdienste in die jeweiligen
Projekte daflr, dass das datenschutzrechtliche Know-how nicht nur
bei ihr, sondern auch in den Dienstabteilungen und Departementen
auf- und ausgebaut wird.



Kunstliche Intelligenz in der Verwaltung

Kunstliche Intelligenz (KI) ist bereits seit einigen Jahren ein Trend
(-thema) in verschiedenen Branchen und Wirtschaftszweigen. Auch
in der (stédtischen) Verwaltung ist Kl mittlerweile angekommen und
kommt — wenn auch vorerst eher zogerlich — in ersten Bereichen
zum Zug. Kl kann im verwaltungsspezifischen Kontext vieles leisten:
Beispielsweise Mitarbeitende bei der Erfullung ihrer Aufgaben unter-
stitzen oder zur Qualitatssicherung beitragen. Die Anwendung von
Kl kann fur die Verwaltung in diversen Bereichen einen Effizienzge-
winn bringen. Dabei gilt es jedoch immer die datenschutzrechtlichen
Vorgaben zu beachten und diese sowohl in den Prozessen von Kl als
auch in deren Ergebnissen umzusetzen.

Was ist Kl eigentlich?

Laut Wikipedia ist unter Klnstlicher Intelligenz ein Teilgebiet der Infor-
matik zu verstehen, welches sich mit der Automatisierung intelligen-
ten Verhaltens und dem maschinellen Lernen befasst. So versucht
Kl insbesondere, kognitive Fahigkeiten wie Lernen, Planen oder
Problemlésen in Computersystemen zu verwirklichen. Eine allgemein
gtiltige Definition von Kl existiert jedoch nicht. Anstelle einer Definition
kann Kunstliche Intelligenz folgendermassen charakterisiert werden:
KI-Systeme sind in der Lage, eine grosse Menge an komplexen
Daten in einer Form auszuwerten, die mit anderen Technologien nach
heutigem Stand nicht mdglich wére. Kl-Systeme kdénnen mit Hilfe
von (teilweise selbstandig lernenden) Algorithmen Muster in Daten
erkennen und Vorhersagen machen. Sie sind in der Lage, komplexe
Probleme zu I16sen, die bisher dem Menschen vorbehalten waren und
agieren dabei weitgehend autonom.



Was hat KI mit Daten(schutz) zu tun?

Was bei jeder Datenbearbeitung gilt, ist auch beim Einsatz von
Kunstlicher Intelligenz zu beachten: Immer dann, wenn nicht nur bloss
Sach-, sondern auch Personendaten bearbeitet werden, missen die
Grundsétze des Datenschutzes eingehalten werden. Der Einsatz von
Kl bringt jedoch im Vergleich zu anderen Technologien eine weitere
datenschutzrechtlich relevante Dimension mit sich. Die zunehmende
Fahigkeit, verschiedene Datensatze zu verknUlpfen, kann dazu fuhren,
dass aus bestehenden Daten neue Daten entstehen, welche ohne
den Einsatz von KI nicht entstanden wéren. Diese Entwicklung stellt
die Verwaltung vor neue Herausforderungen, da auch diese neuen
Daten bzw. nur schon die (gewollte oder ungewollte) Mbglichkeit,
neue Daten zu schaffen, in Einklang mit den datenschutzrechtlichen
Prinzipien gebracht werden missen. Dabei geht es insbesondere um
die Prinzipien der Gesetzméassigkeit (Ist die Verwaltung berechtigt,
mit KI neue Personendaten zu generieren?), der Zweckbindung (Wie
wird sichergestellt, dass mit Kl Personendaten nicht zu anderen als
den gesetzlich vorgesehenen Zwecken bearbeitet werden?), der Ver-
haltnismassigkeit (Beschrankt sich die Verwaltung auch mit Kl auf
die erforderlichen Personendaten?) und der Transparenz (Ist bekannt
und nachvollziehbar, welche zusatzlichen Personendaten mit Kl ge-
neriert und bearbeitet werden?).

Kl wirft zudem Fragen und Probleme auf, die weit Uber den Daten-
schutz hinausgehen. Dazu gehort die Problematik der potentiellen
Diskriminierung durch den Einsatz von Kunstlicher Intelligenz. Diese
Gefahr besteht insbesondere immer dann, wenn die dem Algorith-
mus zugrundeliegenden Daten von geringer Qualitét sind und/oder
diesen Daten eine bereits vorhandene Diskriminierung innewohnt,
diese mit anderen Worten nicht «neutral>» sind.



Kl bendétigt Transparenz und Nachvollziehbarkeit

Eine (nicht nur) datenschutzrechtliche Anforderung ist, dass Kl trans-
parent, nachvollziehbar und erklarbar sein muss. Insbesondere aus
rechtsstaatlicher Sicht sind Vorkehrungen zu treffen, wie die Trans-
parenz bei Kl-basierten Entscheidungen geférdert werden kann.

Wird ein KlI-Algorithmus so eingesetzt, dass dieser unmittelbar selbst
eine verbindliche Entscheidung trifft, dann besteht die Gefahr, dass
der Anspruch auf rechtliches Gehor beeintrachtigt wird. Der Entwurf
zur Revision des Datenschutzgesetzes des Bundes (DSG) tragt dieser
Problematik bei vollautomatisierten Entscheidungen Rechnung. Trifft
ein Bundesorgan eine Entscheidung, die ausschliesslich aufgrund
einer automatisierten Bearbeitung personenbezogener Daten getrof-
fen wird und die rechtliche Auswirkungen auf eine betroffene Person
hat, muss diese transparent informiert werden. Die betroffene Person
kann zudem verlangen, dass die Entscheidung von einer nattrlichen
Person Uberprift oder dass ihr die Logik mitgeteilt wird, auf der die
Entscheidung beruht. Ahnliches sieht bereits die Datenschutzgrund-
verordnung der EU vor, wohingegen das Datenschutzrecht des Kan-
tons Zurich keine derartige Regelung kennt. Ein mégliches Beispiel
far eine solch vollautomatisierte Entscheidung wére im Kontext der
Verwaltung etwa die Verhdngung einer Busse fur eine Geschwin-
digkeitsliibertretung ausschliesslich auf Grundlage von Fotografien
des Kennzeichens und der Person am Steuer sowie automatischer
Hinzuziehung von Daten aus dem Fahrzeugregister.



Geméass des DSG-Revisionsentwurfs des Bundes besteht keine
Mitteilungspflicht der Behdrden, wenn Verwaltungsangestellte in die
Entscheidungsfindung eingreifen und wenn die Kinstliche Intelligenz
lediglich als Entscheidungshilfe dient. Dennoch bestehen spezielle
Anforderungen an die Nachvollziehbarkeit auch bei nicht vollauto-
matisierten Entscheidungen von Verwaltungen, welche mithilfe von
KI getroffen werden und die Rechtsstellung einer Person betreffen.
Aus dem verfassungsrechtlichen Anspruch auf rechtliches Gehdr
leitet sich die Pflicht der Behorden ab, ihre Entscheide zu begrin-
den. Sttzt sich eine Behorde fir inren Entscheid auf Kl ab, muss
sie Auskunft Uber die im KI-System berUtcksichtigten Informationen,
die getroffenen Annahmen und die massgebenden Kriterien flr das
Ergebnis geben kénnen. Eine solche Kl-gestltzte, aber nicht voll-
automatisierte Entscheidung liegt beispielsweise dann vor, wenn Ver-
waltungsangestellte durch den Einsatz eines Kl-Systems bestimmte
Entscheidhilfen oder Visualisierungen von Prozessen erhalten, welche
sie bei ihrer Arbeit unterstttzen.

Kl bendtigt technische und organisatorische Standards

Datenschutz und Datensicherheit gehen bekanntlich Hand in Hand.
Bei KlI-Systemen trifft dies in besonderem Masse zu, da sie im
digitalen Umfeld ausgefihrt werden. So miussen beim Einsatz von
Kl technische und organisatorische Massnahmen getroffen werden,
welche eine effiziente Datensicherheit gewahrleisten. FUr einen
datenschutzkonformen Einsatz von KI-Systemen gibt es aktuell noch
keine speziellen Standards oder detaillierten Anforderungen. Jedoch
ist bei der Entwicklung von KI-Systemen stets darauf zu achten, den
Grundsétzen des Privacy by Design und Privacy by Default zu folgen
(diese Grundsatze werden auf den Seiten 25 und 27 genauer erlau-
tert).



Einsatz von Kl in der Stadtverwaltung Ziirich

Im Bereich des Personal Recruitings hatte die Datenschutzstelle im
Berichtsjahr ein Projekt zu beurteilen, welches den Einsatz eines
sogenannten Chatbots zum Gegenstand hatte. Ein Chatbot oder
kurz Bot ist ein textbasiertes Dialogsystem, welches das Chatten mit
einem technischen System erlaubt. Die Dienstabteilung plante, offene
Fragen von Stellenbewerbenden mittels Chatbot beantworten zu las-
sen. Da es maoglich ist, mit einem Chatbot wie mit einem Menschen
zu sprechen, ist es flr Betroffene unter Umstanden nicht erkennbar,
dass es sich um eine Maschine handelt. Die Datenschutzstelle legte
bei der Beurteilung des Projekts grossen Wert auf eine vorherige und
transparente Information der betroffenen Personen Uber eine solche
Interaktion mit Systemen der Kinstlichen Intelligenz.

Ebenfalls im Berichtsjahr befasste sich die Datenschutzstelle mit einem
Projekt des Steueramtes, welches die automatisierte Verarbeitung
von Steuerdaten zum Zweck von Veranlagungsentscheidungen vor-
sieht. Bei diesem Vorhaben soll mittels Kl-Analyse der Daten eine
Entscheidungsempfehlung fur den Steuersachbearbeiter vorbereitet
werden. Es handelt sich somit nicht um eine vollautomatisierte Ent-
scheidung, dennoch besteht das Bedurfnis, Kl-basierte Entschei-
dungen (in vorliegendem Fall die Entscheidungsempfehlung) hinter-
fragen zu kénnen. Fur die Datenschutzstelle war es deshalb auch
in diesem Projekt von Wichtigkeit, dass die Betroffenen transparent
und nachvollziehbar informiert werden.



Allgemein kann gesagt werden, dass — nebst den Ubrigen datenschutz-
rechtlichen Anforderungen wie Gesetzmassigkeit, Zweckbindung,
Verhéltnisméssigkeit und Datensicherheit — eine transparenzschaf-
fende Kennzeichnung von Kil-gestutzten Verwaltungsentscheidun-
gen zentral ist. Denn nur dadurch erhalt die von einer Entscheidung
betroffene Person die Mdglichkeit, die Korrektheit der Entscheidung
zu hinterfragen. Wie diese Forderung nach einer transparenzschaf-
fenden Kennzeichnung von der Verwaltung konkret umgesetzt wer-
den muss, ist derzeit jedoch noch nicht geklart und es wird sich erst
mit der Entwicklung des Rechts im Kl-Bereich und der sich daraus
ergebenden Rechtsprechung zeigen, wie eine solche Kennzeichnung
ausgestaltet sein muss.

In der stadtischen Verwaltung steht der Einsatz von Kl erst am Anfang
und betrifft bisher eher unproblematische Daten und Bereiche. Fir
die Verwaltung, aber auch die Datenschutzstelle, gilt es nun Erfahrun-
gen zu sammeln und sich den neuen Herausforderungen, welche aus
datenschutzrechtlicher Optik im Zusammenhang mit dieser neuen
Technologie auf sie zukommen, zu stellen. Bisher macht es den Ein-
druck, dass sowohl mit den rechtlichen Vorgaben im Datenscwhutz,
als auch mit dem stadtischen ISDS-Prozess (vgl. Einleitungstext
Seite 8), welcher zu einer frihen Priifung eines jeden IT-Projekts flhrt,
diesen neuen Herausforderungen adaquat begegnet werden kann.



Mobile Apps der Stadtverwaltung

Das Leben ohne Smartphone und die damit verbundene Nutzung
praktischer Apps ist fur viele Menschen heute kaum mehr vorstellbar.
Auch die Stadtverwaltung Zurich bietet diverse Dienstleistungen mit-
tels Mobile App an. So gibt es unter anderem die Entsorgungs-App,
die WC-Finder-App oder die Air-Check-App, die Interessierte Uber
die aktuelle Luftqualitédt der Stadt Zurich informiert. Neben diesen
vergleichsweise harmlosen Apps hat die Stadtverwaltung im Be-
richtsjahr auch eine App konzipiert, welche sensible Personendaten
speichert und bearbeitet. Die Datenschutzstelle kontrollierte die Neu-
entwicklung dieser App, welche Drogensuchtige in ihrer Therapie
unterstutzt.

Konzipierung und Planung

Esist wichtig, das Thema Datenschutz bereits zu Beginn der Konzep-
tion einer App auf dem Radar zu haben und nicht erst bei der bereits
fertig erstellten App zu kontrollieren, ob diese datenschutzkonformist.
Denn nur wenn zu Beginn der App-Entwicklung die wichtigen Fragen
geklart und die richtigen Weichen gestellt sind, kann sichergestellt
werden, dass stadtische Apps den datenschutzrechtlichen Vorgaben
entsprechen. Bereits in der Planung der App ist auf eine konsequente
Umsetzung des Grundsatzes Privacy by Design zu achten. Ubersetzt
heisst Privacy by Design «Datenschutz durch Technikgestaltung» und
greift den Gedanken auf, dass sich Datenschutz nur einhalten lasst,
wenn er bereits bei Erarbeitung eines Datenverarbeitungsvorgangs
technisch integriert ist. Mit anderen Worten: Der Schutz personen-
bezogener Daten erfolgt durch das friihzeitige Ergreifen technischer
und organisatorischer Massnahmen im Entwicklungsstadium.



Dreh- und Angelpunkt bei der Prafung von Apps ist wie bei jeder
Datenbearbeitung die Bewertung der Personendaten, die bearbeitet
werden. Die Sensitivitat der Daten bestimmt, unter welchen rechtli-
chen Voraussetzungen die Verwaltung eine App einsetzen darf und
welche technischen Schutzmassnahmen sie hierflr ergreifen muss.
Werden sensible Personendaten in der App bearbeitet, ist beispiels-
weise eine Zwei-Faktor-Authentifizierung fur das Starten und Ent-
sperren der App notwendig oder es ist zu verlangen, dass die Daten
verschlUsselt Gbertragen und gespeichert werden. Je nachdem kann
den Nutzern und Nutzerinnen auch die Mdglichkeit gegeben werden,
die Schutzmassnahmen individuell anzupassen. Wie bei jeder Be-
arbeitung von Personendaten darf auch bei der Konzipierung einer
App nicht Ubersehen werden, dass nur diejenigen Personendaten
bearbeitet werden, die zu dem jeweilig mit der App verfolgten Zweck
erforderlich sind.

Transparenz und Grundeinstellung

Bevor die App installiert wird, mUtssen die Nutzer und Nutzerinnen
mittels Datenschutzerklarung transparent Uber die Datenbearbeitung
informiert werden. Erst wenn sie dieser aktiv zustimmen, darf die
Verwaltung Daten mittels App bearbeiten. Eine Datenschutzerklarung
muss so verfasst und platziert sein, dass die Nutzer und Nutzerinnen
diese lesen und auch verstehen. Damit eine Datenschutzerklarung
als transparent angesehen werden kann, muss sie diverse Angaben
enthalten. So muss daraus erkennbar sein, welches 6ffentliche Organ
welche Personendaten zu welchem Zweck bearbeitet. Zudem mussen
weitere Modalitaten der Datenbearbeitung wie die Aufbewahrungs-
dauer der Daten, allfallige Zugriffe Dritter oder der Speicherort der
Daten genannt werden. Beim Verfassen einer Datenschutzerklarung
ist immer zu beachten, an wen sich diese richtet bzw. wer das Ziel-



publikum der App ist. Nur so kann sichergestellt werden, dass das
Zielpublikum die Erklarung versteht und damit gultig in die geplante
Datenbearbeitung einwilligt.

Insbesondere bei der Verwendung von Apps erweist sich ein
weiterer Grundsatz des Datenschutzrechts, der gerne Ubersehen
wird, als besonders wichtig: Privacy by Default. Darunter versteht
man «Datenschutz durch datenschutzfreundliche Voreinstellungen».
Dies bedeutet, dass die Werk- bzw. Appeinstellungen datenschutz-
freundlich auszugestalten sind. Nach diesem Grundgedanken sollen
insbesondere diejenigen Nutzenden geschutzt werden, die weniger
technikaffin sind und dadurch z. B. nicht geneigt sind, die Einstellun-
gen zum Schutz ihrer Privatsphare ihren Winschen entsprechend
anzupassen.

Verantwortung der Stadtverwaltung

Bietet die Stadtverwaltung der Bevolkerung eine App an, ist sie daftr
verantwortlich, dass die darin enthaltenen Daten korrekt bearbeitet
und geschitzt werden. Dies gilt insbesondere dann, wenn es um
sensible Datenbearbeitungen geht. Die schiere Omniprasenz von
App-Anwendungen und deren einfachen und gulnstigen Einsatz-
moglichkeiten dirfen aber nicht dazu flhren, dass unreflektiert mit
Personendaten umgegangen wird. Es gilt, bei jeder App, welche
angeboten oder von der Verwaltung konzipiert wird, genau zu pru-
fen, ob die datenschutzrechtlichen Voraussetzungen und Vorgaben
eingehalten werden. Bedingung dafur ist, dass auch Apps — und
mogen sie noch so unscheinbar sein — als Datenbearbeitungen der
Stadtverwaltung erkannt werden, die auf dem stadtischem ISDS-
Prozess (vgl. Einleitungstext Seite 8) der Datenschutzstelle und dem
IT-Security-Team der OIZ zur Prifung anzumelden sind.



Newsletter der Stadtverwaltung

Der Newsletter ist eine einfache, schnelle und vor allem beliebte
Methode, Interessierte Uber Neuigkeiten zu informieren. Auch die
Stadtverwaltung Zurich versendet Uber 40 verschiedene Newsletter
zu diversen Themen an Abonnentinnen und Abonnenten und ver-
schickt somit pro Jahr ungefahr eine Million Newsletter-Mails. Die
Stadtverwaltung Zurich verfugt Uber eine eigene, zentral betriebene
Newsletter-IT-Infrastruktur. Rund 90% der stédtischen Newsletter
werden Uber diese Infrastruktur versendet.

Im Berichtsjahr verzeichnete die Datenschutzstelle eine Vielzahl
von Anfragen zum Thema Newsletter. Diese kamen einerseits von
Privaten, welche sich beispielsweise erkundigten, wo und wie sicher
ihnre E-Mail-Adressen im Zusammenhang mit einem Newsletter-
Abonnement gespeichert sind. Andererseits erkundigten sich aber
auch stadtische Verwaltungsstellen, ob ihre Einwilligungspraxis daten-
schutzkonform ausgestaltet ist oder zu welchen konkreten Zwecken
sie die E-Mail-Adressen von Newsletter-Kundinnen und -Kunden
verwenden durfen.

Die Datenschutzstelle hat diese Anfragen zum Anlass genommen,
die stadtische Newsletter-IT-Infrastruktur und den Umgang mit
Newslettern in der Stadtverwaltung genauer zu untersuchen. Die aus
datenschutzrechtlicher Sicht wichtigsten Punkte zum Thema News-
letter werden nachfolgend dargestellt.



Giiltige Einwilligung als Voraussetzung

Wichtigstes Kriterium, damit die Dienstabteilungen der Stadtverwal-
tung ihre Newsletter versenden diirfen, ist eine konkrete Einwilligung
aller Personen, die den Newsletter erhalten sollen. An die gultige
Einwilligung der betroffenen Personen werden hohe Anforderungen
gestellt. Diese mussen ihre Zustimmung freiwillig, informiert und
unmissverstandlich in einer eindeutig bestatigenden Handlung abge-
ben. Eine rein stillschweigende Zustimmung gentgt demgegenuber
nicht. Die Einwilligung muss beispielsweise mittels Anklicken eines
Buttons erfolgen. Zudem muss die Einwilligung jederzeit widerrufen
werden kdnnen, wobei jeder Newsletter einen deutlichen Hinweis auf
die Abmeldemdglichkeit beinhalten muss.

Korrekter Umgang mit Newsletter-Daten in der Verwaltung

Die Dienstabteilungen der Stadtverwaltung, welche Newsletter ver-
senden, mussen die Daten der sich an- und abgemeldeten Personen
datenschutzkonform bearbeiten und verwalten. Das heisst konkret,
dass die E-Mail-Adressen einzig und allein fur den Versand des je-
weiligen Newsletters verwendet werden und nicht noch fur weitere
Zwecke zum Einsatz kommen durfen. Damit die Dienstabteilungen
die An- und Abmeldungen flr ihre Newsletter im Griff haben, fihren
sie regelméassig entsprechende Listen. Auch hier muss die Zweck-
bindung beachtet werden: Die Liste der abgemeldeten Personen
darf nur dazu verwendet werden, sicherzustellen, dass abgemeldete
Personen tatsachlich keinen Newsletter mehr erhalten. Uber diesen
Kontrollzweck hinaus durfen die E-Mail-Adressen der abgemeldeten
Personen nicht verwendet werden, insbesondere auch nicht dafir,
eine gewisse Zeit nach der Abmeldung die abgemeldeten Personen
anzufragen, ob sie wieder Interesse am Newsletter hatten.



Und die europdische DSGVO?

Die im Frihjahr 2018 in Kraft getretene européische Datenschutz-
grundverordnung (DSGVO) sorgte in der Schweiz flr grosse Aufre-
gung und beeinflusste unter anderem das Vorgehen beim Newsletter-
Marketing enorm. Was verlangt nun aber die DSGVO im Bereich
Newsletter eigentlich und gentgt die Stadtverwaltung mit ihrer
Einwilligungspraxis derselben? Die Datenschutzstelle hat diese Fra-
ge geklart und wiederholt beantwortet, obwohl die DSGVO fir die
Stadtverwaltung grundséatzlich keine Geltung hat.

Damit der Versand eines Newsletters DSGVO-konform ist, muss der
Empfanger dem Empfang explizit zugestimmt haben, d.h. die Ein-
willigung darf nicht Teil einer formulierten Vertragsbedingung und
das erforderliche Zustimmungs-Hakchen auf keinen Fall automatisch
gesetzt sein. Mehrheitlich wird die Einwilligung mit dem sogenann-
ten Double-Opt-In-Verfahren abgeschlossen. Bei diesem Verfahren
erhalt ein neuer Newsletter-Abonnent eine automatische E-Mail, um
die eingetragene E-Mail-Adresse sowie das Erteilen der Zustimmung
zum Versenden von Newslettern (nochmals) zu bestatigen. Beim
Double-Opt-In-Verfahren handelt es sich zwar um eine verbreitete
Praxis, um eine rechtliche Anforderung der DSGVO handelt es sich
aber nicht.

Die Stadtverwaltung verzichtet denn auch auf diese doppelte Be-
statigung der Newsletter-Einwilligung. Mit ihrer Einwilligungspraxis,
der jederzeitigen Abmeldemdoglichkeit sowie dem datenschutzkon-
formen Umgang mit den Newsletter-Daten im Sinne der Einhaltung
der Zweckbestimmung erflllt die Stadtverwaltung nicht nur die
Anforderungen des flr sie geltenden IDG. Auch die Anforderungen
der DSGVO, die wie erwdhnt nur in Ausnahmefallen Uberhaupt zur
Anwendung kommen kann, wirde sie damit erfullen.



E-Governance und Newsletter

Die Nutzung der stadtischen Newsletter-IT-Infrastruktur durch eine
Dienstabteilung bietet aus der Sicht der Newsletter-Abonnentinnen
und -Abonnenten einen weiteren entscheidenden Vorteil: Ihre Daten
bleiben auf dem stadtischen Server und werden nicht weiterge-
geben. Dies ist anders, wenn eine Dienstabteilung einen privaten
Newsletter-Dienst nutzt. In diesem Fall werden die Daten der News-
letter-Abonnenten oft an private Newsletter-Dienstanbieter weiterge-
geben und regelmassig auf auslandischen Servern gespeichert.

Die stadtische Newsletter-IT-Infrastruktur ist seit 2018 an das
E-Government-Portal der Stadt Zurich («<Mein Konto») gekoppelt.
Jede Person, die sich fUr einen stadtischen Newsletter anmeldet,
muss sich auch fiir einen «Mein Konto»-Account registrieren. Diese
Registrierung bringt mit sich, dass neben der Email-Adresse und
dem Namen der Person auch weitere Daten abgefragt werden und
ein Passwort erstellt werden muss. Beim Registrierungsprozess sind
zwar viele der gefragten Daten wie Adresse oder Telefonnummer
nicht zwingend, dennoch werden diese wohl von vielen Personen
wahrheitsgemass ausgeflllt. Aus datenschutzrechtlicher Sicht stellt
sich im Zusammenhang mit diesem Vorgehen die Frage, ob durch
das Abfragen von diesem «Zu Viel» an Daten das Prinzip der Daten-
sparsamkeit sowie der Verhéltnisméassigkeit verletzt wird. Diese
Prinzipien besagen, dass nur so viele Daten erhoben werden sollen,
wie zur Erfallung des Zwecks unbedingt nétig sind. Zur Versendung
bzw. Registrierung eines Newsletters bedarf es nur der Angabe einer
Email-Adresse und keiner weiteren Daten. Die Datenschutzstelle hat
diese Frage als Prifpunkt in die pendente Erarbeitung von E-Gover-
nance-Grundlagen der Stadt ZUrich eingebracht.



FOKUS PERSONALBEREICH

Das Datenschutzrecht und das Arbeits- oder Personalrecht haben
viele Gemeinsamkeiten. Das kommt nicht von ungefahr, denn fir
beide Rechtsgebiete ist der Schutz der Personlichkeit ein wichtiges
und zentrales Anliegen. Rechte und Pflichten zum Schutz der Per-
sonlichkeit ergeben sich deshalb oft gleichzeitig aus dem Arbeits-
und dem Datenschutzrecht. Fir das Personalrecht der Stadt Zirich
gilt dies in besonderem Masse, da es zahlreiche Grundsatze und
Prinzipien, die bereits aufgrund des allgemeinen Datenschutzrechts
gelten, nochmals ausdriicklich erwéahnt: Beispielsweise das Verhalt-
nismassigkeitsprinzip, wonach nur notwendige und geeignete Daten
bearbeitet werden durfen, das Erfordernis der geniigenden Legitima-
tion fUr Datenbekanntgaben oder das Einsichtsrecht in das eigene
Personaldossier.

Bei der Datenschutzstelle melden sich immer wieder st&dtische
Angestellte mit Fragen oder Beschwerden zum Datenschutz im Per-
sonalbereich. Eines der zentralen Anliegen betrifft die Uberwachung
am Arbeitsplatz. Die zunehmende Technologisierung zahlreicher
Arbeitsplatze erhoht die Moglichkeit, auch das Verhalten oder die
Leistung der Angestellten auswerten oder Uberwachen zu kdnnen.
Nebst Fragen nach Zuldssigkeit und Verhéltnismassigkeit allfélliger
Auswertungen oder Uberwachungen sind es vor allem auch die
Transparenz- und Informationsmassnahmen gegentber den Ange-
stellten, die Gegenstand von Beratungen und Prifungen durch die
Datenschutzstelle sind.

In personalrechtlichen Verhéltnissen mussen oft auch sehr vertrau-
liche und sensitive Gesundheitsdaten bearbeitet werden, so z.B.
im Case Management oder bei vertrauensérztlichen Abklarungen.



Auch solche Belange fuhren regelmassig zu Anfragen bei der Daten-
schutzstelle.

Die beiden nachfolgenden Beispiele aus dem Berichtsjahr betreffen
weitere Belange im Personalbereich und unterstreichen damit die
grosse Bandbreite datenschutzrechtlicher Fragestellungen in diesem
Kontext.



Plattform fiir Online-Bewerbung

Die Stadt Zurich ist eine attraktive und moderne Arbeitgeberin. Da-
mit sie dies auch in Zukunft bleibt, muss sie Uber ein zeitgeméasses
Bewerbungsmanagement verfigen. Im Berichtsjahr lancierte die
Dienstabteilung Human Resources Management (HRZ) eine stadti-
sche Plattform, auf welcher die Verwaltungsstellen der Stadt Zirich
ihre Stellen ausschreiben und interessierte Personen ihre Bewerbun-
gen einreichen kdnnen. Mit dem stadtischen Personalrecht sind ge-
setzliche Grundlagen zu Bewerbung und Umgang mit Bewerbungs-
informationen vorhanden. Da diese nicht nur bei Papier-, sondern
auch bei elektronischen Bewerbungen gelten, schienen sich die
datenschutzrechtlichen Themen bei diesem Vorhaben vor allem auf
die Informationssicherheit und die Zugriffsregelung zu fokussieren.
Doch wie so oft zeigte sich auch hier, dass der Teufel bzw. die daten-
schutzrechtliche Herausforderung im Detail liegen kann.

Wer sich Uber die neue Plattform flr eine Stelle bei der Stadt Zurich
bewerben will, hat hierflr ein Benutzerkonto zu erdffnen, in welchem
sogenannte Profilinformationen zu hinterlegen sind. Dazu gehoren
nebst Angaben zu Namen, Anschrift, E-Mail-Adresse und Telefon-
nummer auch die Ublichen Bewerbungsunterlagen (Lebenslauf, Dip-
lome, Zeugnisse und dgl.). Im Rahmen der Eréffnung des Benutzer-
kontos mussen sich die Bewerberinnen und Bewerber entscheiden,
fur wen ihre Profilinformationen zugénglich sein sollen. Sie haben die
Wahl zwischen der (offenen) Einsehbarkeit flr alle Recruiterlnnen der
Stadt Zuarich (Option 1) oder einer (eingeschrankten) Einsehbarkeit
nur fur diejenigen Recruiterinnen, die die Stelle betreuen, auf die sie
sich konkret bewerben (Option 2). Wéahrend sich die Moglichkeit zur
Einsichtnahme in die Profilinformationen bei Option 2 auf wenige
Personen beschrankt, sind bei Option 1 die Informationen mehre-
ren hundert stédtischen HR-Fachpersonen der Rekrutierungsstellen



zuganglich. Eine solche Bewerbungsmoglichkeit, die quasi die ge-
samte Stadtverwaltung adressiert, kann durchaus im Interesse von
Bewerbenden sein. Flr sie muss jedoch die Tragweite dieser Be-
werbungsoption klar erkennbar und verstandlich sein, insbesondere
weil Profilinformationen in aller Regel vertraulich sind und sensitive
Personendaten enthalten. Die Datenschutzstelle stellte deshalb
erhdhte Anforderungen an die Transparenz und Information. Die
Bewerberinnen und Bewerber sind nicht nur klar und umfassend,
sondern vor allem auch rechtzeitig, d.h. bereits bei der Erdéffnung
eines Benutzerkontos und somit unmittelbar bei der Wahl der Optio-
nen, entsprechend zu informieren. Dabei ist auch zu berUcksichtigen,
dass fur Aussenstehende die stadtischen Zustandigkeiten in HR-
Belangen nicht ohne Weiteres bekannt sind.

Das stédtische Personalrecht verlangt, dass Bewerbungsinformatio-
nen bei Nichtanstellung zu vernichten sind, sofern die Bewerben-
den nicht einer weiteren Aufbewahrung zustimmen. Die Umsetzung
dieser an sich unbestrittenen Forderung aus dem Personal- und
Datenschutzrecht erweist sich im vorliegenden Projekt als weitere
Herausforderung. Eine zu rasche oder kategorische Léschung der
Daten nach Abschluss von Bewerbungsverfahren kann sich als nicht
adaquat oder gar kontraproduktiv erweisen. Berechtigte Interessen
an einer weiteren Verflgbarkeit kbnnen sowohl auf Seiten der Stadt
als Arbeitgeberin als auch auf Seiten der Bewerbenden bestehen. Zu
klaren gilt es deshalb erst einmal, wie lange Bewerbungsunterlagen
von nicht berlcksichtigten Kandidatinnen und Kandidaten oder bei
Rickzug durch die Bewerbenden mit Zustimmung der Betroffenen
weiterhin gespeichert bleiben sollen. In direktem Zusammenhang mit
dieser Klarung stellt sich die weitere Frage, wie die verlangte Zustim-
mung der Bewerbenden fur die weitere Aufbewahrung erteilt werden
muss. Eine Zustimmung kann entweder in Form einer ausdricklichen
Zustimmung (opt-in) oder als Unterlassung eines mdéglichen Wider-



spruchs (opt-out) erfolgen. Weder das kantonale Datenschutzrecht
noch das stadtische Personalrecht enthalten in Bezug auf die Zustim-
mungserfordernisse Vorgaben. Auszugehen ist deshalb vom allge-
meinen Grundsatz, wonach sich die Anforderungen an eine Zustim-
mungserklarung bzw. Einwilligung nach der Sensitivitat der Daten zu
richten haben. Nach Ansicht der Datenschutzstelle muss zwar selbst
bei Personaldaten, die vertraulich und sensitiv sein kénnen, eine
opt-out-L&sung nicht grundsatzlich ausgeschlossen werden. Vor-
aussetzung ist jedoch, dass die vorgesehene Aufbewahrungsdauer
sachgerecht und zurtickhaltend festgelegt ist und dass die Plattform
so konzipiert ist, dass die Benutzenden ihre Informationen jederzeit
und auf leicht zugangliche Weise |6schen kdnnen.

Projektleitung und Datenschutzstelle konnten sowohl hinsichtlich
Transparenz und Information als auch hinsichtlich Léschung und Zu-
stimmung noch keine abschliessende Einigung erzielen. Die Prifung
der Datenschutzstelle konnte deshalb noch nicht abgeschlossen
werden.



Angaben uber Angestellte der
Stadtverwaltung

Im Berichtsjahr wurde die Datenschutzstelle wiederholt mit der
Frage konfrontiert, ob im Rahmen von Auskunftsgesuchen auch
Personendaten von Verwaltungsangestellten bekanntgegeben wer-
den mussen.

Jede Person kann gestltzt auf das Datenschutzrecht Auskunft
dartber erhalten, welche Personendaten eine Verwaltungsstelle
Uber sie bearbeitet. Ausserdem besteht gestiitzt auf das Offentlich-
keitsprinzip ein Anspruch auf Zugang zu (weiteren) Informationen der
Stadtverwaltung. Das angefragte 6ffentliche Organ ist verpflichtet,
entsprechende Gesuche zu behandeln und Uber die bearbeiteten
Daten Auskunft zu erteilen. Nun gelten diese Rechte auf Auskunft
aber nicht absolut, so dass in begrindeten Ausnahmefallen gewisse
Daten von der Herausgabe ausgenommen bzw. geschwarzt werden
kénnen.

Dies ist dann erlaubt, wenn ein héheres privates oder 6ffentliches
Interesse gegen eine Herausgabe spricht. Im Normalfall enthalten
Daten, welche die Verwaltung bearbeitet, auch die Namen der invol-
vierten Mitarbeitenden der Verwaltung. MUssen diese Mitarbeiten-
dendaten vor der Herausgabe an die gesuchstellende Person ge-
schwarzt werden? Darf beispielsweise die Polizei bei der Herausgabe
von Berichten die Namen involvierter Polizistinnen und Polizisten ab-
decken? Oder darf der Stadtérztliche Dienst die Namen der mit dem
Fall befassten Arztinnen und Arzte aus seinen Berichten streichen?



Die Antwort lautet: Nein, im Normalfall nicht. Denn geméss Recht-
sprechung ist davon auszugehen, dass sich Verwaltungsangestellte
mit Blick auf die Erflllung ihrer 6ffentlichen Aufgaben grundsétzlich
nicht im selben Mass auf ihr Recht auf informationelle Selbstbestim-
mung berufen kénnen wie Privatpersonen. Ihren privaten Interessen,
die einem Zugang bzw. einer Auskunft entgegenstehen kdnnen,
kommt grundsétzlich weniger Gewicht zu, als wenn Personendaten
privater Dritter in Frage stehen. Dabei muss jedoch unterschieden
bzw. differenziert werden: Je hdher die Funktionsstufe, desto weiter-
gehende Eingriffe in die Persoénlichkeitssphare kbnnen zuléssig sein.
Verwaltungsangestellte in hohen Flhrungsfunktionen mussen sich
unter Umstanden sogar die Bekanntgabe besonders schitzens-
werter Personendaten gefallen lassen. Bei hierarchisch nachgeord-
neten Verwaltungsangestellten wird dies kaum je der Fall sein. Diese
mussen aber grundsatzlich damit rechnen, dass bekannt wird, wer
beispielsweise in amtlicher Funktion wie gehandelt oder eine be-
stimmte Meinung vertreten hat bzw. wer ein bestimmtes Dokument
verfasst hat oder flir ein bestimmtes Geschaft zustandig war. Die
Bekanntgabe von Personendaten steht jedoch in jedem Fall unter
dem Vorbehalt Uberwiegender Nachteile fur die betroffenen Verwal-
tungsangestellten. Die Nachteile missen dabei von einigem Gewicht
sein; geringfligige oder bloss unangenehme Konsequenzen reichen
nicht aus!



Zusammenfassend kann gesagt werden, dass bei Auskunftsgesu-
chen Daten von Mitarbeitenden, die sich auf dienstliche Funktionen
bzw. deren Erfullung beziehen, grundsatzlich herausgegeben werden
mussen. Nur im Ausnahmefall, bei Vorliegen konkreter, im Einzelfall
zu prifender Griinde, kdnnen diese geschwarzt werden. Dabei gilt es
zu beachten, dass die Verwaltung bei Einschrankung der Bekannt-
gabe von Mitarbeitendendaten durch Schwérzung oder Abdeckung
— SO wie bei jeder Einschrankung von Auskunftsgesuchen — eine
begrindete und beschwerdefahige Verfugung erlassen muss.



FOKUS FORSCHUNG,
PLANUNG UND STATISTIK

In der Forschung, der Planung oder der Statistik werden regelmassig
grosse Mengen von Personendaten bearbeitet. Im Gegensatz zu
anderen Datenbearbeitungen wird hier aber nicht das Ziel verfolgt,
Aussagen Uber einzelne Personen zu erméglichen. Im Gegenteil: Am
Schluss sollen Auswertungen und Ergebnisse vorliegen, die gerade
keine solchen Aussagen mehr zulassen. Das Datenschutzrecht
spricht bei solchen Konstellationen von Datenbearbeitungen zu «nicht
personenbezogenen Zwecken». FUr solche Datenbearbeitungen
gelten erleichterte rechtliche Voraussetzungen, da das Risiko von
Persdnlichkeitsverletzungen als klein erachtet wird.

Die Stadtverwaltung ist grundsétzlich berechtigt, ihre Daten auch
zu Forschungs-, Planungs- oder Statistikzwecken selber zu nutzen
oder offentlichen und privaten Stellen und Instituten ausserhalb der
Stadtverwaltung bekannt zu geben. Das sonst im Datenschutzrecht
geltende Zweckbindungsprinzip, welches verlangt, dass Daten nur
zu dem Zweck bearbeitet werden durfen, zu welchem sie urspriing-
lich erhoben worden sind, findet bei Datenbearbeitungen zu nicht
personenbezogenen Zwecken in der Regel keine Anwendung. Die
Stadtverwaltung muss aber sicherstellen, dass Personendaten so
schnell wie méglich anonymisiert werden und aus den Auswertungen
keine Rlckschlisse auf betroffene Personen maoglich sind. In der
praktischen Umsetzung erweist sich vor allem die Anonymisierung
der Daten als Herausforderung. Von anonymisierten Daten wird dann
gesprochen, wenn die personenbezogenen Angaben oder Merkmale
vollstandig entfernt sind und kein Ruickschluss auf Personen mehr
maglich ist.



Bei der Anonymisierung ist zu unterscheiden, ob es die sogenannten
Rohdaten oder die Auswertungen betrifft. Unter Rohdaten werden
alle Daten verstanden, die Grundlage fur die Auswertungen bilden.
Diese Daten kdnnen unter Umstanden erst nach langerer Zeit ano-
nymisiert werden, ansonsten das beabsichtigte Ziel der jeweiligen
Forschung oder Statistik, beispielsweise bei Langzeitstudien, nicht
erreicht werden koénnte. Rohdaten mussen daher mit anderen
Massnahmen wie beispielsweise strengen Zugriffsregeln geschiitzt
werden. Davon zu unterscheiden sind die Auswertungen, also die
Ergebnisse aus den jeweiligen Forschungs-, Planungs- und Statistik-
vorhaben. Solche Auswertungen missen vollstdndig anonymisiert
sein. Hier sind hohe Anforderungen an die Anonymisierung zu ver-
langen, da Auswertungen regelmassig auch vertffentlicht werden
und da die technologischen Entwicklungen laufend weitergehende
Analysen und VerknUpfungen von Daten ermdglichen.

Es kann vorkommen, dass die Stadtverwaltung flr Forschungen oder
Planungen nicht bereits Uber die dazu erforderlichen Daten verflgt
und diese durch Umfragen erst noch erheben muss. Fur derartige
Direkterhebungen braucht sie eine gesetzliche Berechtigung, was
sich Ublicherweise durch einen entsprechenden gesetzlichen Auftrag
ergibt. Privatpersonen sind in der Regel nicht verpflichtet, an solchen
Direkterhebungen der Stadtverwaltung mitzumachen. Die freiwillige
Teilnahme muss bei Umfragen jeweils klar zum Ausdruck gebracht
werden.

Im Bereich der medizinischen Forschung gelten strengere Vorschrif-
ten, vor allem in Bezug auf Aufklarungs- und Informationspflichten.
Auch bereits vorhandene Daten von Patientinnen und Patienten
durfen grundsétzlich nur mit deren Einverstandnis zu Forschungs-
zwecken weiterverwendet werden.



Datenanalysen

Die Stadtverwaltung ist verpflichtet, ihre Ressourcen und finanziellen
Mittel rechtmassig, wirksam und effizient einzusetzen. Fur die Pla-
nung und Kontrolle des Ressourceneinsatzes spielen Datenanalysen
eine wichtige Rolle. Hierflr werden bereits bestehende Daten aus-
gewertet. Ergebnis solcher Auswertungen sind vorwiegend statisti-
sche Werte ohne Aussagekraft auf Einzelpersonen. Bisher definie-
ren Dienstabteilungen, Departemente und Behdrden selber, welche
konkreten Auswertungen sie als notwendig erachten und welche
Daten hierfur verwendet werden sollen. Die Auswertungen erfolgen
bis heute in der Regel direkt Uber die Fachapplikationen der jewei-
ligen Dienstabteilungen und sind je nach deren Technologien und
Funktionalitaten mehr oder weniger aussagekréftig.

In den letzten Jahren sind neue Analysetechnologien internationaler
Anbieter wie SAP, Microsoft oder Amazon auf den Markt gekommen,
welche die Moglichkeiten herkdmmlicher Datenanalysen zum Teil re-
volutionieren. Mit Hilfe von Kunstlicher Intelligenz und sogenanntem
«machine learning» kdnnen riesige Mengen an Daten zum Teil sogar
in Echtzeit analysiert und ausgewertet und die Ergebnisse visualisiert
werden. Die Datenanalysesysteme enthalten fast unzahlige vorpro-
grammierte Einzelkomponenten, mit welchen quasi auf Knopfdruck
die entsprechenden Analysen ausgeldst werden kdnnen.

Die neuen Analysetechnologien haben mittlerweile auch Einzug in die
Stadtverwaltung gehalten. Allerdings steht man erst am Anfang: In
einzelnen Fachbereichen will man in Form von Pilotvorhaben erste
Erfahrungen sammeln und insbesondere prifen, welche Analyse-
komponenten sinnvoll genutzt werden kénnen. Dies bedingt, dass
bereits wahrend den Pilotphasen die Analysekomponenten produktiv
eingesetzt und hierfur die notwendigen Personendaten bereitgestellt



werden. Fur die Datenschutzstelle ist nachvollziehbar, dass derartige
neue Technologien und Moglichkeiten auch flr den Verwaltungs-
bereich evaluiert und getestet werden und dass die Stadtverwaltung
hierfir Uber einen gewissen Spielraum verflugen muss. Allerdings
mussen die Grenzen so gezogen werden, dass die geltenden daten-
schutzrechtlichen Bestimmungen eingehalten werden.

Da im Rahmen der einzelnen Pilotvorhaben die Bearbeitungszwecke
und die mit der Nutzung der Analysetechnologien verbunden Risiken
noch nicht abschliessend bekannt sind, hat die Datenschutzstelle
verlangt, dass Personendaten ausschliesslich zu nicht personen-
bezogenen Zwecken und damit nur anonymisiert und somit ohne
RUckschlussmoglichkeiten auf Einzelpersonen ausgewertet werden
dirfen. Auch hat die Datenschutzstelle verlangt, dass vorerst keine
sensiblen Personendaten bearbeitet werden, denn solche Daten, bei-
spielsweise aus dem Polizei-, Sozialhilfe- oder Gesundheitsbereich,
bergen unabhangig vom Bearbeitungszweck ein erhdhtes Risiko fur
Persdnlichkeitsverletzungen in sich.

Bereits heute ist davon auszugehen, dass nach Abschluss der ein-
zelnen Pilotvorhaben die neuen Analysetechnologien definitiv einge-
setzt werden und dabei die Dienstabteilungen wohl auch personen-
bezogene Analysen durchfihren und generell fir ihre Analysen auch
sensible Personendaten verwenden werden. Die Datenschutzstelle
erachtet es daher als wichtig, dass friihzeitig in der Stadtverwaltung
die richtigen Weichen fur die datenschutzkonforme Nutzung solcher
Technologien gestellt werden. In einem ersten Schritt hat die Da-
tenschutzstelle die Durchfiihrung einer Risikofolgeabschatzung ver-
langt. Ob eine solche generisch erfolgen kann oder flr jede einzelne
fachbereichsspezifische Analyse verlangt werden muss, werden die
weiteren Abklarungen zeigen.



Datenschutzkonzepte

Die Stadtverwaltung verfugt Uber grosse Mengen an sensiblen
Personendaten. Diese Daten sind nicht nur fur die verwaltungsinterne
Forschung, Planung und Statistik von grossem Interesse, sie werden
auch von externen Forschungsstellen (Hochschulen, Universitaten)
regelméssig bei der Stadtverwaltung nachgefragt. Die Bekanntgabe
solcher Daten ist mit einem erhéhten Risiko fur die Persoénlichkeit und
die Privatsphare der betroffenen Personen verbunden. Die stadtische
Datenschutzverordnung verlangt deshalb, dass solche Bekanntga-
ben — und zwar sowohl interne Bekanntgaben unter den Dienstabtei-
lungen als auch Datenbekanntgaben gegenuiber externen Stellen —
im Rahmen von Vorabkontrollen durch die Datenschutzstelle gepruft
werden. Ebenfalls durch die Datenschutzstelle zu prifen sind For-
schungs-, Planungs- und Statistikvorhaben, bei welchen sensible
Personendaten durch die Stadtverwaltung beispielsweise mittels
Umfragen oder Interviews direkt bei den Blrgerinnen und Burger
erhoben werden.

Regelmassig beinhalten Forschungsvorhaben sowohl Datenbekannt-
gaben als auch Direkterhebungen. Als Beispiel aus dem Berichtsjahr
sei etwa ein Nationalfondprojekt erwahnt, welches sich mit der Flr-
sorgepraxis bei Kindervernachlassigung befasste und hierflr Einsicht
in sensible Akten der KESB benétigte und auch die Durchfihrung von
Interviews bei Fachpersonen und bei betroffenen Muttern vorsah.

Das Datenschutzrecht verlangt bei Datenbekanntgaben von den
Forschungs-, Planungs- und Statistikstellen, dass sie die bendtigten
Personendaten, den Ablauf der Datenbearbeitung und die Schutz-
massnahmen in einem schriftichen Gesuch darlegen. Betrifft ein
solches Gesuch sensible Personendaten, gelten erhdhte Anforde-
rungen an die Schutzmassnahmen. Gleiches gilt in Bezug auf die



Schutzmassnahmen bei sensiblen Direkterhebungen. Anders als
bei IT-Projekten besteht bei Bekanntgaben und Direkterhebungen
zu nicht personenbezogenen Zwecken kein Standard und keine
Best Practice, die zur Ausarbeitung eines Datenschutzkonzeptes
verpflichten wirden. Trotzdem erachtet es die Datenschutzstelle als
wichtig und notwendig, dass auch bei solchen Vorhaben ein Daten-
schutzkonzept verfasst wird. Denn nur ein solches Konzept bietet
Gewaéhr, dass die Datenschutzanforderungen wie insbesondere die
erforderlichen Schutzmassnahmen vollstandig, nachvollziehbar und
kontrollierbar geregelt werden.

Regelmassiger Gegenstand eines Datenschutzkonzeptes sind die
folgenden Datenschutzthemen:

— Verantwortlichkeiten: An der Durchfihrung von Forschungs-, Pla-
nungs- und Statistikvorhaben sind oft mehrere Stellen beteiligt.
Es muss klar sein, wer in welcher Rolle fir die einzelnen Daten-
bearbeitungsprozesse verantwortlich ist.

— Anonymisierung auf Ebene Rohdaten: Die gesetzlich verlangte
Datenanonymisierung ist in der Praxis oft ein schwieriges Unter-
fangen. Scheinbar anonymisierte Daten kbnnen bei ndherer Be-
trachtung Ruckschlussmaéglichkeiten auf Einzelpersonen geben.
Solche kénnen sich insbesondere aus demographischen (z.B.
Alter, Geschlecht, Beruf) oder ortlichen Angaben (z.B. Wohn-
ort, Geo-Koordinaten) sowie insbesondere aus Kombinationen
und Verknupfungen der verwendeten Attribute ergeben. Solche
Ruickschlussmoglichkeiten missen soweit und sobald als mdéglich
verhindert werden.



— Anonymisierung auf Ebene Auswertungen: Gestutzt auf das Da-
tenschutzrecht dirfen spatestens bei den Auswertungen keine
Ruckschlussméglichkeiten auf Einzelpersonen mehr méglich sein.
In der Praxis geschieht dies regelmassig durch die Aggregation
(Zusammenfassung) der Daten. Dies kann zu einem Interessen-
konflikt zwischen den Zielen eines Vorhabens und dem Daten-
schutz fuhren: Je weiter die Aggregation der Daten erfolgt (bei-
spielsweise raumliche Datenauswertungen auf Ebene Quartier
anstatt Wohnadresse), desto unspezifischer werden die Aus-
wertungsergebnisse. Flr eine datenschutzrechtliche Beurteilung
mussen bei der Aggregation der Daten die Risiken fur eine all-
fallige Deanonymisierung miteinbezogen werden. Die Risiko-
beurteilung hangt insbesondere davon ab, fur welche Zwecke die
Auswertungen zur Verflgung stehen. Erhdhte Risiken ergeben
sich insbesondere bei Verdffentlichungen, da bei diesen jegliche
Kontrollméglichkeiten Uber die Weiterverwendung aus der Hand
gegeben werden.

— Ldschungsfristen: Das Datenschutzrecht verlangt, dass die Per-
sonendaten geldscht werden, sobald der Bearbeitungszweck er-
reicht ist, spatestens jedoch nach Abschluss der Auswertungen.
In der Praxis zeigt sich oft, dass die L6schung der Daten nicht
nur in einem einzigen Schritt erfolgen kann, so dass L6schungs-
fristen flr Teilprozesse der Datenbearbeitungen definiert werden
mussen.

— Informationssicherheit: Wie bei allen Vorhaben, bei welchen Per-
sonendaten bearbeitet werden, missen auch bei Forschungs-,
Planungs- und Statistikvorhaben die sicherheitstechnischen
Anforderungen erfullt werden. Dabei geht es beispielsweise um
die VerschliUsselung der DatenUbermittlung, das Berechtigungs-
konzept sowie — insbesondere beim Einsatz von Datenbearbei-



tungssystemen ausserhalb der stéadtischen Informatikinfrastruktur —
um den Nachweis weiterer technischer und organisatorischer
Schutzmassnahmen (z. B. Angaben zur Zertifizierung).

— Einverstandniserklarung bei direkten Erhebungen: Eine rechtsgul-
tige Einverstandniserklarung setzt eine ausreichende Aufklarung
voraus. Nur wer ausreichend aufgeklart ist, kann einen fundierten
und freien Entscheid Uber die Preisgabe seiner Daten féllen. Die
betroffenen Personen sollen verstehen, zu welchem Zweck die
Daten bendtigt werden, wie und durch wen die Daten bearbei-
tet werden und ob und wie die Anonymisierung der Daten ge-
wahrleistet wird. Liegt ein Abhangigkeitsverhéltnis vor — wie dies
beispielsweise im Sozial-, Medizin- oder Schulbereich der Fall
sein kann — erachtet es die Datenschutzstelle als wichtig, dass
die Betroffenen ausdrlcklich darauf hingewiesen werden, dass
ihnen bei einer Nicht-Teilnahme keine Nachteile erwachsen dirfen
und sie auch bei einer Teilnahme jederzeit den Ruicktritt erklaren
konnen. Die Einrdumung einer Bedenkfrist kann die Betroffenen in
ihrer freien Entscheidungsfindung unterstttzen.

Dienstabteilungen sind in der Praxis oft unsicher, ob ein Forschungs-,
Planungs- oder Statistikvorhaben in einem sensiblen Bereich (ber-
haupt zulassig ist. Ein durch die Datenschutzstelle gepriftes Daten-
schutzkonzept ist fUr sie eine wichtige Entscheidungsgrundlage
und schafft Klarheit bezlglich der konkreten Datenbearbeitungspro-
zesse. FUr die hinter den Daten stehenden Einzelpersonen bietet das
Datenschutzkonzept und die Prufung durch die Datenschutzstelle
Gewaébhr, dass der Schutz ihrer Personlichkeit und Privatsphére auch
bei Forschungs-, Planungs- und Statistikvorhaben ernst genommen
wird.



FOKUS
OPEN GOVERNMENT DATA

Die Verwaltung verflgt Uber umfangreiche und qualitativ hochste-
hende Informationen und Daten. Diese fUr interessierte Unternehmen
und Privatpersonen soweit wie mdglich zuganglich zu machen,
ist das Ziel von Open Government Data (OGD). Demnach sollen
Datenbestédnde der Verwaltung, die kein SchutzbedUrfnis haben,
allen Interessierten in maschinenlesbarer Form frei von Nutzungs-
einschrankungen verfligbar gemacht werden. OGD soll Transparenz,
Partizipation und Innovation in allen gesellschaftlichen Bereichen
férdern und helfen, Verwaltungshandeln durch Vereinfachung der
Datennutzung Uber organisatorische und systemische Grenzen hin-
weg effektiver zu gestalten. Die als OGD verdéffentlichten Datensatze
werden als offene Verwaltungsdaten bezeichnet. Sie werden auf
spezifischen OGD-Portalen verdffentlicht und so allen Interessierten
zuganglich gemacht. In der Schweiz bestehen OGD-Portale auf allen
Staatsebenen. Bis anhin sind es vor allem Geo-, Statistik- oder Mess-
daten, die auf den OGD-Portalen der Verwaltungen in maschinen-
lesbarer Form zur freien Nutzung publiziert werden.

Im Kontext von OGD wird dem Datenschutz regelméassig hohe Be-
deutung zugesprochen. Das verwundert nicht, denn OGD kann nur
funktionieren, wenn verdffentlichte Daten den Schutz von Persén-
lichkeit und Privatsphare gewahrleisten. Datenschutz ist somit auch
bei OGD Vertrauensbasis. Um den Persoénlichkeitsschutz bei OGD zu
gewahrleisten, gentgen jedoch bloss allgemeine Bekenntnisse zum
Datenschutz nicht. Die Sicherstellung, dass offene Verwaltungsdaten
keinen Personenbezug haben, dass bei anonymisierten Daten keine
Re-ldentifikation moglich ist oder dass auch bei Verknipfung mit



anderen Daten Personlichkeitsverletzungen ausgeschlossen werden,
erfordert konkrete und verbindliche Massnahmen. Im Vordergrund
stehen vor allem Anonymisierungsverfahren. Herausforderung dabei
ist auch der Umgang mit dem Zielkonflikt, wonach mit zunehmendem
Aggregationslevel, das heisst mit zunehmender Zusammenfassung
und Abstrahierung von Werten (beispielswiese auf Quartiere anstelle
von einzelnen Liegenschaften) zwar der Personlichkeitsschutz besser
gewahrleistet, gleichzeitig aber auch die Nutzbarkeit und somit der
Wert der Daten verringert wird.

Welche Anforderungen Datensétze fur OGD-Tauglichkeit zu erflllen
haben, wird noch weitgehend durch Standards und Best Practices
definiert. Rechtliche Regelungen fir OGD bestehen kaum. Beim Bund
gilt die «OGD-Strategie 2019-2023». Sie beinhaltet insbesondere
den flr die Bundesverwaltung verbindlichen Grundsatz, wonach
offentliche Daten unter Vorbehalt entgegenstehender rechtlicher
Vorschriften grundsétzlich und soweit technisch mdéglich von den
Dateneignern in maschinenlesbarer Form publiziert werden sollen. Im
Rahmen dieser Strategie wird der Bund prufen, ob mit einem Recht-
setzungsvorhaben OGD-Grundsétze rechtlich verankert werden sol-
len. Auch der Kanton Zurich verfligt Uber keine spezialgesetzlichen
Grundlagen zu OGD. Auf kantonaler Ebene ist OGD Gegenstand der
Strategie «Digitale Verwaltung».

FUr die Stadt Ziurich hat der Stadtrat erstmals 2012 eine OGD-
Strategie sowie eine OGD-Richtlinie erlassen und in der Amtlichen
Rechtsammlung publiziert. Die offenen Verwaltungsdaten der Stadt
Zurich werden Interessierten auf dem stadtischen OGD-Portal
(data.stadt-zuerich.ch) zur Verflgung gestellt. Stand April 2020 sind
es 562 Datensétze.



Revision der stadtischen OGD-Grundlagen

Bereits 2018 hat der Stadtrat mit der Strategie «Smart City ZUrich» die
Wichtigkeit offener Verwaltungsdaten als Basisinfrastruktur einer digi-
talen und vernetzten Stadt unterstrichen und fur die Weiterentwicklung
des stadtischen OGD den Grundsatz «Open by Default» eingeflhrt.
Mit der Revision der OGD-Strategie soll dies nun konkretisiert werden.
Anstelle der bisherigen OGD-Richtlinien sollen neu OGD-Leitlinien
und -Prozesse definiert werden. Im Berichtsjahr &usserte sich die
Datenschutzstelle zur Revision dieser stadtischen OGD-Grundlagen.

Aus datenschutzrechtlicher Sicht ist im Kontext von OGD in erster Linie
zu verlangen, dass offene Verwaltungsdaten keine Personendaten im
Sinne der Datenschutzgesetzgebung beinhalten. Ausnahmen von
diesem Grundsatz kénnen sich allenfalls aus bereichsspezifischen
Rechtsgrundlagen wie insbesondere der Geoinformationsgesetzge-
bung ergeben. Aufgabe der verantwortlichen Verwaltungseinheiten
ist somit, ihre Datensatze dahingehend zu prifen, ob sie Personen-
daten beinhalten und wie gegebenenfalls deren Personenbezug
eliminiert werden kann. Beide PrUfschritte — sowohl das Erkennen
von Personendaten als auch deren Eliminierung — kdnnen unter Um-
stdnden sehr anspruchsvoll sein und ohne spezifische Kompetenzen
nicht durchgefuhrt werden. So verlangen insbesondere Anonymisie-
rungsverfahren besondere Methodenkompetenzen und technisches
Spezialwissen. Fur die Gewéhrleistung von Persdnlichkeits- und
Datenschutz werden qualifiziertes Know-how, interdisziplinare Zu-
sammenarbeit sowie gentigende Ressourcen unabdingbar sein. Dies
umso mehr, als mit dem Grundsatz «Open by Default» kinftig nicht
nur Sachdaten, sondern vermehrt auch datenschutzrechtlich rele-
vante Verwaltungsdaten auf OGD-Tauglichkeit hin zu Uberprifen sein
werden. Erreicht werden kann dies nur mit der Etablierung verbindli-
cher, systematischer und institutionalisierter PrUfverfahren.



Die Revisionsvorlage sieht vor, dass die erforderlichen Prifungen der
Verwaltungsdaten auf OGD-Tauglichkeit durch die Uber 60 Verwal-
tungseinheiten der Stadt Zurich (Departemente, Dienstabteilungen
und Fachstellen), welche originar fir die Daten verantwortlich sind,
vorgenommen werden. Nach Einschatzung der Datenschutzstelle
werden viele der stadtischen Verwaltungsstellen ohne Unterstitzung
dazu weder fachlich noch mit den zur Verfigung stehenden Res-
sourcen in der Lage sein. Die Datenschutzstelle hat deshalb in ihrer
Stellungnahme vorgeschlagen zu prifen, ob die Stadt ZUrich fur das
stadtische OGD ein Kompetenzzentrum einsetzen kann. Diesem sollte
nicht nur Beratungs- und Supportaufgaben zukommen, sondern bei-
spielsweise auch die Gewéhrleistung des erforderlichen Know-hows
sowie die Etablierung von Pruf- und Anonymisierungsverfahren,
wozu insbesondere auch der technische Datenschutz gehdren muss.

In ihrer Stellungnahme verwies die Datenschutzstelle auch darauf,
dass sich bei OGD vermehrt Fragen stellen, die Uber den Daten-
schutz hinausgehen, insbesondere jene der Gefahr von Diskriminie-
rung oder Stigmatisierung von Bevolkerungsgruppen (beispielsweise
bei Informationen Uber kleinrdumige Verhaltnisse wie Strassen oder
Siedlungen). Es ist daher wichtig, dass Verwaltungsdaten im Hinblick
auf OGD-Tauglichkeit nicht nur mit Blick auf den Datenschutz ge-
pruft, sondern mit offener Sichtweise regelméassigen und umfassen-
den Risikoanalysen unterzogen werden.



FOKUS VIDEOUBERWACHUNG

Die Stadt Zurich hat fur Videolberwachungen der stadtischen Ver-
waltungsstellen eigene gesetzliche Regelungen in der stadtischen
Datenschutzverordnung erlassen. Diese Verordnung sieht vor, dass
die Stadtverwaltung bei erheblichen Gefahrensituationen Videoulber-
wachung einsetzen darf. Erfolgt eine VideoUberwachung mit Auf-
zeichnungen, muss die Dienstabteilung ein Videoreglement erlassen
und dieses der Datenschutzstelle zur Prifung vorlegen. Betrifft die
Videolberwachung der stadtischen Verwaltungsstelle &ffentlichen
oder allgemein zuganglichen Raum, ist das Videoreglement amtlich
zu publizieren und in die Amtliche Sammlung der Stadt ZUrich auf-
zunehmen.

Eine Spezialregelung gibt es fur die Videouberwachung bei Schul-
gebduden und Schulanlagen. Hierfur hat der Stadtrat bereits vor
Inkrafttreten der stadtischen Datenschutzverordnung eigene Vor-
schriften erlassen. Die Videolberwachung bei Schulgebauden und
Schulanlagen dient dem Schutz der Geb&ude und Anlagen und
beschrankt sich auf Aussenfassaden, Eingangsbereiche sowie
abschliessbares Gelande wie beispielsweise Sport- oder Freizeit-
anlagen.

Flr gewisse Verwaltungsbereiche bestehen gesetzliche Bestimmun-
gen zu Videouberwachungen auf Bundes- oder Kantonsebene, so
vor allem fUr den 6ffentlichen Verkehr und die Polizei. Im Geltungs-
bereich dieser Bestimmungen kommen die stadtischen Regelungen
nicht zur Anwendung.



Die Beratungen zum Thema VideoUberwachung und die Prifungen
von Videoreglementen beanspruchen die Datenschutzstelle in be-
sonderem Masse. Eine Ubersicht Uber den Stand der Videolber-
wachung durch die Stadtverwaltung folgt gleich anschliessend.



Beratungen und Priufungen

Die Datenschutzverordnung der Stadt Zurich verpflichtet die Stadt-
verwaltung, fur VideolUberwachungen mit Aufzeichnung Reglemente
zu erstellen. In den neun Jahren, seit die Datenschutzverordnung in
Kraft ist, haben mehrere stédtische Dienstabteilungen Videoregle-
mente erstellt. Die Datenschutzstelle hat die Dienstabteilungen dabei
beraten und die jeweiligen Videoreglemente geprift. So auch im
Berichtsjahr.

Die Datenschutzstelle stellt regelmassig fest, dass die Erarbeitung
von Videoreglementen eine schwierige Aufgabe darstellt und von den
zustandigen Dienstabteilungen sowohl in fachlicher als auch in zeit-
licher Hinsicht oft unterschatzt wird. Verlangt wird zum einen juristi-
sches Wissen — insbesondere hinsichtlich Voraussetzungen und An-
forderungen der VideoUberwachung sowie hinsichtlich Formulierung
von Reglementen. Zum anderen bedarf es aber auch technisches
Know-how Uber die jeweilige Videoanlage sowie Kenntnis Uber die
internen Prozesse und Zustandigkeiten der Dienstabteilung. Um all
diesen Aspekten gerecht zu werden, sind interne Abklarungen und
interdisziplindre Zusammenarbeit unumganglich. Oft missen sich
die Dienstabteilungen erst einmal ganz grundsétzlich mit dem Thema
VideoUberwachung und den diversen Anforderungen auseinander-
setzen, was die Datenschutzstelle im Rahmen ihrer Beratung und
Prifung regelmassig einfordert. Nebst der Einhaltung der rechtlichen
Anforderungen zur Videouberwachung legt die Datenschutzstelle
stets auch grossen Wert auf Vollstandigkeit und Versténdlichkeit der
Reglemente.



Ubersicht liber stadtische Videoreglemente

Aktuell haben 13 stadtische Dienstabteilungen Videolberwachungen
gestutzt auf die Datenschutzverordnung der Stadt Zurich im Einsatz.
Entsprechende Reglemente haben die Dienstabteilungen Stadtpo-
lizei, Organisation und Informatik, Stadtspitaler Triemli und Waid,
Stadtische Gesundheitsdienste, Immobilien, Liegenschaften, Sport-
amt, Museum Rietberg, Wasserversorgung, Entsorgung + Recycling,
Tiefbauamt und Elektrizitatswerk erlassen. Abrufbar sind die Regle-
mente in der Amtlichen Sammlung der Stadt ZUrich (bis auf wenige
Ausnahmen, deren Aufnahme in die Amtliche Sammlung bald erfol-
gen wird).

Auswirkungen des revidierten Gemeindegesetzes

Am 1. Januar 2018 trat das revidierte Gemeindegesetz des Kantons
ZUrich in Kraft. Eine der nun zwischenzeitlich festgestellten Konse-
quenzen dieser Revision betrifft die Zustandigkeit fUr den Erlass von
Videoreglementen gemass stadtischer Datenschutzverordnung. Bis
anhin waren es die Dienstchefs oder Dienstchefinnen, die die Video-
reglemente erlassen haben. Mit der Revision des Gemeindegesetzes
liegt diese Zustandigkeit nun zwingend bei den Departementsvorste-
hern oder Departementsvorsteherinnen. Videoreglemente, die nach
dem 1. Januar 2018 (falschlicherweise) noch durch die Dienstabtei-
lungen erlassen wurden, mussen entsprechend der neuen Zustan-
digkeitsregelung neu erlassen werden.



Anfragen Privater

Im Berichtsjahr meldeten sich rund 20 Privatpersonen bei der Daten-
schutzstelle mit Fragen oder Anliegen zu VideolUberwachung. Wie
bereits im Vorjahr betrafen samtliche Anfragen von Privatpersonen
Videolberwachungen, flr die nicht die Stadtverwaltung, sondern
Private zustandig waren. Von den fraglichen Videolberwachungen
war in vielen Fallen auch &offentlicher Grund der Stadt Zurich (mit-)
betroffen.

Fir Videoluberwachungen durch Private sind die privatrechtlichen
Bestimmungen des Bundesgesetzes Uber den Datenschutz mass-
gebend. Die Vorschriften des kantonalen Datenschutzgesetzes oder
der stadtischen Datenschutzverordnung kommen in diesen Féallen
nicht zur Anwendung, da Private fur die VideolUberwachung verant-
wortlich sind. Zusténdig fur Beratung und Aufsicht bei VideoUber-
wachung durch Private ist der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (EDOB). Sofern Anfragen von Privaten
bloss mit einer allgemeinen Rechtsauskunft beantwortet werden
konnten, erteilte die stadtische Datenschutzstelle dennoch gerne
Auskunft. Bei allen Ubrigen Anfragen verwies die Datenschutzstelle
die anfragenden Personen wie bereits in den vergangenen Jahren
aus Zustandigkeitsgriinden an den EDOB weiter.



Neue Zustandigkeit der Datenschutzstelle

Die Zustandigkeit fur Beratungen im Bereich privater Videouber-
wachungen kénnte sich in der Stadt Zurich bald andern. Die Motion
GR Nr. 2017/63 verlangt, dass die Beratungsaufgaben der Daten-
schutzstelle erweitert werden. Klnftig soll die Datenschutzstelle auch
Anfragen zu VideoUberwachung durch Private beantworten, sofern
diese VideoUberwachungen 6&ffentlichen Grund der Stadt Zlrich
tangieren.

Im Berichtsjahr hat der Stadtrat zur Umsetzung dieser Motion vor-
geschlagen, in der Datenschutzverordnung eine entsprechende
Beratungs- und Vermittlungskompetenz der oder des stadtischen
Datenschutzbeauftragten vorzusehen. Ausschlaggebend ware in je-
dem Fall, dass der 6ffentliche oder allgemein zugangliche Raum der
Stadt Zurich von der Videotberwachung betroffen ist. Die Beratung
und Vermittlung wurde nur auf Anfrage hin erfolgen und stets auf der
freiwilligen Mitwirkung der Betroffenen basieren. Der Vorschlag des
Stadtrats wurde der Geschéftsprifungskommission als vorberatende
Kommission zur weiteren Behandlung Uberwiesen.



Ubersicht iiber weitere hangige politische Vorstésse zur
Videoiiberwachung

Im Berichtsjahr sind zum Thema VideoUberwachung zwei Motionen
eingereicht worden:

Die Motion GR Nr. 2019/327 verlangt die Gleichstellung der Video-
Uberwachung mit und ohne Aufzeichnung und damit verbunden
eine Anpassung der Datenschutzverordnung. Der Stadtrat lehnte die
Entgegennahme dieser Motion ab und beantragte die Umwandlung
in ein Postulat. Dabei wies der Stadtrat unter Verweis auf den Ta-
tigkeitsbericht 2018 der Datenschutzstelle darauf hin, dass die Be-
stimmungen im Bereich VideoUberwachung nicht nur partiell bzw.
Stlck fur Stlick, sondern umfassend geprift und angepasst werden
sollten.

Die Motion GR Nr. 2019/57 verlangt die Einfuhrung einer Bewilligungs-
pflicht fir die Uberwachung des &ffentlichen Raums durch private
Videokameras. Der Stadtrat lehnte auch die Entgegennahme dieser
Motion ab und beantragte auch hier die Umwandlung in ein Postulat.
Erist der Ansicht, dass ein 6ffentliches Interesse an der Regelung der
Videoulberwachung des 6ffentlichen Grundes durch Private besteht.
Allerdings ist die Rechtslage hinsichtlich der Zustéandigkeiten unklar.
Deshalb erachtet der Stadtrat es als zielfiihrend, mit einem unabhén-
gigen Rechtsgutachten abklaren zu lassen, ob und gegebenenfalls
in welcher Weise eine Bewilligungspflicht eingefihrt werden kdnnte.

Bereits 2018 wurde dem Stadtrat ein Postulat eingereicht, welches
die Kennzeichnung sa&mtlicher mobiler und standortgebundener
Videolberwachungskameras fordert. Anfang Januar 2020 wurde
dieses Postulat nun zur Prifung an den Stadtrat Gberwiesen.



FOKUS ENTWICKLUNG DES
DATENSCHUTZRECHTS

Das Datenschutzrecht ist seit langem keine bloss nationale oder
kantonale Angelegenheit mehr. Nebst der technologischen Entwick-
lung beeinflusst insbesondere das européische Datenschutzrecht die
schweizerische Gesetzgebung.

Datenschutzrecht in Europa

Das européische Datenschutzrecht basiert im Wesentlichen auf drei
Erlassen:

Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (Europaratskonvention
108): Sie gilt international als datenschutzrechtlicher Minimal-
standard und wurde 2018 aktualisiert. Flr die Schweiz ist diese
Konvention verbindlich.

Datenschutz-Grundverordnung der Europaischen Union (DSGVO):
Sie ist ein Rechtserlass der Européischen Union, mit der die Regeln
zur Verarbeitung personenbezogener Daten durch private Unter-
nehmen und offentliche Stellen EU-weit vereinheitlicht werden. Sie
ist fUr alle EU-Mitgliedstaaten und EWR-Staaten verbindlich. Unter
gewissen Umsténden ist das Datenschutzrecht der Européischen
Union auch ausserhalb ihres Hoheitsgebietes anwendbar, beispiels-
weise fUr international tatige Unternehmen in der Schweiz. Fir die
stadtische Verwaltung kann die DSGVO héchstens in (bisher noch
nicht eingetretenen) Ausnahmefallen zur Anwendung kommen.



— EU-Richtlinie Gber den Datenschutz im Bereich der Strafverfolgung
und des Strafvollzugs (Richtlinie Polizei und Justiz): Die Schweiz
ist Mitglied des Schengen-Assoziierungsabkommens. Die Richt-
linie ist deshalb auch flr die Schweiz verbindlich.

Datenschutzrecht in der Schweiz

Das Bundesgesetz Uber den Datenschutz (DSG) regelt die Daten-
bearbeitung durch Bundesorgane sowie Privatpersonen und private
Unternehmen. Das DSG gilt fur kantonale und kommunale Verwaltun-
gen grundsétzlich nicht.

Laufende Anpassungen: Um die EU-Richtlinie Polizei und Justiz zu
erflllen, hat der Bund ein Schengen-Datenschutzgesetz erlassen.
Dieses ist am 1. Marz 2019 in Kraft getreten. Die Anpassung des DSG
an die revidierte Europaratskonvention und die européische DSGVO
ist noch im Gange.

Datenschutzrecht im Kanton Ziirich

Jeder Kanton hat ein eigenes Datenschutzgesetz, das fur die Daten-
bearbeitung der kantonalen Verwaltung sowie der Gemeindeverwal-
tungen gilt. Fir den Kanton Zirich und seine Gemeinden ist es das
Gesetz Uber die Information und den Datenschutz (IDG).



Laufende Anpassungen: Um die EU-Richtlinie Polizei und Justiz zu
erflllen, hat der Regierungsrat im Sommer 2018 dem Kantonsrat
eine Vorlage zur Revision des IDG unterbreitet. Der Kantonsrat hat
diese im November 2019 einstimmig verabschiedet. Diese Revision
des IDG tritt am 1. Juni 2020 in Kraft. Bereits eine weitere Revision
hat der Regierungsrat mit Beschluss vom 4. Marz 2020 in Auftrag
gegeben.

Datenschutzrecht in der Stadt Ziirich

Ergénzend zum IDG hat der Gemeinderat der Stadt Zirich die stad-
tische Datenschutzverordnung (DSV) erlassen. Sie regelt spezifische
Datenschutz-Themen der Stadtverwaltung wie das Einwohnerregister
oder die VideoUberwachung.



Aktuelle Revisionen des kantonalen

Informations- und Datenschutzgesetzes

IDG-Revision zum Ersten ...

Im Mai 2016 ist die EU-Richtlinie Gber den Datenschutz im Bereich
der Strafverfolgung und des Strafvollzugs in Kraft getreten. Diese
Richtlinie gehdrt zum Schengen-Recht, weshalb Bund und Kantone
gemass den Schengen-Assoziierungsabkommen verpflichtet sind,
ihre Gesetze entsprechend anzupassen. Der Regierungsrat des
Kantons Zurich Uberwies im Juli 2018 eine Vorlage zur Revision des
kantonalen Informations- und Datenschutzgesetzes (IDG) an den
Kantonsrat, welche sich auf den zwingenden Anpassungsbedarf
gemass EU-Richtlinie beschrankte. Der Kantonsrat verabschiedete
die Vorlage ohne wesentliche Anpassungen im November 2019. In
Kraft treten wird das revidierte IDG am 1. Juni 2020.

Neu ins IDG eingefuhrt wird eine Meldepflicht bei Datenschutzver-
letzungen. Verwaltungsstellen, die fur eine Datenbearbeitung verant-
wortlich sind, mitssen unbefugte Bearbeitungen oder den Verlust von
Personendaten bei der Datenschutzstelle melden. Zu melden sind
jedoch nur Vorfélle, die die Grundrechte betroffener Personen gefahr-
den. Bagatellfalle ohne weitere Grundrechtsrelevanz sind damit von
der Meldepflicht ausgenommen. Die Verwaltungsstellen haben auch
die betroffenen Personen zu informieren, wenn die Datenschutzstelle
es verlangt oder «wenn die Umsténde es erfordern». Welche Um-
stdnde eine Meldung an die Betroffenen erforderlich machen, wird
sich erst noch zeigen missen, denn diese werden weder im Gesetz
noch in den Erlauterungen des Regierungsrates ndher umschrieben.
Die Information an Betroffene kann aber auf alle Félle ganz oder teil-



weise eingeschrénkt werden, wenn Uberwiegende 6ffentliche oder
private Interessen dagegensprechen. Eine Meldepflicht bei Daten-
schutzverletzungen kannte das Schweizerische Recht noch nicht.
Auf Bundesebene wurde eine solche erstmals 2019 mit dem neuen
Schengen-Datenschutzgesetz eingeflihrt.

Die Verwaltungseinheiten missen bei einer beabsichtigten Bearbei-
tung von Personendaten mit einer sogenannten Datenschutz-Folge-
abschatzung deren Risiken flr die Grundrechte der betroffenen
Personen bewerten. Diese Datenschutz-Folgeabschatzung soll eine
allgemeine Beschreibung der geplanten Datenbearbeitungen, eine
Bewertung der damit verbundenen Risiken sowie eine Darstellung
der Massnahmen enthalten. Gemass Weisung des Regierungsrats
zur Revision IDG werde mit der Verpflichtung zur Durchflhrung einer
Datenschutz-Folgeabschatzung grundsétzlich nichts Neues verlangt.
In Bezug auf die Stadtverwaltung kann die Datenschutzstelle diese
Einschatzung teilen. Die mit der Datenschutz-Folgeabschéatzung
verlangten Beschreibungen, Bewertungen und Darstellungen geho-
ren bereits heute zum Inhalt und Prifgegenstand des stadtischen
ISDS-Prozesses (vgl. Einleitungstext Seite 8).

Die Verwaltung soll die diversen datenschutzrechtlichen Vorgaben
und Verpflichtungen nicht nur korrekt anwenden und umsetzen,
sie soll die Einhaltung der Datenschutzbestimmungen auch nach-
weisen. Hierflr wird neu der Begriff der Organisationsvorschriften
ins IDG eingeflhrt. Der Regierungsrat nennt in seiner Weisung zur
Revision des IDG nebst Organisationsvorschriften auch Informations-
sicherheitsrichtlinien oder Zugriffskonzepte, die diesen Zweck der
Nachweisbarkeit erfiillen sollen. Ahnlich wie vorstehend zur Daten-
schutz-Folgeabschatzung erwéhnt, werden sich flr die Stadtver-
waltung auch hinsichtlich Einhaltung der Datenschutzbestimmungen
keine grundlegend neuen Anforderungen ergeben.



Bereits unter geltendem Recht hat die oder der Datenschutzbeauf-
tragte die Moglichkeit, gegen festgestellte Verletzungen von Daten-
schutzbestimmungen vorzugehen. Die geltenden Regelungen und
Kompetenzen entsprechen jedoch nicht den Anforderungen der
EU-Richtlinie. Neu wird die Datenschutzstelle bei Verstdssen gegen
das Datenschutzrecht verbindliche Anordnungen in Form von Ver-
flgungen treffen kdnnen, die von der betroffenen Dienstabteilung
beim Verwaltungsgericht angefochten werden koénnen. Die Verfu-
gungskompetenz der Datenschutzstelle beschrankt sich jedoch auf
erhebliche Verletzungen von Datenschutzbestimmungen.

Mit der Revision des IDG werden genetische und biometrische Daten
ausdrucklich in die Kategorie der besonderen Personendaten auf-
genommen. Ebenfalls in diese Kategorie fallt neu das Profiling, also
die automatisierte Auswertung von Informationen, um wesentliche
persdnliche Merkmale zu analysieren oder persénliche Entwicklungen
vorherzusagen. Will die Verwaltung Daten bearbeiten, die als beson-
dere Personendaten qualifiziert werden, bedarf sie einer genigend
bestimmten Regelung in einem formellen Gesetz.



IDG-Revision zum Zweiten ...

Der Regierungsrat Zurich hat bereits im Juli 2018, als er die vor-
stehend erwahnte IDG-Revision initiierte, mitgeteilt, dass weiterer
Anpassungsbedarf in einem gesonderten Revisionsprojekt gepruft
werde. Dieses Projekt hat er nun formell mit Beschluss vom 4. Méarz
2020 in Auftrag gegeben. Revisionsbedarf beim IDG hat sich in
den vergangenen Jahren aus unterschiedlichen Grinden ergeben:
Die Evaluation des IDG in den Jahren 2013-2017 zeigte diverse
Optimierungsmaoglichkeiten auf. Verschiedene politische Vorstésse
im Kantonsrat betreffen das Datenschutzrecht und das Offentlich-
keitsprinzip. Die Digitalisierung der Verwaltung bringt mit sich, dass
Behordendaten vermehrt als strategische Ressourcen zu verstehen
und zu nutzen sind. Und schliesslich zeigt sich Anpassungsbedarf
im téaglichen Umgang mit dem IDG in den Verwaltungen von Kanton
und Gemeinden.

Unter der Leitung des Generalsekretariats der Direktion Justiz und
Inneres wird nun ein Projektteam einen entsprechenden Vernehm-
lassungsentwurf erarbeiten. Der Datenschutzbeauftragte der Stadt
ZUrich ist Mitglied dieses Projektteams.



Feststellungen
und Beurteilungen



Kontrolle OMEGA-Online

Verwaltungsinterner Online-Zugriff auf das stadtische
Einwohnerregister

In der Stadt Zurich besteht seit Gber 15 Jahren flr zahlreiche
Dienstabteilungen die Moglichkeit, Daten aus dem Einwohnerregister
online abzufragen. In den letzten Jahren wurde das bisherige System
ALPHA im Rahmen eines mehrjahrigen Projekts durch das System
OMEGA abgelést. Unabhangig davon, ob die Dienstabteilungen
bereits Uber einen Online-Zugang zu Daten des Einwohnerregisters
verflgten, mussten sie mit dem Systemwechsel auf OMEGA den
Zugang beim Bevolkerungsamt neu beantragen.

Die stadtische Datenschutzverordnung verlangt, dass jede Dienst-
abteilung, die Daten aus dem Einwohnerregister beziehen will, mit
einem schriftichen Gesuch beim Bevolkerungsamt die bendtigten
Personendaten je mit Beschreibung des Verwendungszwecks be-
antragen und die Notwendigkeit fur einen Online-Zugriff begriinden
muss. Das Bevolkerungsamt, das flr die FUhrung des Einwohner-
registers verantwortlich ist, prift, ob die beantragten Zugriffe mit
Blick auf die gesetzlichen Aufgaben der jeweiligen Dienstabteilungen
plausibel und erforderlich sind, und erteilt oder verweigert die Zu-
griffsberechtigung. FUr den technischen Betrieb des Systems OMEGA
ist die Dienstabteilung Organisation und Informatik (OlZ) zusténdig.
Sie ist es dann auch, die die jeweiligen Zugriffe entsprechend der
Instruktion des Bevolkerungsamtes freischaltet.



Priifung und Feststellungen der Datenschutzstelle

Rund 30 Dienstabteilungen der Stadt Zurich sowie einige wenige Ver-
waltungsstellen des Kantons Zurich wurden vom Bevdélkerungsamt
bisher berechtigt, Uber das System OMEGA Daten aus dem Einwoh-
nerregister online abzufragen. Die Datenschutzstelle hat im Berichts-
jahr kontrolliert, ob bei den erteilten Berechtigungen die materiellen
und formellen Vorgaben eingehalten wurden. Die Datenschutzstelle
hat hierflir vom Bevoélkerungsamt alle Gesuche, Entscheide und
schriftlichen Instruktionen herausverlangt und anlasslich mehrerer
Besprechungen diverse Fragen geklart. Sie konnte dabei Folgendes
feststellen:

Fur alle auf das System OMEGA berechtigten Verwaltungsstellen
liegen die notwendigen Gesuche und Entscheide im Sinne der
Datenschutzverordnung vor.

Das Bevolkerungsamt hat das Antragsverfahren standardisiert
und hierflr ein ausgekllgeltes, mehrseitiges Formular ausge-
arbeitet, welches durch die Dienstabteilungen auszufillen ist. Im
Formular werden alle Angaben verlangt, wie sie die stadtische
Datenschutzverordnung vorsieht.

Das Bevolkerungsamt hat sichergestellt, dass die berechtigten
Verwaltungsstellen nur die fur die Erfullung ihrer gesetzlichen Auf-
gaben notwendigen Daten abrufen kénnen.

Das System OMEGA fasst die einzelnen Daten des Einwohner-
registers zu zehn Datenbldcken zusammen. Bei den Gesuchen ist
anzugeben, welche Datenbldcke bendtigt werden. Dabei missen
die Dienstabteilungen Angaben zum Verwendungszweck machen
und begrinden, weshalb sie hierflr einen Online-Zugriff benoti-



gen. Auch mussen die Dienstabteilungen Angaben zur Anzahl der
zugriffsberechtigten Mitarbeitenden machen. Die Zusammenfas-
sung der Personendaten aus dem Einwohnerregister zu einzelnen
Datenblécken erfolgt thematisch geordnet und die Aufteilung in
diese zehn unterschiedlichen Daten- bzw. Rechteblocke erlaubt
eine genugende Differenzierung im Sinne des Verhaltnismassig-
keitsgrundsatzes. Aus den Entscheiden des Bevdlkerungsamtes
geht nachvollziehbar hervor, auf welche Datenblécke Zugriff ge-
wéhrt und auf welche Zugriff abgelehnt wurde.

Das Bevolkerungsamt hat bei allen Gesuchen die Notwendigkeit
eines Online-Zugriffs Uberprift.

Fur die Uberprifung der Notwendigkeit eines Online-Zugriffs im
Einzelfall hat das Bevodlkerungsamt die folgenden Kriterien an-
gewandt: Einerseits das Mengengerist an Datenanfragen und
andererseits die zeitliche Dringlichkeit, in welcher AuskUnfte
Uber Daten aus dem Einwohnerregister vorliegen mussen. Diese
Kriterien waren nach Ansicht der Datenschutzstelle verstandlich
und das Bevdlkerungsamt hat gegenuiber der Datenschutzstelle
glaubhaft dargelegt, dass bei den einzelnen Gesuchen die Erfll-
lung der Kriterien, insbesondere auf Grundlage entsprechender
Kennzahlen, kontrolliert wurden.

Die Instruktionen des Bevolkerungsamtes an die OIZ erflllten die
datenschutzrechtlichen Anforderung nicht.

Die OIZ ist fur die technische Freischaltung der Zugriffsberech-
tigungen zustandig. Diese Freischaltung hat nach verbindlichen,
nachvollziehbaren und formellen Instruktionen des Bevolkerungs-
amtes zu erfolgen. Diese wiesen bisher Defizite auf. Das Bevdlke-
rungsamt hat die OIZ zwar darlber informiert, ob und mit welchen



Berechtigungen die Online-Zugriffe zu gewéhren sind, formelle
Instruktionsentscheide jedoch fehlten. Die Datenschutzstelle hat
dieses Defizit beanstandet und verlangte eine entsprechende
Nachbesserung.

Zusatzlich zu den kontrollierten Anforderungen missen bei OMEGA
weitere Voraussetzungen erflllt werden — insbesondere im Bereich
der Informationssicherheit. Gepruft wurden diese Anforderungen be-
reits wahrend der Projektabwicklung im Rahmen des ISDS-Prozesses
(vgl. Einleitungstext Seite 8). Wie bei der Inbetriebnahme solcher
Systeme in der Stadtverwaltung Ublich, wurden einzelne sicherheits-
technische Massnahmen zudem im Rahmen eines Audits durch eine
externe Firma kontrolliert.

Nachbesserung durch das Bevélkerungsamt

Das Bevolkerungsamt hat die beanstandeten Instruktionsentscheide
umgehend angepasst und hierfir das Formular, welches fur das
Antragsverfahren und die Entscheide des Bevodlkerungsamtes ein-
gesetzt wird, entsprechend ergénzt. Das Formular beinhaltet nun
klare und schlUssige Instruktionsentscheide, welche der beantrag-
ten Datenbl6cke durch die OIZ freizuschalten sind. Neu verlangt das
Bevolkerungsamt, dass die Freischaltungen schriftlich in Form von
Vollzugsmeldung durch die OIZ bestatigt werden. Auch diese Voll-
zugsmeldungen erfolgen auf dem Standardformular. Damit werden
samtliche verfahrensnotwendigen Informationen in einem einzigen
Formular erfasst, was die Nachvollziehbarkeit des gesamten Verfah-
rens — vom Antrag bis zur Bestatigung der Freischaltung — gewéhr-
leistet.



Automatisierte Fahrzeugfahn-
dung und Verkehrsiberwachung

Der Strassenverkehr wird in der Schweiz zunehmend mit Hilfe techni-
scher Uberwachungsmassnahmen kontrolliert. Vielerorts im Einsatz
war die sogenannte Automatisierte Fahrzeugfahndung und Verkehrs-
Uberwachung (AFV). Mit diesem System werden die Nummernschilder
von Fahrzeugen erfasst und in Sekundenbruchteilen mit polizeilichen
Datenbanken abgeglichen. Befindet sich ein Nummernschild in einer
dieser Datenbanken, wird eine Meldung («hit») ausgeldst, die es der
Polizei ermoglicht, das Fahrzeug entsprechend zu kontrollieren. Die
Nummernschilder der Fahrzeuge, welche in keiner der verknUpften
Datenbanken enthalten sind, werden zwar auch erfasst, die erho-
benen Informationen werden jedoch unverztglich und ohne weitere
Bearbeitung automatisch geldscht («<no-hit»).

Die Stadtpolizei setzte bis anhin AFV mit zwei mobilen Geraten und
einer stationdren Anlage ein. VerknUpft waren dabei das Schweizeri-
sche Polizeifahndungssystem RIPOL, welches gestohlene Fahrzeuge
und solche ohne Versicherungsschutz registriert, die kantonale Da-
tenbank Uber die Fahrzeugausweisentziige im Kanton Zurich sowie
die stadtische Radschuhliste, die auslandische Fahrzeuge enthélt,
fur die offene Bussen bestehen und deren Halter- und Lenkerschaft
nicht ermittelt werden kann. Im Tatigkeitsbericht 2015 hat die Daten-
schutzstelle ausfuhrlich Gber den Einsatz und die datenschutzrechtli-
che Beurteilung der AFV in der Stadt Zlrich informiert.

Im Herbst 2019 stellte die Stadtpolizei Zlrich ihre AFV ein. Grund
daflr ist ein Bundesgerichtsurteil von Oktober 2019, in welchem die
AFV der Kantonspolizei Thurgau untersucht und wegen nicht aus-
reichender Rechtsgrundlage als nicht zulassig beurteilt wurde. Da die



vom Bundesgericht definierten gesetzgeberische Anforderungen an
die AFV von allgemeiner Bedeutung und auch im Kanton Zurich nicht
erflllt sind, wird die Stadtpolizei Zlrich die AFV erst wieder einsetzen,
wenn die hierflr erforderlichen Rechtsgrundlagen vorhanden sind.

Gemass Bundesgericht stellt die AFV einen schwerwiegenden Ein-
griff in die Grundrechte der betroffenen Verkehrsteiinehmenden dar.
Mit derartigen automatisierten Systemen werde eine massenhafte
und praktisch unbegrenzte Erhebung von Daten ermdéglicht, was eine
erhebliche Erhdhung der polizeilichen Uberwachungs- und Fahn-
dungsintensitat zur Folge habe. Durch die VerknUpfung mit anderen
polizeilichen Datenbanken ermdgliche die AFV die serielle und simul-
tane Verarbeitung grosser und komplexer Datenséatze innert Sekun-
denbruchteilen, was insofern Uber die herkdbmmliche verkehrstech-
nische Informationsbeschaffung und die Fahndungssysteme der
bisherigen sicherheitspolizeilichen Gefahrenabwehr hinausgehe. Mit
der Uberwachung durch AFV bestehe die Gefahr, dass Persénlich-
keits- oder Bewegungsprofile gebildet wirden oder Betroffene zu
Unrecht in Verdacht gerieten. Letzteres zeige die erhebliche Fehler-
quote im beurteilten System des Kantons Thurgau auf.

Aufgrund der Schwere des Grundrechtseingriffs verlangt das Bun-
desgericht angemessene und wirkungsvolle rechtliche Schutzvor-
kehrungen, um Missbrauchen und Willkir vorzubeugen. Die Rechts-
grundlagen, auf die sich die Polizei fir den Einsatz solcher Systeme
abstltzen wolle, misse insbesondere den Verwendungszweck, den
Umfang der Erhebung sowie die Aufbewahrung und L&schung der
Daten klar und bestimmt regeln. Flr die Strassenverkehrsteilneh-
menden musse es vorhersehbar sein, welche Informationen gesam-
melt, aufbewahrt und mit anderen Datenbanken verknlpft werden.
Im Gesetz musse die Reichweite des Datenabgleichs sachbezogen



eingegrenzt und die Pflicht zur unverzlglichen und spurlosen LO-
schung im Nichttrefferfall («<no-hit») festgeschrieben werden.

Trotz dem auf den ersten Blick klaren Verdikt des Bundesgerichts
werden aber noch einige Fragen zu klaren sein. So fragt sich, ob die
erforderlichen Rechtsgrundlagen tatsachlich (nur) in den kantonalen
Polizeigesetzen geschaffen werden mussen, zumal das Schweize-
rische Polizeifahndungssystem RIPOL und auch weitere verknipfte
Datenbanken vor allem nationale Datenbanken sind. Eine vergleich-
bare Frage wird sich auch hinsichtlich der stadtischen Radschuh-
liste stellen. Da es sich hierbei um eine Datenbank der Stadt Zirich
handelt, wird die Frage zu klaren sein, ob die Legitimation fur deren
Einbindung in die AFV der Stadtpolizei mit der noch zu erarbeitenden
kantonalen Rechtsgrundlage geschaffen wird oder ob die Stadt ZU-
rich hierfur eigensténdig eine gesetzliche Grundlage erlassen muss.



Zuteilung der Schiilerinnen und
Schiiler

Im Herbst des Berichtsjahres berichteten verschiedene Medien, dass
das stadtische Schulamt eine neue Applikation flir die Zuteilung der
Stadtzircher Schulerinnen und Schler in die einzelnen Schulh&user
und Klassen im Rahmen der Klassenbildung auf den Beginn einer
Schulstufe hin einsetze. Im Rahmen dieser Berichterstattung wurde
kritisiert, dass diese neue Applikation fragwurdige Informationen Gber
die Schulerinnen und Schiler enthalte und ohne Wissen und Einwil-
ligung der Erziehungsberechtigten genutzt werde. Zudem sei nicht
erkennbar, wer welche Informationen eintrage und eine Loschung der
Daten finde wahrend der gesamten Schullaufbahn der Kinder nicht
statt. Diese Berichterstattung veranlasste die Datenschutzstelle, die
kritisierte Applikation einer datenschutzrechtlichen Prifung zu unter-
ziehen.

Die Schiilerinnen- und Schiilerzuteilung nach Klassen und
Schulhausern

Alle Schilerinnen und Schuler der Stadt Zarich werden wahrend ihrer
obligatorischen Schullaufbahn dreimal in Schulhduser und Klassen
zugeteilt. Diese Zuteilungen finden jeweils vor einem StufenUbertritt,
also jeweils im zweiten Semester des zweiten Kindergartenjahres
sowie der dritten und der sechsten Primarklasse, statt. Ziel der Zutei-
lung ist eine ausgewogene Klassenzusammensetzung. Die Kriterien,
die dies sicherstellen sollen, werden in der kantonalen Volksschul-
gesetzgebung sowie in einem Reglement der Schulpflege der Stadt
Zirich beschrieben: Massgebend fur die Zuteilung sind die soziale
und sprachliche Herkunft, die Leistungsféhigkeit sowie die Verteilung



der Geschlechter. Zu berlcksichtigen ist ausserdem die Lange und
Gefahrlichkeit des Schulwegs. Zusétzlich zu diesen Kriterien schrei-
ben die erwahnten gesetzlichen Grundlagen vor, wer fur die Zutei-
lung zustandig ist. So nehmen die Schulpflegen bzw. in der Stadt
Zurich die Prasidentinnen oder Prasidenten der Kreisschulbehdrden
die Zuteilung der Schulerinnen und Schiler in die Schulhduser vor,
wahrend die Schulleitungen diejenige in die Klassen innerhalb einer
Schule tbernehmen.

Um diese gesetzlichen Vorgaben umzusetzen, entwickelte das
Schulamt das sogenannte SKS-Tool. SKS steht fur «Standardisierte
Kriterien Schulerzuteilung».

Feststellungen und Beurteilungen der Datenschutzstelle

Die Zuteilung der Schilerinnen und Schuler stellt wie erwahnt eine
Pflicht aus der Volksschulgesetzgebung dar. Kreisschulbehdrden,
Schulleitungen und Klassenlehrpersonen sind verpflichtet und legiti-
miert, die zum Zweck der Zuteilung notwendigen Schulerinnen- und
Schulerdaten zu bearbeiten. Eine Einwilligung der Erziehungsbe-
rechtigten zur Bearbeitung dieser Informationen oder zur Nutzung
des SKS-Tools ist damit nicht erforderlich. Ob und in welcher Weise
es angezeigt ist, die Erziehungsberechtigten Uber die Zuteilung und
die damit verbundene Datenbearbeitung zu informieren, ist weniger
eine datenschutzrechtliche als vielmehr eine Frage der Zusammen-
arbeit bzw. Kommunikation zwischen Schule und Eltern. Laut Schul-
amt sind die fur die Schilerinnen- und Schulerzuteilung relevanten
Informationen den Erziehungsberechtigten bereits vor deren Eintrag
ins SKS-Tool bekannt. Dies deshalb, weil sie sich auf die bisherigen
schulischen Leistungen der Schilerinnen und Schuler abstitzen,
weil individuelle Férdermassnahmen stets das Einverstdndnis der



Erziehungsberechtigten voraussetzen und weil sonstige flr die Zu-
teilung relevante Punkte bei Elterngesprachen zu thematisieren sind.

Im SKS-Tool tragen die Klassenlehrpersonen je nach Ubertrittsstufe
Noten und/oder Niveaus der Hauptfacher ein, bewerten die Sach-,
Sozial- und Selbstkompetenzen der Schuilerinnen und Schuler und
vermerken deren Inanspruchnahme individueller Férdermassnahmen
wie beispielsweise integrative Forderung, Deutsch als Zweitsprache
oder Logopadie. Damit werden ausschliesslich Angaben zu Schile-
rinnen und Schulern erfasst, die der vorstehend erwahnten gesetzlich
umschriebenen Zuteilung dienen.

Die erwahnten Angaben, die durch die Klassenlehrpersonen in das
SKS-Tool eingetragen werden, sind durch die Schulbehdrden vor-
definiert. Fur die Eintrage stehen somit standardisierte Eingabefelder
zur Verfugung. Weil laut Schulamt jedoch nicht fur alle zuteilungsre-
levanten Kriterien standardisierte und vordefinierte Eingaben mdéglich
sind, beinhaltet das SKS-Tool zusétzlich ein Freitextfeld. Darin kdnnen
die Klassenlehrpersonen ergédnzende Bemerkungen erfassen, sofern
dies fur die Klassenzuteilung erforderlich ist. Es war vor allem dieses
Freitextfeld, das Anlass zu eingangs erwéhnter Kritik gab, da darin
in Einzelfallen fragwirdige Informationen festgehalten wurden, deren
Relevanz zur Zuteilung nicht ohne Weiteres ersichtlich war. Damit
kunftig besser sichergestellt werden kann, dass nur Angaben oder
Informationen im Freitextfeld erfasst werden, die fur die Zuteilung der
Schulerinnen und Schiler relevant sind, wurde ein diesbezliglicher
Hinweis ins SKS-Tool eingefligt. Zuséatzlich dazu weisen die Schul-
behdrden die Klassenlehrpersonen mit Anleitungen zum SKS-Tool
an, im Freitextfeld nur Angaben einzutragen, die fur die Zuteilung
relevant sind.



Die Datenschutzstelle konnte feststellen, dass sich die Zugriffe auf
das SKS-Tool an den gesetzlichen Zusténdigkeiten der Schiilerinnen-
und Schulerzuteilung orientieren. Den weitreichendsten Zugriff be-
ndtigen die Préasidentinnen und Prasidenten der Kreisschulbehdrden
bzw. die beauftragten Behtérdenmitglieder, da sie die Schilerinnen
und Schdler teilweise schulkreistibergreifend zuteilen mussen. Die
Zuteilung der Schilerinnen und Schuler in die Klassen einer Schule
ist durch die Schulleitung vorzunehmen. lhr Zugriff erstreckt sich
daher auf die Informationen sa&mtlicher Schilerinnen und Schuler
ihrer Schule. Die Beurteilung der Schulerinnen und Schler erfolgt
wie erwahnt durch die Klassenlehrpersonen. Dazu reicht ihnen ein
Zugriff auf die Informationen der eigenen Klasse. Wie bei stéadtischen
Informatikprojekten Ublich, werden auch beim SKS-Tool samtliche
Zugriffe, Eintrage und Anderungen automatisch protokolliert, damit
die erforderliche Nachvollziehbarkeit gewéahrleistet werden kann.

Nach der verbindlichen Zuteilung der Schilerinnen und Schdler auf
die Schulhduser und in die Klassen hat das SKS-Tool seinen Zweck
erflllt. Ein Zugriff auf die darin eingetragenen Daten ist nicht mehr
notwendig. Daher werden samtliche Zugriffsberechtigungen nach
Abschluss der Zuteilungen entzogen. Zu welchem Zeitpunkt nach
Abschluss der jahrlichen Zuteilung die Daten im SKS-Tool zu I6schen
sind, ist noch Gegenstand von Abklarungen. Dies deshalb, weil das
Schulamt diese Daten allenfalls fur Auswertungen oder Forschungs-
vorhaben bendtigen wird. Sofern die Daten im SKS-Tool auch fir
solche — auf alle Félle nicht schulerinnen- und schilerbezogene —
Zwecke zur Verfigung stehen sollen, sind sie den Ublichen daten-
schutzrechtlichen Anforderungen entsprechend so rasch wie méog-
lich zu anonymisieren.



Das SKS-Tool wurde der Datenschutzstelle vor Inbetriebnahme
nicht via stadtischem ISDS-Prozess (vgl. Einleitungstext Seite 8)
zur Prifung angemeldet. Das Schulamt Uberprufte und optimierte
zwischenzeitlich seine diesbezlglichen internen Prozesse. In Bezug
auf das SKS-Tool verlangte die Datenschutzstelle vom Schulamt ein
Konzept, welches samtliche relevanten Modalitaten der Datenbear-
beitung nachvollziehbar und verbindlich regelt.
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«Privatsphare - geschutzt,
geteilt, verkauft»

Im Zlrcher Stadthaus war von September 2019 bis Februar 2020 die
Ausstellung «Privatsphare — geschutzt, geteilt, verkauft» zu sehen. Sie
thematisierte eindriicklich, wie wichtig und gleichzeitig nur schwer
fassbar die Privatsphére ist. Die Ausstellung zeigte, wie Privatheit
abhangig von Moralvorstellungen und Sicherheitsbedurfnissen und
somit dem steten Wandel unterworfen ist und wie widerspruchlich
unser Verhéltnis zu ihr sein kann. Beleuchtet wurden unterschied-
lichste Themenbereiche aus dem Alltag: Etwa der Umgang mit Kérper
und Intimitat, die Diskussion um &ffentliche und private Raume, die
Bedeutung von Exklusivitdt und Geheimnissen oder der Handel mit
digitalen Daten. Die Ausstellung stiess auf reges Publikumsinteresse.
Zahlreiche Schulklassen haben sie besucht und alle grésseren
Zeitungen haben Uber sie berichtet.

Co-Kuratorin dieser Ausstellung war Dr. Sarah Genner. Sie ist Medien-
wissenschaftlerin, Digitalexpertin und Dozentin. Ihr Spezialgebiet sind
die Auswirkungen digitaler Medien auf Mensch, Gesellschaft und
Arbeitswelt.

Was veranlasste die Kulturabteilung der Stadt Zurich, gemeinsam mit
dem Collegium Helveticum eine Ausstellung zum Thema Privatsphéare
durchzufiihren? Gab es bestimmte Grinde hierfur?

Stadt Zirich Kultur macht im Stadthaus Zirich jedes Jahr eine gesell-
schaftspolitische Ausstellung. Wie verschiedene Stadte schreibt sich
auch Zurich auf die Fahnen, eine «Smart City» zu sein. Eine sinnvolle
Nutzung von Daten und Digitaltechnologien hat fur die Bevolkerung
zahlreiche Vorteile, bringt aber auch Fragestellungen rund um Privat-



sphére und Datenschutz mit sich. Insofern kam der thematische
Impuls neben der Digitalisierung und popularen Sozialen Medien auch
aus der Stadtentwicklung. Der Kulturwissenschaftler Christian Ritter
und ich wurden seitens der Stadt angefragt, ob wir die Ausstellung
gemeinsam kuratieren mdchten. Wir arbeiten beide seit vielen Jahren
wissenschaftlich zu Themen rund um digitale Medien und Gesell-
schaft und suchen den Austausch mit einer interessierten Offentlich-
keit. Dass am Collegium Helveticum gegenwartig eine Forschungs-
periode zum Thema «Digital Societies» lauft, in deren Rahmen auch
zu Fragen der Privatsphare gearbeitet wird, war fUr uns eine zuséatz-
liche Méglichkeit, die Ausstellung nahe an der aktuellen Forschung
zu entwickeln.

Der Begriff der Privatsphare scheint auf den ersten Blick klar und ver-
standlich zu sein. Wie sieht es aus, wenn genauer hingeschaut wird?

Fur Christian Ritter und mich war es sehr befriedigend, dass wir das
Thema Privatsphére so breit und auch historisch angehen konnten.
Es liegt auf der Hand: Anlass, warum wieder haufiger Uber Privat-
sphére debattiert wird, ist die zunehmende Digitalisierung. Der Blick
in die Vergangenheit zeigt jedoch, wie sich in den Diskussionen um
Privatsphare der gesellschaftliche Wandel spiegelt — aber auch das
politische Klima und die Moralvorstellungen der jeweiligen Zeit. Es
ist beim genaueren Hinsehen nicht eindeutig, dass wir heute Uber
weniger Privatsphére verfugen als friher, obwohl das heute ein
Allgemeinplatz ist. Was wir im Alltag unter «Privatsphare» verstehen,
ist individuell und abhéngig von Interessen. Nicht immer sind sich
Bilrgerinnen und Burger, Firmen und Behdrden einig, wo Privat-
sphére beginnt und wo sie enden soll. Denn es bestehen zahlreiche
Widerspruche: Wir sagen zwar, Privatsphare sei uns wichtig, aber
wir verhalten uns — gerade online — oft nicht entsprechend. Und wir
wollen sehen und gesehen werden. Ausserdem wollen wir gleichzeitig



Sicherheit und Freiheit. Fir Kriminelle fordern wir maximale Uberwa-
chung. Aber was, wenn massenhaft Unschuldige Uberwacht werden,
um wenige Kriminelle und potenzielle Terroristen im Auge zu behal-
ten? Uns hat die Herausforderung Spass gemacht, die Ausstellung
wissenschaftlich fundiert und zugleich fur ein breites Publikum zu-
ganglich zu machen und die genannten Widerspriiche darzustellen.

In der Ausstellung konnten die Besucherinnen und Besucher ein
Infoblatt zur «Digitalen Selbstverteidigung» mitnehmen. Darin wurde
aufgefordert, den Datenschutz selbst in die Hand zu nehmen, und
es wurden Tipps im Umgang mit Passwortern, Smartphone, E-Mail,
Internet und Social Media erteilt. Wie viel Selbstverteidigung braucht
die Privatsphére wirklich? Und gabe es nicht andere Moglichkeiten,
die fUr jede und jeden von uns mit weniger Mihe und Aufwand ver-
bunden waren?

Selbstversandlich ware es winschenswert, wenn die Privatsphare
keine Angelegenheit der «Selbstverteidigung» wére. Daflr setzen sich
zum Gllck auch Datenschutzbehdrden unermudlich ein, die jedoch
angesichts der enormen Zunahme an Aufgaben kaum nachkommen.
Zudem ist es rechtlich schwierig, international tatige Firmen in die
Schranken zu weisen. Einerseits sammeln viele dieser Firmen halb-
wegs legal Daten, weil User die Nutzungsbedingungen mit einem
Klick ungelesen bestéatigen, andererseits ist Recht national organi-
siert, was einer globalen Infrastruktuktur wie dem Internet kaum
gerecht werden kann. Bis politisch griffige Gesetze flr digitalen
Datenschutz und deren Durchsetzung gesichert sind, bleibt fast nur
eine gewisse «Verteidigung» auf individueller Ebene.

Digitale Selbstverteidigung oder mindestens digitale Kompetenz
bendtigen wir nicht mehr nur wegen den grossen Tech-Giganten aus
dem Silicon Valley. Auch Schweizer Medienh&user interessieren sich



zunehmend fUr unsere personlichen Daten. So haben diverse von
ihnen beispielsweise damit begonnen, ihre Informationen im Netz
nur noch gegen persodnliche Registrierung zur Verflgung zu stellen.
Was halten Sie von dieser Entwicklung? Welchen Einfluss wird die
Personalisierung auf die Medien und unseren Medienkonsum haben?

Dass Schweizer Medienhduser Leserinnen und Leser online regist-
rieren, ist angesichts der Medienkrise auch verstandlich. Viele haben
Uber lange Jahre online aufwandige Recherchen gratis zur Verfiugung
gestellt und mussen nun verzweifelt ihre Bezahlschranken hochfah-
ren. Persdnliche Registrierung ist ein Mittel dafur. Andererseits sam-
meln sie sehr wahrscheinlich gleichzeitig auch auf unlautere Weise
Daten, nach welchen die Werbewirtschaft durstet, die dort méglichst
passgenaue Inserate schalten soll. Personalisierte Werbung ist das
Geschéaft der Zukunft. Einer Personalisierung der Inhalte stehe ich
zwiespéltig gegenutber: Einerseits kann es befriedigend sein, Medien-
inhalte vorgeschlagen zu bekommen, fur die man sich interessiert.
Andererseits besteht die Gefahr, dass uns in einer Demokratie die
Basis fur gesamtgesellschaftliche Debatten fehlt, wenn alles perso-
nalisiert wird. Ich sehe diese Tendenz im Moment allerdings kaum.

Die Corona-Krise der letzten Wochen und Monate forderte uns alle
sehr. Eine Herausforderung dabei war die zunehmende Einschran-
kung des offentlichen Lebens und der Zwang zum Ruckzug ins
Private. Welche Rolle spielte dabei die Digitalisierung? Erleichterte
sie uns diese Herausforderung?

Zugespitzt kann man sagen: Das Coronavirus, Home Office und
Home Schooling entpuppen sich gerade als grésste Digitalisierungs-
offensive des 21. Jahrhunderts. Dank digitaler Technologien kénnen
wir informiert bleiben, kommunizieren, arbeiten, Schule weiterfihren
und uns unterhalten lassen, wahrend wir aufgefordert sind, uns in



unsere Privatrdume zuriickzuziehen. Gleichzeitig entsteht viel Offent-
lichkeit Uber soziale Medien und Einblicke in Privatrdume durch Video-
konferenzen, Berichte darlUber, was Menschen zuhause machen, wie
sie Kinder und Arbeit zuhause unter einen Hut bringen. Digitaltech-
nologien ermaoglichen vieles, aber gleichzeitig Ubt ihr Vorhandensein
auch einen starken Druck aus, von zuhause aus zu arbeiten und online
zu lernen, weil es eben moglich ist. Das kann fur einige weniger digital
Gelbte auch eine Krise in der Krise sein.

Wird diese Krise die Einstellung unserer Gesellschaft zur Digitalisie-
rung nachhaltig verandern? Wird es mit der Digitalisierung jetzt erst
recht und schneller vorwéarts gehen?

Prognosen sind oft schwierig. Personlich vermute ich, dass diese
Krise und gewissermassen schlagartig erzwungene Digitalisierung
eine polarisierende Wirkung haben wird. Wer ohnehin technisch be-
geistert ist, wird sich jetzt noch mehr bestétigt fUhlen. Wer bereits
kritisch unterwegs war, findet vermutlich noch zusétzlich: Jetzt sitzen
wir alle noch mehr hinter diesen Bildschirmen und liefern Daten-
sammlern noch mehr Daten.

Privatsphare ist eine relativ junge Errungenschaft unserer Gesell-
schaft. Sie entstand mit dem Aufkommen des Burgertums. Mit zu-
nehmender Technologisierung und Digitalisierung sehen viele das
Ende der Privatsphére sich abzeichnen. Werden Privatsphére und
Privatheit als blosse Episode in die Geschichte der Menschheit
eingehen?

Persdnlich sehe ich keineswegs ein «Ende der Privatsphéare» im digi-
talen Zeitalter. Friher hatten viele durch eine héhere Sozialkontrolle
auf dem Land weniger Privatsphare als nach der Urbanisierung. In
der Stadt geniesst man durch die Grésse eine hdhere Privatsphare,



obwohl man n&her zusammenwohnt. 45% der Haushalte in Zurich
sind inzwischen Einpersonenhaushalte: Die rdaumliche Privatsphére
hat so gesehen eher zugenommen. Interessant sind Befragungen,
die zeigen, dass sich Menschen online gar nicht so sehr vor daten-
sammelnden Firmen oder Geheimdiensten verstecken wollen, son-
dern vor ihrem Arbeitgeber, ihren Lebenspartnern, vor gewissen
Freundinnen oder Bekannten aus der Vergangenheit. Insofern halte
ich folgende Frage fUr interessant: Privatsphére fur wen und vor wem?



Im Berichtsjahr setzte sich die Datenschutz-
stelle personell wie folgt zusammen:

Marcel Studer, RA lic. iur.
Wirtschaftsinformatiker NDS
Datenschutzbeauftragter (100%)

Patrizia Zbinden, Dr. iur.
juristische Mitarbeiterin (60%)

Katrin Gisler, MLaw
juristische Mitarbeiterin (80%)

Jurg von Flue, lic. iur.
juristischer Mitarbeiter (60%)

Lindita Dzaferi
Sekretariat (20%)

Gestaltung:
Stadt Zurich, Zuriblau



Stadt Zurich

Datenschutzstelle
Beckenhofstrasse 59

8006 Zurich

Tel. 044 412 16 00
datenschutz@zuerich.ch
www.stadt-zuerich.ch/datenschutz
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