Stadt Ziirich
Datenschutzbeauftragter

Téatigkeitsbericht 2009




Der Datenschutzbeauftragte hat dem Stadtrat und dem Gemeinderat
jahrlich einen Bericht Uber Tatigkeit und Feststellungen und Uber den

Stand des Datenschutzes zu erstatten*.

Der vorliegende Tétigkeitsbericht deckt den Zeitraum von 1. Januar 2009
bis 31. Dezember 2009 ab.

Der Bericht ist abrufbar unter www.stadt-zuerich.ch/datenschutz.

*Art. 19 ADSV, § 39 IDG
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1LS 170.4.

215 170.41.

3 AS 170.400; in Kraft seit 1. Oktober 2008.
47B 2008, S. 6 1.

5§ 8 Abs. 1 IDG: «Das 6ffentliche Organ darf
Personendaten bearbeiten, soweit dies zur

Erflllung seiner gesetzlich umschriebenen

Aufgaben geeignet und erforderlich ist».

Im Berichtsjahr 2009 stehen die Auswirkungen des neuen kantonalen
Gesetzes Uber die Information und den Datenschutz (IDG)! sowie der
dazugehoérenden Verordnung des Regierungsrats (IDV)?2 im Vordergrund.
Erwahnenswert sind insbesondere die Auswirkungen in folgenden Be-

reichen:

Mit Erlass des IDG und der IDV per 1. Oktober 2008 wurde nicht nur das
revidierte Datenschutzrecht in Kraft gesetzt, sondern auch das Offent-
lichkeitsprinzip im Kanton Zurich eingefuhrt. Bis zum Inkrafttreten des
IDG im Herbst 2008 wurde die Datenschutzstelle regelméassig auch um
Auskunft und Beratung zum Offentlichkeitsprinzip angefragt. Nachdem
der kantonale Gesetzgeber darauf verzichtet hat, dem Datenschutzbe-
auftragten Aufgaben und Zustandigkeiten im Bereich des Offentlichkeits-
prinzips zu Ubertragen und der Stadtrat mit der Verordnung zum Offent-
lichkeitsprinzip 3 die entsprechenden Zusténdigkeiten fur die Stadtverwaltung
geregelt hat, haben sich die diesbezuglichen Anfragen stark reduziert.
Seither hatte sich die Datenschutzstelle nur noch in (wenigen) Einzelfal-

len mit Fragen des Offentlichkeitsprinzips zu beschaftigen.

Die Revision des kantonalen Datenschutzrechts stellte die Stadtverwal-
tung erfreulicherweise vor keine nennenswerten Probleme. Dies ist in
erster Linie darauf zurckzufihren, dass das Datenschutzrecht mit dem
IDG keine grundlegenden Anderungen der bis anhin bekannten Bearbei-
tungsprinzipien erfahren hat. Aus Sicht der stadtischen Dienstabteilungen
und Departemente stellen die Anforderungen an die Rechtsgrundlagen,
welche fur Datenbearbeitungen erforderlich sind, wohl die wichtigste ma-
terielle Anderung des kantonalen Datenschutzrechts dar. Im Vergleich
zum bisherigen Datenschutzgesetz bringt das IDG diesbeztglich namlich
sowohl geringere als auch strengere Anforderungen mit sich. Wahrend
ordentliche, d.h. nicht sensible Personendaten immer dann bearbeitet
werden durfen, wenn die Erfullung einer gesetzlichen Aufgabe dies er-
fordert®, wird fur die Bearbeitung sensibler Daten eine hinreichend
bestimmte Regelung in einem formellen Gesetz verlangt®. Diese letztge-
nannte Anforderung des IDG an die Gesetzmassigkeit wird dazu fuhren,
dass fur sensible Datenbearbeitungen der Stadtverwaltung, die sich nicht
oder nur teilweise auf Bundes- oder kantonales Recht abstttzen kénnen,

vermehrt Rechtsgrundlagen erforderlich sein werden, welche durch

6§ 8 Abs. 2 IDG: «Das Bearbeiten besonderer
Personendaten bedarf einer hinreichend
bestimmten Regelung in einem formellen

Gesetz».



7§10 IDG: «Das offentliche Organ unter-
breitet eine beabsichtigte Bearbeitung von
Personendaten mit besonderen Risiken fur
die Rechte und Freiheiten der betroffenen
Personen vorab der oder dem Beauftragten

far den Datenschutz zur Prifung».
8§ 24 Abs. 3 IDV.

9Die Einbindung der Vorabkontrolle ins
stadtische IT-Controlling-Verfahren, wel-
chem alle [T-Vorhaben mit Kosten tber
CHF 200'000 unterliegen, ist dagegen
erfolgt; vgl. TB 2008, S. 4.

den Gemeinderat zu schaffen sind. Bereits bestehende Datenbearbeitun-
gen von sensiblen Personendaten mussen spétestens funf Jahre nach
Inkraftreten des IDG (d.h. bis 30.09.2013) tUber die erforderlichen Rechts-
grundlagen verfugen. Wichtigstes Instrument zur Prifung, ob fur geplante
Datenbearbeitungen die erforderlichen Rechtsgrundlagen gegeben sind,

stellt die mit dem IDG neu eingefuhrte Vorabkontrolle dar.

Mit der Vorabkontrolle hat der Gesetzgeber ein Prifverfahren fur beson-
ders sensible und heikle Bearbeitungen von Personendaten eingefiihrt.”
Derartige Datenbearbeitungen sind der Datenschutzstelle vor dem ope-
rativen Einsatz zu melden; die Datenschutzstelle hat dann «innert ange-
messener Frist» die entsprechende Prufung vorzunehmen und das Er-
gebnis mitzuteilen.® Die ersten Erfahrungen mit der Vorabkontrolle im
Berichtsjahr haben gezeigt, dass diese Prufungen weniger formell und
standardisiert erfolgen kénnen, als sich dies der kantonale Gesetzgeber
wohl vorgestellt hat. Die Einbindung der Vorabkontrolle in bestehende
Verwaltungsprozesse wird zwar soweit wie moglich angestrebt, schliess-
lich kann aber nur fur einen Teil der zu prufenden Vorhaben eine Stand-
ardisierung gewahrleistet werden. Dies deshalb, weil das Gesetz von
«Datenbearbeitung» und nicht von «IT-Projekt» spricht und somit die
Bandbreite der zu prifenden Vorhaben grundséatzlich beliebig gross ist
und auch Vorhaben beinhaltet, welche nicht im Rahmen von verbindli-
chen Prozessen realisiert werden.9 Eine weitere Schwierigkeit der Vorab-
kontrolle zeigt sich bereits bei der Pflicht zur Meldung an die Daten-
schutzstelle. Das kantonale Recht fuhrt mit dem Kriterium der «besonderen
Risiken fur die Rechte und Freiheiten der betroffenen Personen» einen
neuen Begriff ein, welcher im Verwaltungsalltag erst noch konkretisiert
werden muss. Diese offene Formulierung der zu meldenden Datenbear-
beitungen hat zur Folge, dass die verantwortlichen Organe bzw. die
Projektverantwortlichen nicht eindeutig erkennen kénnen, ob ihr Vor-
haben der Vorabkontrolle unterliegt oder nicht. Fur die Beantwortung die-
ser Frage ist eine Wertung erforderlich, welche aber nicht von der jewei-
ligen Projektleitung bzw. der jeweiligen Dienstabteilung, sondern von der
Datenschutzstelle vorzunehmen ist. Diesen Entscheid kann die Daten-
schutzstelle aber erst fallen, wenn sie Uber gentigende Projektinforma-
tionen verfugt. Dies fuhrt dazu, dass ihr quantitativ mehr Vorhaben zu

melden sind, als schliesslich tatséchlich der Vorabkontrolle unterliegen.
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Mit einem einfach gehaltenen Formular der Datenschutzstelle 10 werden
den Projektverantwortlichen im Sinne einer Checkliste die Kriterien, die
gemass exemplarischer Aufzahlung in der IDV 11 eine Vorabkontrolle aus-
I6sen kénnen, erklart. Diese erhalten damit die einfache Moglichkeit, ihre
Vorhaben — auch wenn uber die Notwendigkeit einer Vorabkontrolle
Zweifel bestehen — der Datenschutzstelle zu melden. Nach erfolgter
Meldung bestimmt der Datenschutzbeauftragte jeweils im Einzelfall das
geeignete weitere Vorgehen, abhangig davon, inwiefern weitergehende
Informationen zu Sachverhalt oder Rechtslage erforderlich sind sowie in
Rucksichtnahme auf Projektstand und verfigbare Dokumentationen. Im
Berichtsjahr sind der Datenschutzstelle unter dem Titel Vorabkontrolle
zehn Vorhaben bzw. Projekte zur Priufung eingereicht worden (im ersten
Quartal 2010 wurden bereits elf weitere gemeldet). Nach entsprechender
Prufung der eingereichten Dokumentationen und/oder Présentationen
durch die Projektleitungen konnte bei funf Projekten festgehalten werden,
dass diese nicht der Vorabkontrolle unterliegen. Bei den restlichen funf
Projekten fuhrte die Datenschutzstelle jeweils eine Vorabkontrolle durch.
Auch wenn der Gegenstand der Vorabkontrolle insofern Kklar ist, als sich
dieser (nur) auf eine Prufung der wichtigsten rechtlichen, organisatori-
schen und technischen Rahmenbedingungen beziehen kann12, sind
Umfang und Schwerpunkte der Prifung bei jedem einzelnen Vorhaben

situativ festzulegen.13

Eine unmittelbare Auswirkung des kantonalen IDG zeigt sich schliesslich
auch im Revisionsbedarf des stadtischen Datenschutzrechts. Die Allge-
meine Datenschutzverordnung der Stadt Zirich (ADSV)14 stammt aus der
zweiten Hélfte der 90er-Jahre und bedarf der Anpassung an das Uber-
geordnete kantonale Recht. Daruber sowie Uber die hauptsachlichen
Tatigkeiten der Datenschutzstelle in den Bereichen Gesetzgebungs-
verfahren, Beratung und Kontrolle geben die nachfolgenden Kapitel

Il Themen und [ll Weitere Tétigkeiten Auskunft.

10 Abrufbar auf der Website der Daten-

schutzstelle der Stadt Zirich.

11§ 24 Abs. 1 IDV: «Besondere Risiken
im Sinne von § 10 IDG liegen bei einem
Vorhaben zur Bearbeitung von Personen-
daten insbesondere dann vor, wenn es

a) ein Abrufverfahren vorsieht,

b) die Sammlung einer Vielzahl besonderer
Personendaten betrifft,

c) mit dem Einsatz neuer Technologien
verbunden ist,

d) vorsieht, dass mindestens drei ver-
schiedene o6ffentliche Organe gemein
sam Personendaten bearbeiten, oder

e) eine grosse Anzahl von Personen
betrifft».

1250 auch die Haltung des kantonalen
Datenschutzbeauftragten; vgl. hierzu das
Merkblatt «Vorabkontrolle», abrufbar unter

www.datenschutz.ch.

13Wichtige Grundlagen fur die Beurteilung
der technischen Rahmenbedingungen
stellen regelmassig auch die Begutachtun-
gen und Konzepte der Fachstelle OIZ IT

Security dar.

14 AS 236.100.



15 Der Gemeinderat hat die Vorlage zur
weiteren Beratung der GPK zugewiesen
(GR-Nr 2010/139).

16\/gl. dazu auch TB 2008, S. 7 f.

17 Einfrage an den Stadtrat vom
11. Dezember 2008.

18 GR-Nr. 2010/139.
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1 Neuerlass Stadtische Datenschutzverordnung (DSV)

Mit Weisung vom 24. Marz 2010 beantragt der Stadtrat dem Gemeinderat
den Neuerlass einer stadtischen Datenschutzverordnung (DSV)15. Diese
Vorlage, welche die vollstandige Uberarbeitung der geltenden Datenschutz-
verordnung der Stadt Zurich (ADSV) zum Gegenstand hat, stellte das wich-
tigste und umfangreichste (ausserordentliche) Geschéft der Datenschutz-

stelle im Berichtsjahr dar.16

In Absprache mit dem Stadtrat!” hat die Datenschutzstelle einen Entwurf
einer totalrevidierten stadtischen Datenschutzverordnung erarbeitet. Im zwei-
ten Quartal 2009 hat sie die Beraterinnen und Berater fur Datenschutz der
Departemente sowie den Rechtskonsulenten eingeladen, zum damaligen
Verordnungsentwurf eine Stellungnahme abzugeben. Gestlutzt auf die ein-
gegangenen Stellungnahmen hat die Datenschutzstelle die Vorlage Uberar-
beitet und die Weisung des Stadtrats vom 2. September 2009 vorbereitet,
mit welcher ein stadtweites Vernehmlassungsverfahren eréffnet wurde. Samt-
liche Departemente und zahlreiche Dienstabteilungen haben ihre Stellung-
nahmen innerhalb der Vernehmlassungsfrist bis Ende Oktober 2009 der
Datenschutzstelle eingereicht. Die Vernehmlassungsvorlage ist bei der Stadt-
verwaltung auf grosse Zustimmung gestossen. Anpassungs- oder Ergan-
zungsvorschlage wurden in erster Linie in Bezug auf die vorgeschlagenen
Videobestimmungen geaussert. Im Anschluss an das Vernehmlassungsver-
fahren hat die Datenschutzstelle die Vorlage nochmals Uberarbeitet und die

eingangs erwahnte Weisung des Stadtrats vom 24. Méarz 2010 vorbereitet.

Gegenstand der Vorlage ist nicht nur der Vollzug des Ubergeordneten kanto-
nalen Datenschutzrechts (IDG), sondern auch die Schaffung neuer materiell-
rechtlicher Grundlagen, welche die Stadtverwaltung ermachtigen, bestimmte
Datenbearbeitungen vorzunehmen. Letztere werden nachfolgend in zusam-
mengefasster Form dargestellt. Umfassend kommentiert ist die Vorlage in
der Weisung des Stadtrats vom 24. Marz 201078,

Einwohnerkontrolle

Die Daten der Einwohnerkontrolle stellen flr zahlreiche Verwaltungsstellen
wie auch gelegentlich fur Privatpersonen wichtige und zum Teil unentbehr-
liche Informationen dar. Die massgebenden Rechtsgrundlagen fir den Um-

gang mit den Daten der Einwohnerkontrolle finden sich im kantonalen
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1915 131.1.
20§ 38 Gemeindegesetz; LS 131.1.

21§ 106d StPO/ZH; das kantonale Polizeige-
setzes (LS 550.1) enthielt in § 32 eine Rege-
lung fur die VideoUberwachung zu ordnungs-
und sicherheitspolizeilichen Zwecken, welche
jedoch vom Bundesgericht (Urteil C_179/2008
vom 30.09.2009, zur Publikation vorgesehen)

aufgehoben wurde.

Gemeindegesetz19. Dieses lasst unter der Voraussetzung, dass das kom-
munale Recht explizite Grundlagen schafft, zu, dass auf Informationen aus
dem Einwohnerregister bspw. via Zurinetz oder Internet zugegriffen werden
kann (sog. Abruf- bzw. online-Verfahren).20 Die Vorlage sieht nun eine ent-
sprechende rechtliche Basis vor, um Verwaltungsstellen und in beschrank-
tem Masse auch Privatpersonen einen solchen effizienten Informationsbezug
von Einwohnerkontrolldaten zu erméglichen. Die Datenschutzkonformitat
wird bei Abruf- bzw. online-Verfahren mittels Differenzierung der zuldssigen
Datenbezlge, Festsetzung klarer Voraussetzungen sowie der Verpflichtung

zur Implementierung von Kontrollmdglichkeiten gewahrleistet.

VideolUberwachung

Die Regelung der VideoUberwachung stellte die grosste Herausforderung
bei der Erarbeitung dieser Vorlage dar, auch wenn sich der Umfang der vor-
geschlagenen Bestimmungen schliesslich auf zwei Artikel beschrankt. So-
wohl das friihere kantonale Datenschutzgesetz wie auch das geltende IDG
kennen keine expliziten Bestimmungen zu Videolberwachung. Nur in weni-
gen Bereichen bestehen diesbezlglich spezialgesetzliche und gentgend
detaillierte Rechtsgrundlagen, so bspw. im &ffentlichen Verkehr oder in der
Strafverfolgung 21, Die Fragen nach Zuldssigkeit und Voraussetzungen beim
Einsatz von VideoUberwachung mussen daher in aller Regel mit den allge-
meinen und abstrakt gehaltenen Bearbeitungsprinzipien wie Gesetzmassig-
keit, Zweckbindung, Verhaltnisméssigkeit, Transparenz (Nachvollziehbarkeit)
und Sicherheit beantwortet werden. In Bezug auf Videolberwachung stellt
dies die Stadtverwaltung mit ihrer grossen Heterogenitat an Aufgaben und
Tatigkeiten vor nicht zu unterschatzende Schwierigkeiten und bringt die Ge-
fahr uneinheitlicher Anwendung und fehlender Rechtssicherheit mit sich. Far
diejenigen Anwendungsfélle von Videolberwachung, wie sie sich regelmas-
sig in vergleichbarer Weise bei verschiedenen stadtischen Verwaltungsstellen
ergeben, wurde deshalb eine einheitliche und praktikable Regelung erarbei-
tet. Nicht Gegenstand der neuen stadtischen Datenschutzverordnung sind
dagegen spezifische Videoanliegen, welche nur einzelne Verwaltungsstellen
aufgrund besonderer Aufgaben haben. Fur solche sind allenfalls spezialge-

setzliche Grundlagen zu schaffen.

Der Entwurf regelt im Wesentlichen, zu welchen Zwecken und unter wel-

chen Voraussetzungen VideolUberwachung zulassig und wer flr deren



Einsatz zustandig ist. Gemass Vorlage soll VideolUberwachung zum Schutz
von Personen und Sachen vor strafbaren Handlungen sowie zur Verfolgung
solcher strafbarer Handlungen in der Stadtverwaltung grundsatzlich einge-
setzt werden durfen. VideolUberwachung zu anderen Zwecken wird dabei
nicht ausgeschlossen, muss sich aber auf andere gesetzliche Grundlagen
abstltzen kdénnen. Die Datenschutzstelle sah im Verordnungsentwurf an-
fanglich eine Ankntpfung des Videoeinsatzes an das Hausrecht vor, welches
bei Liegenschaften der Stadtverwaltung zu Schutz- und Abwehrmassnahmen
berechtigt. Dies erwies sich aber als zu restriktiv und zu wenig praktikabel.
Mit den Uberarbeiteten Bestimmungen wird nun zwar eine grundsétzliche
Ermachtigung flr Videolberwachung zum erwahnten Zweck (Schutz von
Personen und Sachen vor strafbaren Handlungen sowie zur Verfolgung sol-
cher strafbarer Handlungen) statuiert, gleichzeitig wird diese Ermé&chtigung
jedoch an klare und strenge Bedingungen geknipft. So muss sich die
VideoUberwachung stets aus der gesetzlichen Aufgabenerfullung der jewei-
ligen Verwaltungsstelle herleiten lassen und darf nur eingesetzt werden,
wenn sie eine geeignete und erforderliche Massnahme darstellt. Zentrale
Bedeutung kommt insbesondere auch der Reglementspflicht zu. Die Stadt-
verwaltung wird verpflichtet, fur jede VideolUberwachung ein schriftliches
Reglement mit vorgegebenem Mindestinhalt zu erlassen und der Daten-
schutzstelle zur Prifung vorzulegen. Im Vernehmlassungsverfahren war
diese Reglementspflicht unbestritten. Des Weiteren ist vorgesehen, dass
VideoUberwachungen, welche von der Datenschutzstelle als besonders
sensibel qualifiziert werden, nicht in die alleinige Kompetenz der jeweiligen
Verwaltungsstellen fallen. Derartige VideotUberwachungen sollen durch den
Stadtrat genehmigt werden mussen. Die Triage der Videolberwachungen
und der damit verbundene Entscheid, ob eine VideolUberwachung als sen-
sibel zu qualifizieren ist und somit der Genehmigung durch den Stadtrat

bedarf, liegen damit in der Zustandigkeit der Datenschutzstelle.

Reglementierte Pilotversuche

In Ausnahmefallen sollen bestimmte Datenbearbeitungen, flr welche eigent-
lich formellgesetzliche Grundlagen (d.h. Verordnungen des Gemeinderats)
notwendig sind, gestutzt auf eine zeitlich befristete Reglementierung durch
den Stadtrat durchgeflihrt werden kénnen. Insbesondere bei neuartigen
Vorhaben kann sich das Problem stellen, dass die Modalitaten einer Daten-

bearbeitung aufgrund fehlender Erfahrungswerte noch nicht prazise definiert
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22 3tRB 765/20009.

23TB 2007, S. 7 f. und TB 2008, S. 8.

24 per E-Mail durch den Vorsteher des
Finanzdepartements sowie im «Interna»,
dem den Mitarbeitenden jeweils mit der

Lohnabrechnung zugestellten Newsletter.

und somit auch nicht in den zu erarbeitenden gesetzlichen Grundlagen
abgebildet werden kénnen. Um dieser Schwierigkeit, wonach gesetzliche
Grundlagen bereits geschaffen sein sollten, bevor die zu regelnden Moda-
litdten bekannt sind, begegnen zu kdénnen, wird in unmittelbarer Anlehnung
an das Bundesrecht vorgeschlagen, dem Stadtrat in Ausnahmeféllen und
unter sehr restriktiven Bedingungen eine entsprechende, limitierte Gesetz-
gebungskompetenz einzurdumen. Was das Eidgendssische Datenschutz-
recht seit der letzten Revision im Jahr 2006 kennt, soll damit auch nach

stadtischem Datenschutzrecht méglich sein.

2 Internet- und E-Mail-Reglement

Am 17. Juni 2009 wurde das Reglement tber die Nutzung und Uberwa-
chung von Internet und E-Mail (Internet- und E-Mail-Reglement) vom Stadt-
rat erlassen?2 und konnte wie geplant auf den 1. Juli 2009 in Kraft gesetzt
werden. Damit war die Erarbeitung eines Internet- und E-Mail-Reglements
erfolgreich zu Ende geflihrt worden. Der Datenschutzbeauftragte, unter des-
sen Leitung das Projekt stand, hatte in seinen letzten beiden Tatigkeitsbe-

richten jeweils (iber den Stand der Arbeiten berichtet.?23

Das Reglement ersetzt die bisherigen Bestimmungen und gilt fUr alle stadti-
schen Angestellten sowie fUr alle weiteren Benutzerinnen und Benutzer, wel-
che die Infrastruktur der Stadtverwaltung in vergleichbarer Weise nutzen.
Das neue Reglement regelt u.a. die dienstliche und private Nutzung von
Internet und E-Mail am Arbeitsplatz, die Handhabung der persdnlichen
E-Mail-Accounts, die Verschlisselung von E-Mails sowie Voraussetzungen
und Umfang von Uberwachungen. Uber das Inkrafttreten des Reglements
wurden die stadtischen Mitarbeiterinnen und Mitarbeiter vorgangig infor-
miert 24 und auf weitergehende umfassende Informationen im Intranet ver-

wiesen.

Den stadtischen Mitarbeitenden wurde in diesem Zusammenhang mitgeteilt,
dass ihnen das Reglement von ihrer Personalabteilung ausgehandigt werde
und sie Erhalt und Kenntnisnahme auf einem von HRZ zur Verfligung ge-
stellten Formular (bis spatestens Ende Juni 2010) schriftlich zu bestatigen
haben. Die unterzeichneten Formulare werden schliesslich in den Personal-

dossiers der Mitarbeitenden abgelegt.



25TB 2008, S. 9; TB 2007, S. 10 f.; TB 2006,
S. 11 f.; die Datenbank GAMMA dient der
Friherkennung und Verhinderung von Ge-
fahrdungen der 6ffentlichen Sicherheit und
Ordnung anlasslich von Sportveranstaltungen

und hatte urspringlich die Bezeichnung

«stadtische Hooligan-Datenbank (HOOLDAT)».

26 AS 551.190.

Rickblickend ist das Internet- und E-Mail-Reglement fur die Datenschutz-
stelle vom Beginn seiner Erarbeitung an bis hin zur Umsetzung und Kom-
munikation seines Inkrafttretens als ein erfolgreiches Projekt zu beurteilen.
Dazu beigetragen hat insbesondere die ausgezeichnete Zusammenarbeit
innerhalb der Arbeitsgruppe. Den Mitgliedern/Vertretern aus Departements-
sekretariat des Finanzdepartements, HR Stadt Zurich (HRZ) sowie Orga-
nisation und Informatik der Stadt Zirich (OlZ) sei auch an dieser Stelle
nochmals gedankt. Zudem scheint sich das neue Reglement in der Praxis
zu bewahren, zumindest haben seither keinerlei Unklarheiten oder Rechts-

unsicherheiten Anlass zu Anfragen an unsere Stelle gegeben.

3 Bearbeitungsreglement GAMMA

Die Stadtzircher Stimmberechtigten haben am 27. September 2009 die
Verordnung Uber die Datenbank GAMMA mit grosser Mehrheit angenom-
men. Uber die Entstehung und den Inhalt dieser Verordnung sowie die
Beurteilung durch die Datenschutzstelle wurde in den vergangenen Jahren
regelmassig berichtet.25 Der Stadtrat hat diese Verordnung auf den

1. Januar 2010 in Kraft gesetzt.26

Gemaéss Art. 12 der Verordnung hat die Stadtpolizei ausfihrende Be-
stimmungen Uber Zugriff, Protokollierung, Datensicherheit und -bearbeitung
in einem Bearbeitungsreglement zu erlassen, welches durch die Vorsteherin
oder den Vorsteher des Polizeidepartements zu genehmigen ist. Die Stadt-
polizei hat Ende des Berichtsjahrs ein solches Bearbeitungsreglement erar-
beitet und der Datenschutzstelle zur Vernehmlassung zugestellt. Der Daten-
schutzbeauftragte kritisierte den Entwurf des Bearbeitungsreglements in
seiner Stellungnahme im Wesentlichen dahingehend, dass Regelungsge-
gensténde, die in der GAMMA-Verordnung abschliessend statuiert werden,
im Reglement keine erganzenden Beschreibungen erfahren dirfen. Dage-
gen sind diejenigen Bereiche, welche gemass GAMMA-Verordnung durch
die Vorsteherin oder den Vorsteher des Polizeidepartements zu regeln sind —
Zugriff, Protokollierung, Datensicherheit und -bearbeitung — bestimmter und
griffiger zu konkretisieren. Verlangt wurden bspw. gentigend klare Rege-
lungen hinsichtlich Zustandigkeit flr Erteilung und Entzug der Zugriffs-
berechtigungen geméass Art. 11 GAMMA-Verordnung, hinsichtlich Protokol-
lierungsvorschriften (damit eine moglichst weitgehende Nachvollziehbarkeit

der Datenbearbeitung gewahrleistet werden kann), hinsichtlich Schutzstufe,
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Systemtrennung und Authentisierung sowie hinsichtlich Datenléschung in-

klusive deren Sicherstellung und Kontrolle.

Die Stadtpolizei hat samtlichen Beanstandungen des Datenschutzbeauf-
tragten Rechnung getragen und das Bearbeitungsreglement geméss dessen
Empfehlungen angepasst und erganzt. Das Bearbeitungsreglement wurde
von der Vorsteherin des Polizeidepartements genehmigt und gleichzeitig
mit Inkrafttreten der GAMMA-Verordnung auf den 1. Januar 2010 in Kraft

gesetzt.

4 Videoreglement fur stadtische Schulanlagen
Mit Beschluss vom 8. Juni 2009 hat der Stadtrat ein Reglement fur den Ein-
satz von VideoUberwachung bei stadtischen Schulgebduden und -anlagen

erlassen27, welches am 23. November 2009 in Kraft getreten ist28.

Aufgrund zunehmender Vorféalle von Sachbeschadigungen und Verschmut-
zungen auf Schularealen und vermehrter Einbriche in Schulh&user hauften
sich bei der Datenschutzstelle die Anfragen zum Einsatz von Videouber-
wachung auf Schularealen. Der Datenschutzbeauftragte wandte sich des-
halb Ende 2007 an die Vorsteherin des Hochbaudepartements (HBD), den
Vorsteher des Schul- und Sportdepartements (SSD) sowie die Konferenz
der Schulprasidentinnen und -prasidenten mit dem Vorschlag, die anste-
henden Themen (Bedarf, Zustandigkeit und Rechtsgrundlagen) gemeinsam
zu klaren. Ziel war, flr einen allfalligen Einsatz von Videouberwachung auf
Schularealen eine einheitliche Regelung anzustreben. In der Folge wurde in
einer gemeinsamen Arbeitsgruppe das inzwischen in Kraft getretene Regle-

ment erarbeitet.

Inhaltlich sind die Moéglichkeiten der Videolberwachung von Schulgebau-
den und -arealen restriktiv geregelt. Dies zeigt sich u.a. an folgenden Vor-
schriften:

— Schulgebaude und -anlagen dirfen mit Video nur Uberwacht werden,
soweit dies flr den Schutz der Gebaude und Anlagen erforderlich und
geeignet ist und keine Uberwiegenden privaten Interessen entgegen-
stehen;

— VideoUberwachung ist nur zu Zeiten zul&ssig, wahrend denen Schul-

gebaude und -anlagen nicht zur Benutzung zur Verfligung stehen;

27 StRB 885/2009.

28 AS 410.200.



29v/gl. hierzu vorstehend S. 5 ff.
30GR-Nr. 2010/139.
3TERP = Enterprise Resource Planning.

32Art, 53 . AB PR.
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- Uberwacht werden dirfen nur Gebaude-Aussenfassaden einschliesslich
Uberdachte Eingangsbereiche sowie abschliessbares Aussengeldnde
wie Sport- und Freizeitanlagen;

— Videoaufzeichnungen durfen nur eingesehen werden, wenn ein Ereignis
festgestellt wurde, flr das die Geltendmachung zivil- oder strafrechtli-
cher Anspriche zu prifen ist;

— Videoaufzeichnungen durfen ausschliesslich zur Geltendmachung zivil-
oder strafrechtlicher Anspriiche verwendet werden;

— Wird in eine Videoaufzeichnung Einsicht genommen, muss dartber der

vorgesetzten Stelle Bericht erstattet werden.

Unabhéangig von diesem Reglement schlagt die Datenschutzstelle eine Rege-
lung der VideoUberwachung in der totalrevidierten stadtischen Datenschutz-
verordnung vor29, welche der Stadtrat mit Beschluss vom 24. Marz 201030
an den Gemeinderat Uberwiesen hat. Dieses «zweigleisige» Vorgehen drang-
te sich deshalb auf, weil nach Ansicht der Immobilienverwaltung mit der
VideolUberwachung von Schulanlagen nicht bis zum Inkrafttreten der neuen
Datenschutzverordnung zugewartet werden konnte. Nach Erlass der revi-
dierten stadtischen Datenschutzverordnung wird sich zeigen, ob das stadt-
ratliche Reglement angepasst werden muss oder vollstandig aufgehoben

werden kann.

5 Ausfihrungsbestimmungen zum Personalrecht
Zu Beginn des Jahres 2008 wurden in der Stadtverwaltung die bisherigen Ap-
plikationen fur die Lohnverarbeitung und -administration sowie die Personal-

kostenplanung durch eine integrierte ERP-Software31 (SAP HCM) abgelést.

Nachdem HRM (Dienstabteilung Human Resource Management) Personal-
verantwortlichen einzelner Dienstabteilungen die Auskunft Uber bestimmte
Informationen aus SAP HCM verweigerte, gelangten letztere an die Daten-
schutzstelle mit dem Gesuch um Klarung der Zugriffsrechte auf die SAP HCM
Daten. Wie sich herausstellte, unterscheiden die massgebenden Rechts-
grundlagen in den Ausfuhrungsbestimmungen zum stadtischen Personal-
recht (AB PR)32 zwischen zentralen und dezentralen Personalinformations-
systemen und entsprechen somit nicht mehr der aktuellen Situation, wie sie
nun seit der Einfihrung von SAP HCM gegeben ist. Im Verlaufe des Be-

richtsjahres fanden zum Thema Zugriffsberechtigung und Rollenzuteilung
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bei SAP HCM auf Veranlassung der Datenschutzstelle mehrere Bespre-
chungen sowohl mit Vertretern von HRM als auch mit Personalverant-
wortlichen einzelner Dienstabteilungen statt. Defizit und Notwendigkeit von
Regelungen insbesondere hinsichtlich Zustandigkeit, Verantwortlichkeit und
Berechtigungen wurden erkannt und flhrten in einem ersten Schritt dazu,
dass seitens HRM die Revision der massgebenden Rechtsgrundlagen an
die Hand genommen wurde. Aus datenschutzrechtlicher Sicht stellte dabei
die Klarung und Klarstellung von Zustandigkeit und Verantwortung be-
zliglich Bearbeitung von Personaldaten in der Stadtverwaltung das Haupt-
anliegen dar, ist dies doch gleichzeitig auch Voraussetzung, um (gestutzt
darauf) die erforderlichen Zugriffsberechtigungen und Rollenzuteilungen zu
definieren. Der Revisionsentwurf, welcher anfangs Januar 2010 der Stadt-
verwaltung und den Personalverb&nden zur Vernehmlassung zugestellt
wurde, trug nach Ansicht der Datenschutzstelle diesem Anliegen noch nicht
genugend Rechnung. Die Revisionsarbeiten waren zum Zeitpunkt der Druck-

legung des vorliegenden Tatigkeitsberichts noch nicht abgeschlossen.

6 Zentrale Ausnilchterungsstelle (ZAS); Videoliberwachung

Mitte Méarz 2010 startete die Stadtpolizei den einjdhrigen Pilotversuch
Zentrale Ausnlchterungsstelle (ZAS). In der ZAS werden von Alkohol und/
oder anderen Drogen Berauschte ausgenutchtert, die zuvor im 6ffentlichen
Raum sich und/oder andere durch ihr Verhalten gefahrdet haben und des-

halb von der Polizei in Gewahrsam genommen worden sind.33

Im Vorfeld hatte das Polizeidepartement die Datenschutzstelle um eine
Beurteilung hinsichtlich Zulassigkeit und Ausmass von Videoulberwachung
innerhalb der ZAS ersucht. Im Rahmen der entsprechenden Prifung kam

die Datenschutzstelle zu folgender Beurteilung:

Ausgangslage jeder Priufung von VideolUberwachung ist die Frage, zu wel-
chem Zweck diese Massnahme eingesetzt werden soll und ob — mit Blick
auf diesen Verwendungszweck — eine ermachtigende, den Anforderungen des
Datenschutzrechts entsprechende Rechtsgrundlage besteht. Die Stadtpolizei
hat im Wesentlichen zwei Motivationen bzw. Zwecke fur eine VideoUberwa-
chung im Rahmen des Betriebs der ZAS vorgebracht: Einerseits wollte die
Stadtpolizei damit ihren Verpflichtungen nachkommen, welche sich fUr sie

aus der sog. Garantenpflicht ergeben, wenn Personen in Gewahrsam ge-

33Medienmittei|ung des Polizeidepartements
der Stadt Zurich vom 9. Méarz 2010.



34§ 25 Polizeigesetz (LS 550.1):

«Die Polizei darf eine Person in Gewahrsam
nehmen, wenn

a) sie sich selber, andere Personen, Tiere
oder Gegenstande ernsthaft und unmittelbar

gefahrdet».

355 8 Abs. 2 IDG:
«Das Bearbeiten besonderer Personendaten
bedarf einer hinreichend bestimmten Rege-

lung in einem formellen Gesetz».
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nommen werden, und andererseits sollte die VideoUberwachung gleich-

zeitig der Beweissicherung ausserordentlicher Ereignisse dienen.

Der Betrieb der ZAS stutzt sich auf das kantonale Polizeigesetz, namentlich
auf die Bestimmungen zum polizeilichen Gewahrsam gemass §§ 25 ff. Wei-
tergehende spezialgesetzliche Rechtsgrundlagen bestehen nicht. Das Poli-
zeigesetz rdumt der Stadtpolizei die Befugnis ein, Personen bei ernsthafter
und unmittelbarer Selbst- oder Fremdgefahrdung in Gewahrsam zu neh-
men .34 Damit unmittelbar verbunden ist die Pflicht, den Gesundheitszu-
stand der in Gewahrsam genommenen Personen permanent zu Uberwachen,
um in Notféllen sofort (medizinisch) intervenieren zu kénnen. VideoUlber-
wachung in Form von Live-Ubertragungen der einzelnen Zellen auf zentrale
Monitore stellt in diesen Féallen eine geeignete und erforderliche Massnahme
dar, um im Bedarfsfall sofort reagieren zu kénnen. Dagegen sind Bildauf-
zeichnungen fur diese Zweckerfullung unbestrittenermassen weder geeig-
net noch erforderlich, da sie keinen Beitrag zur geforderten Unmittelbarkeit
leisten. Die Bestimmungen von §§ 25 ff. Polizeigesetz stellen somit fur Video-
Uiberwachung ohne Bildaufzeichnung zwecks Uberwachung der gesundheit-
lichen Verfassung der Insassen gentigende Rechtsgrundlagen im Sinne von
§ 8 Abs. 2 IDG35 dar.

Im Unterschied hierzu stellen die §§ 25 ff. Polizeigesetz fUr eine Video-
Uberwachung mit Bildaufzeichnung zum Zweck der Beweissicherung keine
genugende Rechtsgrundlage dar. Aus der sicherheitspolizeilichen Befugnis,
bestimmte Personen unter bestimmten Voraussetzungen in Gewahrsam zu
nehmen, lasst sich weder das Recht noch die Pflicht der Polizei ableiten,
das Verhalten dieser Personen mittels Videoaufzeichnungen zum Zwecke
der Beweissicherung festzuhalten. Auch ist zu beachten, dass im Rahmen
der ZAS VideolUberwachungen mit Bildaufzeichnung in viel starkerem Masse
in die Personlichkeitssphére der Klientinnen und Klienten eingreifen als Uber-
wachungsmassnahmen ohne Bildaufzeichnung und die persistente Daten-
haltung hohe Risiken fUr Personlichkeitsverletzungen mit sich bringt. Dies
gilt umso mehr, als der Zustand der Insassen regelmassig auch zu einem
Kontrollverlust Uber das eigene Verhalten flhrt. Gerade fir solche sensiblen
Datenbearbeitungen, die erheblich in die Grundrechte der Betroffenen ein-
greifen, verlangt der Gesetzgeber eine hinreichende Bestimmtheit auf for-

mell-gesetzlicher Stufe (§ 8 Abs. 2 IDG). Ein solcher Eingriff lasst sich auch
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36 Mit Wohnsitz in der Stadt Zarich.

37Mehr dazu auf der Website des Sozial-
departements, abrufbar unter:

www.stadt-zuerich.ch [Sozialdepartement/
Arbeitsintegration, Wohn- und Drogenein-

richtungen].

nicht dadurch rechtfertigen, dass die Betroffenen ihren Zustand und ihr
Handeln, welche zur Zufihrung in die ZAS fuhrten, grundséatzlich selbst ver-
schuldet haben. Aufgrund des Legalitatsprinzips ist es vielmehr Aufgabe
des Gesetzgebers, die wichtigen und grundlegenden Bestimmungen in einem
Gesetz im formellen Sinn zu erlassen. Kurz: Im Rahmen des Betriebs der ZAS
fehlen fUr VideoUberwachung mit Bildaufzeichnung zum Zwecke der Beweis-

sicherung rechtsgenltgende Grundlagen im Sinne von § 8 Abs. 2 IDG.

Das Polizeidepartement hat diese Beurteilung der Datenschutzstelle akzep-
tiert. Im Rahmen der Pilotphase der ZAS wird daher ausschliesslich Video-

Uberwachung ohne Bildaufzeichnung eingesetzt.

7 Personenkontrollen in und um Kontakt- und Anlaufstellen (K&A)

Das Sozialdepartement der Stadt Zirich unterhalt auf Stadtgebiet vier sog.
Kontakt- und Anlaufstellen (K&A) mit dem Ziel, Drogen konsumierenden
Menschen 36 niederschwelligen Zugang zu Uberlebenshilfe und Beratung zu
bieten. Zudem koénnen in beaufsichtigten Injektions- und Inhalationsraumen
selber mitgebrachte Drogen unter hygienischen Bedingungen konsumiert

werden .37

Ein Besucher einer solchen K&A wandte sich an unsere Fachstelle, nach-
dem er sich wahrend eines Aufenthalts in einer solchen Institution einer
Personenkontrolle durch die Stadtpolizei unterziehen musste. Dabei storte er
sich insbesondere daran, dass seine Personalien nicht vor Ort Gberprift, son-
dern von einem Mitarbeiter der Personenfahndung in ein Notizbuch notiert
wurden. Daraufhin erkundigte sich der betroffene K&A-Besucher bei der
Stadtpolizei Zurich, wieso seine Personalien notiert worden seien und wollte
insbesondere wissen, ob die Personalien von drogenslchtigen Personen in
einer «Drogeler-Datenbank» festgehalten werden. Die Frage nach einer «Dr6-
geler Datenbank» wurde von der Stadtpolizei ZUrich zwar klar verneint, doch
war fur den Betroffenen die weitere schriftliche Begrindung zur Personen-

kontrolle nicht nachvollziehbar, weshalb er sich an unsere Fachstelle wandte.

Die datenschutzrechtliche Beurteilung einer bestimmten Datenbearbeitung
verlangt in aller Regel detaillierte Kenntnis sowohl Uber die zur Diskussion
stehenden Aufgaben der Verwaltung wie auch tber deren Umsetzung. Er-

forderlich waren im vorliegenden Fall vertiefte Abklarungen zu Anlass, Zweck
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38 RIPOL ist das automatisierte Fahndungs-
system des Bundes; weitere Informationen

unter www.ripol.ch.

39 Ordnungsbussengesetz, SR 741.03;
Ordnungsbussenverordnung, SR 741.031.

und Durchflhrung der Personenkontrollen in den K&As. Dazu wurden die
Verantwortlichen dieser Institutionen und die zustandigen Polizeistellen um
entsprechende schriftliche und mundliche Auskinfte gebeten. Die Abklarun-
gen haben ergeben, dass die Personenfahnder die K&A im Rahmen ihrer
Aufgabenerflillung regelméssig aufsuchen, um dort nach Personen, die im
Fahndungssystem RIPOL38 ausgeschrieben sind oder gegen welche ein

Vorfuhrbefehl vorliegt, zu suchen.

Die Datenschutzstelle wurde sowohl von den zustandigen Polizeistellen als
auch den Verantwortlichen der K&As insbesondere auf die spezielle Aus-
gangslage bei diesen Institutionen hingewiesen. So stehen die Betaubungs-
mittelgesetzgebung und der in diesen Institutionen tolerierte Drogenkonsum
in einem gewissen Zielkonflikt zueinander. Diesem Zielkonflikt wird dadurch
Rechnung getragen, dass Betdubungsmittelbesitz und -konsum innerhalb
der K&As nicht geahndet werden, Drogenhandel aber nicht toleriert wird.
Die Unterbindung von Drogenhandel ist sowohl fir einen geordneten Be-
trieb innerhalb der K&As als auch fur die Gewahrleistung der &ffentlichen
Sicherheit und Ordnung in den betroffenen Quartieren unerlasslich. Ausser-
halb der K&As gelten Kontrollen und Uberwachungen denn auch in erster
Linie der Verhinderung von stérenden Ansammlungen und der Unterbindung

von Drogenhandel.

Die Datenschutzstelle wurde von beiden Seiten dahingehend orientiert, dass
kein Informationsaustausch zwischen Personenfahndern und den Mitarbei-
tenden der K&As stattfinde. Auch gegenuber der Datenschutzstelle besta-
tigte die Stadtpolizei, dass keine Registrierung jener Personen, welche sich in
K&As aufhalten und dort Drogen konsumieren, erfolge. Schliesslich beurteilte
die Datenschutzstelle die Ablaufe im Zusammenhang mit Personenkontrollen
als verhaltnismassig und in Ubereinstimmung mit den gesetzlichen Aufgaben
der Stadtpolizei. Anhaltspunkte fur nicht datenschutzkonforme Informations-

bearbeitungen durch die Stadtpolizei wurden keine festgestellt.

8 Kontrolle des ruhenden Verkehrs

Ubertretungen der Strassenverkehrsvorschriften des Bundes kénnen in einem
vereinfachten Verfahren mit Ordnungsbussen geahndet werden39. Im sog.
Ordnungsbussenverfahren kann die Busse sofort oder innert 30 Tagen be-

zahlt werden. Wird die Busse nicht innerhalb dieser Frist bezahlt, leitet die
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Polizei das ordentliche Verfahren ein. Erstinstanzlich ist in der Stadt Zurich

hierflir das Stadtrichteramt zustandig.

Eine Privatperson stellte fest, dass in der Stadt Zurich Angeh&rige der
Stadtpolizei in einem schwarzen Notizbilchlein die Autonummern von Fahr-
zeugen notieren und wollte von der Datenschutzstelle wissen, ob dieses
Vorgehen zuléssig sei und wie lange die Informationen in diesen sog.

schwarzen Buchlein aufbewahrt werden.

Unsere Fachstelle klarte Sachverhalt und Rechtslage mit den involvierten
Verwaltungsstellen eingehend ab. Dabei haben die Stadtpolizei und das
Stadtrichteramt folgende Grunde fur die praktizierte Erfassung von Informa-
tionen im schwarzen Blchlein dargelegt:

- Grundsétzlich kann bei Feststellung einer Ubertretung im ruhenden Ver-
kehr unverzlglich eine Ordnungsbusse ausgestellt werden. In der Stadt
ZUrich werden aber von der Stadtpolizei seit Jahrzehnten sog. Kontroll-
zeiten eingehalten. Dies bedeutet, dass eine Ordnungsbusse erst nach
Ablauf einer bestimmten Frist ausgestellt wird. Mit dieser Praxis soll bei-
spielsweise den Fahrzeuglenkern ermoglicht werden, das fur die Parkuhr
notwendige Kleingeld zu beschaffen. Diese Praxis bedeutet fur das
Kontrollpersonal, dass dieses die Fahrzeuge zweimal kontrollieren muss:
In einer ersten Kontrolle werden bestimmte Angaben von Fahrzeugen,
deren Parkuhr abgelaufen ist oder demnéachst ablaufen wird, im schwar-
zen Buchlein notiert. Bei der zweiten Kontrolle — d.h. nach Ablauf
der Kulanzfrist — wird gestutzt auf die Notizen im schwarzen Buchlein
festgestellt, ob tatséchlich eine Ubertretung vorliegt und eine Ordnungs-
busse ausgestellt werden muss oder nicht.

— Wird eine Ordnungsbusse nicht innert Frist bezahlt, kommt es zu einer
Verzeigung beim Stadtrichteramt. Dieses erlasst gestitzt auf die Ver-
zeigung bzw. den jeweiligen Polizeirapport eine Strafverfigung. Wird ge-
gen eine solche Strafverfligung Einsprache erhoben, wird der Sach-
verhalt eingehender abgeklart. Insbesondere werden die Polizistinnen und
Polizisten als Zeugen befragt und die vor Ort schriftlich im schwarzen
Blchlein festgehaltenen Wahrnehmungen als Beweismittel zu den Akten
genommen. Das Stadtrichteramt verlangt jeweils, dass das schwarze
Buchlein im Original vorgelegt wird, insbesondere um die Authentizitat

oder allfallige Korrekturen feststellen zu kénnen.



40 Art. 109 StGB.

41Der Begriff «Informationen» umfasst auch
die sog. Personendaten, welche gemass
Legaldefinition Informationen sind, die sich
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425 9 Abs. 2 IDG: «Zu einem nicht perso-
nenbezogenen Zweck darf das 6ffentliche
Organ Personendaten bearbeiten, wenn sie
anonymisiert werden und aus den Auswer-
tungen keine Ruckschllsse auf betroffene

Personen maoglich sind».

43 Beides wurde nach eingehenden rechtli-
chen Abklarungen durch die Datenschutz-

stelle verneint.

Aufgrund dieser Ausflihrungen ist die von den Mitarbeitenden der Stadtpo-
lizei praktizierte Erfassung von Informationen in den schwarzen Blchlein und
deren weitere Bearbeitung zu Kontroll- und Beweiszwecken nachvollziehbar
und gibt keinen Anlass zu Beanstandungen. Auch die von der Stadtpolizei
festgelegte Aufbewahrungsdauer von 3 Jahren ist nicht zu beanstanden.
Diese Aufbewahrungsdauer entspricht der gesetzlichen Verjghrungsfrist far
Ordnungsbussen40 und ist somit aus datenschutzrechtlicher Optik als ver-

haltnismassig zu beurteilen.

9 Forschungsprojekt gewalttatige Minderjahrige

Die Stadtpolizei beabsichtigt, mittels einer Langzeitstudie mehr lber die
Lebensumstande von minderjahrigen Jugendlichen, welche einer Gewalt-
oder Sexualstraftat beschuldigt werden, zu erfahren, um Ansatzpunkte fur
praventive Massnahmen zu erkennen. Bereits in einer friihen Projektphase
gelangte die Stadtpolizei an die Datenschutzstelle mit der Bitte um Prifung

von Zuldssigkeit und Bedingungen eines derartigen Forschungsprojekts.

Gemass Datenschutzrecht ist die Auswertung von Informationen41 der Ver-

waltung zu Forschungs- oder Statistikzwecken grundsatzlich zuldssig.42

Folgende Umstande lassen das erwé&hnte Forschungsprojekt jedoch als

aussergewohnlich und aus datenschutzrechtlicher Optik als sehr sensibel

erscheinen:

— Gegen die Jugendlichen, welche im Rahmen eines Forschungsprojekts
um AuskuUnfte angefragt werden, wird wegen schwerwiegender Straf-
taten polizeilich ermittelt. Den Jugendlichen kommen somit zwei unter-
schiedliche Rollen zu, die strikt auseinander gehalten werden mussen:
einerseits sind sie Angeschuldigte in einem Strafverfahren, andererseits
Teilnehmende an einem Forschungsprojekt.

— Die geplante Studie ist nur dann erfolgsversprechend, wenn den teilneh-
menden Jugendlichen uneingeschrankte Vertraulichkeit zugesichert wer-
den kann; aus der Teilnahme durfen ihnen in keinerlei Hinsicht irgendwel-
che Nachteile erwachsen. In diesem Zusammenhang war auch abzuklaren,
ob der den teilnehmenden Jugendlichen zugesicherten Vertraulichkeit
nicht besondere gesetzliche Meldepflichten und Auskunftsrechte (wie
bspw. Anzeigepflicht der Polizei oder Auskunftsrecht von Eltern) entge-
genstehen, welche die Vertraulichkeit und somit die Studie an sich in

Frage stellen.43
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44 \veitere Informationen zum Begriff und
zur generellen Thematik im Internet unter:
http://de.wikipedia.org/wiki/Picture_Archiving_

and_Communication_System.

— Schliesslich war auch zu bericksichtigen, dass nach Angaben der Stadt-
polizei davon auszugehen ist, dass die Bereitschaft der Jugendlichen zur
Teilnahme an der Studie in der Regel jeweils direkt im Anschluss an eine
polizeiliche Befragung (im Rahmen der Strafuntersuchung) am grdssten
sein wird. Aus diesem Grund sollte von einer Durchfihrung der Studie
durch ein externes Forschungsinstitut abgesehen und eine interne

Ldsung angestrebt werden.

Vor diesem Hintergrund hat die Datenschutzstelle in Zusammenarbeit mit
der Projektleitung der Stadtpolizei Organisation und Ablaufe des geplanten
Forschungsprojekts wie folgt festgelegt:

Entscheidend ist, dass die Informationen im polizeilichen Ermittlungsverfah-
ren und jene im Forschungsprojekt getrennt erhoben und bearbeitet werden.
Um diese Trennung zwischen Ermittlungsverfahren und Studie sicherzu-
stellen, durfen die Befragungen der Jugendlichen weder von Mitarbeitenden
des Jugenddienstes noch von sonstigen Polizeibeamtinnen durchgefthrt
werden, sondern nur von Befragerlnnen, welche zu keinem Zeitpunkt und in
keiner Weise in die polizeilichen Ermittlungsverfahren involviert sind. Zur
Gewaéhrleistung dieser Unabhangigkeit missen diese Befragerinnen dem
ausschliesslichen Weisungsrecht der Vorsteherin bzw. dem Vorsteher des
Polizeidepartements unterstehen, einer absoluten Schweigepflicht auch
gegenuber Vorgesetzten unterliegen und vom Rechtsdienst des Polizeide-
partements ernannt und instruiert werden. Auswertungen der Befragungen
durfen ausschliesslich durch wissenschaftliche Mitarbeitende der Stadtpo-
lizei erfolgen, welche die Vertraulichkeit zu gewahrleisten und die Anonymitat
der Auswertungen sowie die Léschung personenbezogener Informationen
sicherzustellen haben. Im Ubrigen sind die Jugendlichen adressatengerecht
Uber alle wesentlichen Punkte (Ziel der Studie, Freiwilligkeit der Teilnahme,

Massnahmen zur Gewéahrleistung der Vertraulichkeit) zu informieren.

Der Entscheid Uber die Durchfuhrung dieser Langzeitstudie durch das Poli-

zeidepartement steht noch aus.

10 Digitale Réntgenbilder
Seit Ende Juli 2009 steht im Stadtspital Waid fir die Bearbeitung,
Darstellung und Ablage von Réntgenbildern ein sogenanntes «Picture

Archiving und Communication System» (PACS)44 im Einsatz. Mit dem
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458 813.120.

46 Die Datenschutzstelle hat dieses Ergebnis
dem GUD vorgelegt. Das GUD stitzt das

Ergebnis vorbehaltlos.

47vgl. hierzu vorstehende Ausflihrungen
S. 3 f.

48 Tatigkeitsbericht 2008 des Kantonalen
Datenschutzbeauftragten, S. 10 f., abrufbar

unter www.datenschutz.ch.

neuen System kdénnen im Stadtspital Waid die Arztinnen und Arzte direkt
auf die elektronischen Rontgenbilder zugreifen. Bisher war eine elektroni-
sche Nutzung der Réntgenbilder nicht moglich. Die im Stadtspital Waid
installierten Rontgengerate produzierten zwar digitale Rontgenbilder, diese
mussten aber mittels Laserdrucker auf einen Film gedruckt werden, um
dann an den «traditionellen» Leuchtkasten begutachtet werden zu kdénnen.

Die Rontgenbilder werden zentral verwaltet.

Das Stadtspital Waid hat vor der Einflhrung dieses Systems die Daten-
schutzstelle um eine Prifung des Zugriffs- und Berechtigungskonzepts ge-
beten. Dabei wurde festgestellt, dass zwar die Zugriffsberechtigungen im
Konzept definiert waren, aber nicht geklart war, wer flr die Rechtevergabe
bzw. den Erlass der Zugriffs- und Berechtigungsregelungen zustandig und
verantwortlich ist. Die Abklarung der Datenschutzstelle hat ergeben, dass
der Erlass verbindlicher Zugriffs- und Berechtigungsregelungen gestutzt auf
das Reglement (ber die Organisation des Stadtspitals Waid4® und der
zugehorigen Geschaftsordnung ausschliesslich in den Zusténdigkeits- und
Verantwortungsbereich der Spitalleitung f&llt46, was dieser entsprechend
mitgeteilt wurde. Mit Schreiben vom 2. Dezember 2009 hat die Spital-

leitung das Berechtigungskonzept verabschiedet.

In diesem Zusammenhang drangte sich auch die Frage auf, ob die Einfuh-
rung des neuen Systems der mit dem IDG neu eingefiihrten Vorabkon-
trolle4” unterliege. Die Datenschutzstelle hat der Spitalleitung diesbezlglich
mitgeteilt, dass bei einer ausschliesslich spitalinternen Nutzung und Bear-
beitung der elektronischen Réntgenbilder keine Vorabkontrolle notwendig
ist. Eine Vorabkontrolle werde aber sicher dann erforderlich, wenn in Zukunft
digitale Rontgenbilder mit anderen Spitdlern oder mit Haus- und Spezial-
arzten ausgetauscht werden. Mit derartigen Vorhaben ist in naher Zukunft

zu rechnen.

11 Fall-Management in den Stadtspitélern

In der Medienmitteilung zum Tatigkeitsbericht 2008 kritisierte der Kantonale
Datenschutzbeauftragte (KDSB) den Einsatz sog. Fall-Manager von Kran-
kenversicherern in Spitalern als rechtswidrigen Eingriff in das Patientenge-
heimnis.48 Er beanstandete im Wesentlichen, dass fiir den Einsatz von Fall-

Managern, welche in die Planungs- und Entscheidungsprozesse der Spitaler
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50 Jper diese muss das Sportamt dem

Gemeinderat Rechenschaft ablegen.

integriert werden, weder gentigende gesetzliche Grundlagen noch rechts-
genltgende Einwilligungen der Patientinnen und Patienten gegeben seien.
Der stadtische Datenschutzbeauftragte nahm die Kritik des KDSB zum
Anlass, von den beiden Stadtspitélern Auskunft zu verlangen, ob auch bei
ihnen Fall-Manager von Krankenversicherern im Einsatz stehen und wie
gegebenenfalls die vertraglichen Vereinbarungen mit diesen aussehen. Es
konnte festgestellt werden, dass zwar auch in den beiden Stadtspitélern
Fall-Manager von Krankenversicherern im Einsatz stehen, diese aber weder
in Behandlungsprozesse eingebunden werden noch — ohne Rechtsan-
spruch — Informationen Uber Patientinnen und Patienten erhalten. Nach
einer ersten Analyse der Situation waren aus datenschutzrechtlicher Sicht
keine sofortigen Massnahmen hinsichtlich des Einsatzes von Fall-Managern
in den Stadtspitdlern angezeigt. Zudem sollen im Kanton Zurich zur Sicher-
stellung von Datenschutzkonformitat und Transparenz beim Fall-Manage-
ment in den Spitdlern die vertraglichen Vereinbarungen zwischen Spitalern
und Krankenversicherern verbessert und angepasst werden. Entsprechende
Mustervertrage sind derzeit in Erarbeitung und werden der kantonalen und
der stadtischen Datenschutzstelle zur Prifung und Stellungnahme vorge-

legt.49

12 Datenspeicherung bei Sportabos

Unsere Fachstelle wurde von einem Jahresabonnenten darlber informiert,
dass die einzelnen Hallenbad-Eintritte anscheinend detailliert erfasst und
Uber einen Zeitraum von mehreren Jahren gespeichert bleiben. Da ihn dies
irritierte, bat er die Datenschutzstelle um eine rechtliche Beurteilung dieser
Praxis. Um zur Anfrage Stellung nehmen zu kénnen, ersuchte der Daten-
schutzbeauftragte das Stadtische Sportamt um weitere Informationen be-
treffend die Bearbeitung von Abonnenten-Daten durch die stadtischen

Badeanlagen.

Wie die Abklarungen ergaben, erfolgt die Erfassung und Speicherung der Ein-
trittsdaten (inkl. der Eintrittszeiten) in erster Linie zum Zwecke der Frequenz-
erfassung und -statistik 59, der Abrechnung innerhalb des Tarifbundes sowie
der Preiskalkulationen. Die Erfassung und Speicherung der Eintrittsdaten
dient somit primar Planungs- und Statistikzwecken. Gemass § 9 Abs. 2 IDG
darf die Stadtverwaltung Personendaten zu Planungs-, Statistik- oder ande-

ren nicht personenbezogenen Zwecken bearbeiten, wenn diese anonymisiert
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51Diese Vorteile geniessen allerdings nur
Inhaber von persénlichen Jahres- und

Sommersaisonkarten.

S2Art. 6 Verordnung Uber die Jugend-
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53 Art. 6 Abs. 3 VJSZ; der Vorsteher des
Schul- und Sportdepartements hat ent-

sprechende Richtlinien erlassen.

werden und aus den Auswertungen keine Riuckschllsse auf betroffene Per-

sonen maoglich sind. Die Bearbeitung der Informationen Uber die mehreren

tausend Abonnentinnen und Abonnenten durch das Sportamt war hinsicht-
lich der erwéhnten Verwendungszwecke denn auch nicht zu beanstanden.

Zu kritisieren war die Datenbearbeitung jedoch aus anderen Grinden:

— Das Sportamt legte zwar in nachvollziehbar Weise dar, dass eine perso-
nenbezogene Speicherung der Eintrittsdaten in gewissem Umfange not-
wendig ist, insbesondere um eine bestimmte Kundenfreundlichkeit ge-
wahrleisten zu kénnen (bspw. Abo-Unterbruch bei Unfall oder Krankheit;
Ersatz bei Verlust der Karte 51). Im Einzelnen bleiben die personenbezo-
genen Eintrittsdaten jedoch zu lange gespeichert. Fir die Erreichung der
erwahnten Verwendungszwecke sind diese Personendaten nach einer ge-
wissen Zeit nicht mehr erforderlich, so dass diese gestltzt auf § 9 Abs. 2 IDG
sobald als moglich anonymisiert werden missen. Mit dem Sportamt
wurde deshalb vereinbart, dass dieses abklart, mit welchen technischen
Anpassungen eine verhaltnisméssige Speicherung der Daten sicherge-
stellt werden kann. Die diesbezlglichen Abklarungen konnten inzwischen
abgeschlossen werden und die notwendigen Anpassungen durften vor-
aussichtlich nachstes Jahr umgesetzt werden kdnnen.

— Zu beméngeln war auch eine unzureichende Kundeninformation: Da fir
die Kundinnen und Kunden aufgrund der Umstande bzw. der Tatsache
eines Abokaufs eine personenbezogene Datenspeicherung Uber langere
Zeit nicht ohne Weiteres erkennbar ist, missen diese in geeigneter Form
darUber informiert werden (§ 12 Abs.1 IDG verlangt, dass Datenbe-
schaffung und Bearbeitungszweck erkennbar sind). Dieses Manko hat das
Sportamt zwischenzeitlich durch Anpassung der entsprechenden Infor-
mationen beim Abokauf und auf der Website behoben. Auch wird heute
ausdrucklich darauf hingewiesen, dass Abos anonym, d.h. nicht auf den

Namen lautend, ausgestellt werden kénnen.

13 Antrag auf Schulgelderméssigung bei der Jugendmusikschule

Far den Unterricht an der stadtischen Jugendmusikschule ist ein Schulgeld
zu bezahlen, welches vom Stadtrat festgelegt wird.52 Der Vorsteherin bzw.
dem Vorsteher des Schul- und Sportdepartements steht die Kompetenz zu,
Richtlinien fur die Ermassigung des Schulgelds zu erlassen.®3

Gemass den aktuellen Richtlinien sind die massgebenden Kriterien fur eine

allfallige Ermassigung des Schuldgelds priméar das steuerbare Einkommen
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54 |m Internet abrufoar unter
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und Vermdgen der Eltern. Die Eltern kdnnen einen entsprechenden Antrag
auf Ermassigung des Schuldgelds mit einem von der Jugendmusikschule
zur Verfigung gestellten Formular einreichen. Als Beleg fur die Berechtigung
auf Schulgelderméassigung wird jeweils eine Kopie der definitiven Rechnung
der Staats- und Gemeindesteuern des Vorjahres verlangt. Falls eine solche
im Zeitpunkt der Antragstellung noch nicht vorliegt, verlangte die Jugend-
musikschule bisher eine Kopie der ersten vier Seiten der letzten eingereich-
ten und unterzeichneten Steuererklarung. Gegen die verlangte Einreichung
der Steuererklarung hat sich die Mutter eines Musikschulers bei der Daten-
schutzstelle beschwert mit der Begriindung, in der Steuererklarung seien
personliche und sensible Angaben enthalten, die flr die Berechnung der
Schulgeldermassigung irrelevant seien (so enthélt die Steuererklarung ins-
besondere Angaben bezlglich Konfession, Beruf, Arbeitgeber, allfallige Bei-
trage an politische Parteien, behinderungs-, krankheits- und unfallbedingte

Kosten).

Unsere Fachstelle hat das Antragsformular gepruft und festgestellt, dass fir
die Beurteilung eines Antrages auf Schulgelderméssigung — entsprechend
denjenigen Informationen, welche auch aus der definitiven Steuerrechnung
ersichtlich sind — die Einreichung einer Kopie der unterzeichneten Steuerer-
klarung mit den Angaben «Personalien» sowie gesamtes «steuerbares Ein-
kommen und Vermdgen» ausreicht. Weitere Angaben sind fUr eine Antrags-
prufung weder erforderlich noch geeignet. Die Jugendmusikschule hat auf
Empfehlung der Datenschutzstelle das Antragsformular entsprechend ange-
passt und mit dem Hinweis versehen, dass weitergehende Informationen

auf der Steuererkldrung abgedeckt werden kénnen.54

14 Einsicht der Schulleitung in Hortakten
In der Stadt Zurich nimmt fast jedes dritte Schulkind im Alter zwischen
4 und 16 Jahren eine schulerganzende Betreuung (Mittags-/Abendhort, Mor-

gen-/Mittagstisch, Tageshort an Tagesschulen) in Anspruch.55

Die Mutter eines schulpflichtigen Kindes, welches in einem stadtischen Hort
betreut wird, wandte sich mit der Frage an die Datenschutzstelle, ob das
Hortpersonal der Schulleitung Auskunft Gber die betreuten Kinder geben
bzw. Einsicht in die Hortakten gewahren durfe. Anlass dieser Anfrage war

die Beurteilung des Sozialverhaltens des Kindes im Schulzeugnis, gegen
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S6 Art. 29 Abs. 1 Verordnung Uber die famili-
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S7Die Verkehrsunternehmungen gewdahren
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bei der Fahrausausweiskontrolle ausgestellte
und vom Fahrgast unterzeichnete Beleg ist
zusammen mit dem Abonnement am Kun-

denschalter vorzuweisen.

58\/gl. TB 2006, S.13 f.: Wird ein Fahrgast
in einem Verkehrsmittel des ZVV innerhalb
von zwei Jahren mehrmals beim Schwarz-
fahren ertappt, werden die Gebuhren ge-
staffelt erhdht (CHF 80/120/150). Gegen
Fahrgaste, die das dritte Mal ohne gultigen
Fahrausweis «erwischt» werden, wird zu-

dem Strafanzeige eingereicht.

welche sich die Eltern wehrten. Im Rahmen des Zeugnisrekursverfahrens
wurden die Eltern von der zustéandigen Schulleitung zu einem Gesprach ein-
geladen. Dabei nahmen diese erstaunt zur Kenntnis, dass die Schulleitung
auch Einsicht in die Hortakten hatte und Uber Informationen verflgte, wel-
che die Eltern der Hortleitung mitgeteilt hatten. Die Eltern zweifelten die Zu-
lassigkeit dieses Informationsaustausches an, da ihrer Ansicht nach Schule
und Hort zwei voneinander getrennte Institutionen seien und das Hortper-
sonal — insbesondere gegenuber der Schulleitung — zur Verschwiegenheit

bzw. zur Geheimhaltung verpflichtet sei.

Die Datenschutzstelle hat die rechtlichen Rahmenbedingungen eines Infor-
mationsaustausches zwischen Hort und Schule bzw. Schulleitung — losge-
I6st von der erwahnten Einzelanfrage — abgeklért und stellt Folgendes fest:
Die in der Stadt Zurich betriebenen Horte sind Teil des stadtischen Schul-
wesens. Die Schulzeit umfasst sowohl die Unterrichts- als auch die Betreu-
ungszeit. Die Betreuung stellt in den geleiteten Volksschulen daher einen
Fachbereich der Schuleinheiten dar und ist deren Schulleitungen unter-
stellt.56 Auf Grund der Vorgesetzten- und Fiihrungsfunktion der Schullei-
tungen kdnnen diese in die Hortakten ihrer Schuleinheit Einsicht nehmen.
Das Hortpersonal ist gegentber der Schulleitung grundsatzlich zur Auskunft

verpflichtet.

15 Informationspflicht der VBZ bei Fahrausweiskontrollen

Wird bei einer Fahrausweiskontrolle ein Fahrgast in einem Verkehrsmittel
des Zurcherischen Verkehrsverbundes (ZVV) ohne glltigen Fahrausweis an-
getroffen, erfasst das Kontrollpersonal die Personalien des Fahrgastes sowie
genauere Informationen zum Vorfall in einem elektronischen Erfassungs-
gerat. Der Fahrgast erhalt einen (ausgedruckten) Beleg dieser Angaben,
welchen er vor Ort zu unterzeichnen hat.57 Die Informationen werden in
einem verbundweiten ZVV-Datenpool fur die Gebuhrenstaffelung und eine

allféllige strafrechtliche Verzeigung wahrend zwei Jahren gespeichert.58

Ein Fahrgast, welcher wiederholt ohne gultigen Fahrausweis erwischt wor-
den war, hat sich bei der Datenschutzstelle beschwert, weil die VBZ ihn
beim ersten Vorfall Gber den Zweck der Datenerhebung und insbesondere
Uber die Erfassung im ZVV-Datenpool nicht informiert habe. Die VBZ besta-

tigten der Datenschutzstelle gegenuber, dass sie die Fahrgaste bei einem
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59Bei den personlichen Informationen, die
bei den Fahrausweiskontrollen zur Gebuh-
renstaffelung sowie fur allféllige strafrechtli-
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Personendaten.

ersten Vorfall nicht ausdrtcklich Uber den Zweck der Datenerhebung und
die Erfassung im ZVV-Datenpool informieren wirden und dass erst bei
einem zweiten und dritten Vorfall eine entsprechende Information im Rah-
men der Rechnungsstellung erfolge. Das Gesetz Uber die Information und
den Datenschutz (IDG) halt demgegenuiber ausdricklich fest, dass die Be-
schaffung von Personendaten und insbesondere der Zweck ihrer Bearbei-
tung fUr die betroffenen Personen erkennbar sein missen (§ 12 Abs. 1 IDG).
Bei der Beschaffung von besonderen Personendaten — um welche es sich
vorliegend handelt59 - ist der Inhaber der Datensammilung sogar verpflich-
tet, die betroffenen Personen Uber den Zweck der Bearbeitung aktiv zu
informieren (§ 12 Abs. 2 IDG). Die Datenschutzstelle hat die VBZ auf diese
gesetzlichen Vorgaben aufmerksam gemacht und bei der Umsetzung der
folgenden L&sung unterstitzt:

Neu wird auf den ausgedruckten Belegen, welche das Kontrollpersonal den
betroffenen Fahrgasten abgibt, ausdricklich darauf hingewiesen, dass die
persdénlichen Angaben fur die GebUhrenbemessung sowie fur allfallige straf-
rechtliche Verfolgungen im Datenpool des ZVV gespeichert und zwei Jahre
nach erfolgter Zahlung geldscht werden. Auf dem Beleg ist auch vermerkt,
dass die Fahrgéaste telefonisch oder auf der Website der VBZ weitere Infor-

mationen erhalten kénnen.

16 Prozessoptimierung bei der Burgerrechtsabteilung

Die Stadtkanzlei realisiert im Rahmen des Projekts «Actis» ein neues, zentra-
les EDV-System, welches die zur Geschaftsverwaltung betriebenen Einzel-
systeme abldst. Als Ubergeordnetes Ziel verfolgt die Stadtkanzlei mit dem

Projekt «Actis» die Optimierung der Geschéftsprozesse.

Ein Teilbereich des Projekts «Actis» beinhaltet die Abldsung des Systems
«Justitia», welches von der Biirgerrechtsabteilung®0 zur Verarbeitung der
Burgerrechtsgeschafte eingesetzt wird. Die Birgerrechtsabteilung hat bei
der Uberpriifung ihrer Geschéftsprozesse festgestellt, dass eine effizientere
Behandlung der Burgerrechtsgesuche maoglich ware, wenn die fur die Ver-
vollstandigung und Uberpriifung eines Gesuchs notwendigen Informationen
— insbesondere bei anderen stadtischen Amtsstellen (bspw. bei Schul-,
Sozial-, Steuerbehorden, Betreibungsamtern) — einfacher beschafft werden
konnten .61 Die Blrgerrechtsabteilung der Stadt Zirich hat die Datenschutz-

stelle diesbezlglich um eine Beurteilung gebeten. Die verlangte Beur-

60 Dje Biirgerrechtsabteilung gehort der
Stadtkanzlei an. Sie bearbeitet in der Stadt
Zurich die Burgerrechtsgesuche und tber-
pruft insbesondere, ob die eingegangenen
Gesuche die gesetzlichen Voraussetzungen
erflllen. Fur die Erteilung des Burgerrechts
ist gestltzt auf Art. 52 der Gemeindeord-

nung der Stadtrat zustandig.

61 Uper ein Burgerrechtsgesuch darf erst
entschieden werden, wenn der rechtser-
hebliche Sachverhalt klar ist. Im Burger-
rechtsverfahren mussen die Gesuchstel-
lenden — soweit es ihnen zuzumuten ist —
den Nachweis erbringen, dass sie die ge-
setzlichen Voraussetzungen fur eine Ein-
burgerung erfullen. Die Behdrden nehmen
fUr die Feststellung des Sachverhaltes von
Amtes wegen ergdnzende Abklarungen —
insbesondere bei anderen Amtsstellen —
vor, vgl. § 9 Birgerrechtsverordnung, BUV,
LS 141.11; § 7 Verwaltungsrechtspflege-
gesetz, VRG, LS 175.2.
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teilung setzte eine eingehende Auseinandersetzung mit den Rechtsgrund-
lagen des Burgerrechtsverfahrens voraus. Gestltzt darauf hat die Daten-
schutzstelle eine eingehende Prifung der einzelnen — von der Blrgerrechts-
abteilung vorgeschlagenen — Prozesse zur Verbesserung der Informations-

beschaffung vorgenommen.

So konnte im Berichtsjahr ein erster Informations-Prozess wie folgt ver-
bessert werden: Um das Burgerrecht zu erlangen, muss bei den Gesuch-
stellenden unter anderem die wirtschaftliche Erhaltungsfahigkeit gegeben
sein .62 Diese Voraussetzung wird nicht erfiillt, wenn Gesuchstellende Sozial-
hilfe beziehen. Bisher hat die Burgerrechtsabteilung einen allfalligen Sozial-
hilfebezug durch telefonische Nachfrage bei den (in der Stadt Zirich fur die
Sozialhilfe zustandigen) Sozialen Diensten Uberprift. Auf Grund der grossen
Anzahl an Einzelabklarungen war dieses Vorgehen aber mit einem erhebli-
chen Aufwand verbunden. Neu stellt die Blrgerrechtsabteilung den Sozialen
Diensten jeweils eine Liste der im amtlichen Teil des Tagblatts der Stadt
Zurich veroffentlichten BlUrgerrechtsbewerbenden zu. Die Sozialen Dienste
teilen der Burgerrechtsabteilung anhand dieser Liste mit, welche Gesuch-

stellenden Sozialhilfe beziehen.

Die Datenschutzstelle wird auf der Grundlage der vorgenommenen Abkla-
rungen die Blrgerrechtsabteilung auch bei der weiteren Optimierung von

(Informations-)Prozessen unterstitzen.

17 Strafregisterauszug bei Neuanstellung

Die Stadt Zurich schliesst im Sozialbereich regelmassig Leistungsvereinba-
rungen mit Dritten ab, bspw. mit spezialisierten Institutionen zur Betreuung
von hilfsbedUrftigen Personen. Im Rahmen einer solchen Leistungsverein-
barung verlangten die Sozialen Dienste der Stadt Zurich von ihrem Ver-
tragspartner, dass er bei der Anstellung von Mitarbeitenden, welche (auch)
fUr die Stadt Zurich tatig sind, einen Strafregisterauszug einfordere. Der Leis-
tungserbringer erachtete die ihm auferlegte vertragliche Verpflichtung zur
Einholung eines Strafregisterauszugs bei Neuanstellungen als unverhéaltnis-

méssig und bat die Datenschutzstelle um Beurteilung.
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63 A5 177.100.
64 Bspw. darf ein Bewerber fir eine An-
stellung als Kassier nach Vermogensdelik-

ten befragt werden.

6578 177.101.

Sofern bei Anstellungen durch die Stadt Zirich die Einforderung eines
Strafregisterauszugs zuldssig ist, darf die Stadt Zurich nach Ansicht der
Datenschutzstelle auch von beigezogenen Dritten verlangen, dass diese bei
der Anstellung von Mitarbeitenden einen Strafregisterauszug einholen. Die
im Folgenden geschilderten Grundsétze sind deshalb auch von Dritten ein-
zuhalten, welche mittels Leistungsvereinbarung mit der Stadt Zurich in

einem Vertragsverhdltnis stehen.

Der Arbeitgeber darf im Rahmen eines Bewerbungs- und Anstellungsver-
fahrens jene Informationen einholen, die in Bezug auf das konkrete Arbeits-
verhéltnis relevant sind (vgl. fir das stadtische Personalrecht Art. 42 Abs. 3
PR63). Dies gilt auch fur das Einholen von Informationen betreffend Vor-
strafen. Der Arbeitgeber darf somit Fragen bezuglich Vorstrafen stellen,
sofern diese fiir das in Frage stehende Arbeitsverhaltnis einschlégig sind.64
Aus datenschutzrechtlicher Sicht problematisch kann hingegen das Verlan-
gen eines Strafregisterauszugs sein, da bei diesem das «Alles oder nichts-
Prinzip» gilt: Ein Teilauszug aus dem Strafregister mit den in Bezug auf ein
konkretes Arbeitsverhaltnis wesentlichen Eintragen ist nicht moglich. Dies
fUhrt dazu, dass ein Bewerber allenfalls Strafen offenlegen muss, welche kei-
nen Arbeitsplatzbezug aufweisen. Auf der anderen Seite trifft den Arbeitgeber
die Pflicht, seine Arbeitnehmer sorgféaltig auszuwahlen, was das Einholen
bestimmter — flr eine sorgfaltige Auswahl notwendiger — Informationen be-

dingt. Die L6sung dieses Konflikts liegt in einer Interessenabwéagung.

Das stédtische Personalrecht sieht in Art. 19 Abs. 1 AB PR5 vor, dass die
Anstellungsinstanzen einen Strafregisterauszug verlangen kénnen, ohne dies
jedoch genauer zu umschreiben. In Art. 19 Abs. 2 AB PR werden sodann
verschiedene Berufsfunktionen und -felder aufgezéhlt, in welchen zuséatzlich
(zum Strafregisterauszug) ein polizeilicher FUhrungsbericht eingeholt werden
kann (z.B. bei Stellen mit padagogischen, erzieherischen und sozialthera-
peutischen Funktionen). Der Gesetzgeber hat damit eine erste Interessenab-
wagung, in welchen Fallen ein allfalliges Zuviel an Informationen gerechtfertigt
sein kann, bereits vorgenommen. Der Anstellungsinstanz kommt beim Ent-
scheid, einen Strafregisterauszug zu verlangen, allerdings ein Ermessen zu,
da es sich bei Art. 19 AB PR um eine sog. Kann-Vorschrift handelt. Sie ist
verpflichtet, ihr Ermessen rechtskonform auszutiben und muss daher in

jedem Einzelfall eine Abwagung der bestehenden Interessen vornehmen.
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66 «in maiore minus» — «im Grésseren ist

auch das Kleinere enthalten».

67 Art. 62 und 63 AuG (Bundesgesetz
Uber die Auslanderinnen und Auslander);
SR 142.20.

68 Art. 82 Abs. 5 VZAE (Verordnung tiber
Zulassung, Aufenthalt und Erwerbstatigkeit);
SR 142.201.

Massgebend sind insbesondere Interessen, welche sich aus Aufgaben, Kom-
petenzen und Verantwortung der konkreten Stelle ergeben wie z.B. bei der
Arbeit mit Kindern und Jugendlichen oder bei Funktionen mit besonderen

Kompetenzen, bspw. in finanzieller Hinsicht.

Im konkreten Fall beurteilte die Datenschutzstelle die Haltung der Sozialen
Dienste als zulassig, da es sich um eine Leistungsvereinbarung mit einem
Dritten handelte, welcher im betreuerischen Bereich tatig ist. Geméass dem
bereits erwahnten Art. 19 Abs. 2 AB PR kann die Anstellungsinstanz bei
Stellen mit padagogischen, erzieherischen und sozialtherapeutischen Funk-
tionen einen polizeilichen Fuhrungsbericht einholen und somit — in maiore
minus 66 — auch einen Strafregisterauszug verlangen. Die im Vergleich zu den
Personlichkeitsrechten der Bewerbenden héhere Gewichtung des Schutzin-
teresses der betreuten Personen war im konkreten Fall gerechtfertigt und
nachvollziehbar. Eine rechtswidrige Austibung des Ermessens war nicht er-

kennbar.

18 Datenbekanntgabe an das kantonale Migrationsamt

Auslénderinnen oder Ausl&ndern, die auf Sozialhilfe angewiesen sind, kann
gestltzt auf Bundesrecht unter bestimmten Voraussetzungen die Aufent-
halts- oder Niederlassungsbewilligung entzogen werden.8” Uber die Daten-
bekanntgabe, die zum Vollzug der Bestimmungen Uber den Widerruf von
Bewilligungen erforderlich ist, konnten sich die Sozialen Dienste der Stadt
Zurich (SoD) und das kantonale Migrationsamt nicht einigen: Die SoD ver-
traten die Ansicht, dass hinsichtlich der ca. 6'000 Bezugerinnen und BezUger
von Sozialhilfeleistungen in der Stadt ZUrich einzig die Tatsache des Sozial-
hilfebezugs an sich zu melden sei (im Sinne von «X bezieht Sozialhilfe»),
wogegen sich das kantonale Migrationsamt auf den Standpunkt stellte, dass
nebst dem Bezug insbesondere auch Dauer und Umfang der Sozialhilfe-
leistungen (ab CHF 25'000 bei Aufenthaltsbewilligung bzw. CHF 40'000 bei
Niederlassungsbewilligung) zu melden seien. Die SoD baten die Datenschutz-

stelle um eine entsprechende rechtliche Prifung.

Das massgebende Bundesrecht bleibt in Bezug auf den Umfang der Daten-
bekanntgabe ungenau: Die fir die Ausrichtung von Sozialhilfeleistungen zu-
standigen Behorden werden einzig verpflichtet, unaufgefordert den Bezug

von Sozialhilfe durch Ausl&nderinnen und Auslander der zustéandigen kan-
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69 Botschaft zum Bundesgesetz tber die Aus-
landerinnen und Auslander; BBI 2002 3809.

70vgl. Urteil des Bundesgerichts vom
1. Februar 2007 (2A.692/2006).

tonalen Auslanderbehdrde zu melden.68 Der Bezug von Sozialhilfe spielt in
der Auslandergesetzgebung insofern eine Rolle, als Aufenthalts- und Nie-
derlassungsbewilligungen und andere Verfligungen von der zusténdigen
Behorde widerrufen werden kénnen, «wenn die Auslanderin oder der Aus-
lander oder eine Person, flr die sie oder er zu sorgen hat, auf Sozialhilfe
angewiesen ist» (Art. 62 lit. e AuG). Bei Niederlassungsbewilligungen ist ein
Widerruf allerdings nur in bestimmten, qualifizierten Fallen moglich, nament-
lich wenn die betroffene Person «dauerhaft» und «in erheblichem Masse» auf
Sozialhilfe angewiesen ist (Art. 64 Abs. 2 AuG). Auch Aufenthaltsbewilligungen
konnen erst widerrufen werden, wenn die Sozialhilfeabhangigkeit erheblich
ist.69 Dauer und Umfang der Sozialhilfe sind somit gesetzlich vorgesehene
Kriterien, welche im Hinblick auf einen moglichen Widerruf eine entschei-
dende Rolle spielen.”0 Damit die zustandige Behodrde ihre Aufgaben pflicht-
gemass wahrnehmen kann, genugt die blosse Kenntnis vom Bezug von
Sozialhilfe somit nicht; die Erwagung eines Widerrufs anhand der gesetzlich
vorgesehenen Kriterien setzt voraus, dass das Migrationsamt auch Uber

Beginn, Umfang und Beendigung des Sozialhilfebezugs orientiert ist.

Die erwahnten Grenzwerte (CHF 25'000/40'000) sind aus datenschutz-
rechtlicher Sicht zu begrissen, da die Meldungen damit auf die fur das
Migrationsamt relevanten Falle beschrankt bleiben. Ein derartiges Vorgehen
tragt dem Verhaltnismassigkeitsprinzip Rechnung und entspricht dem daten-

schutzrechtlichen «Verbot der Datensammlung auf Vorrat».

Unter Leitung des kantonalen Migrationsamts wurde im Berichtsjahr ein
Meldeverfahren fur die erwdhnte gesetzliche Meldepflicht definiert. An die-
sen Arbeiten waren auch die SoD und der Datenschutzbeauftragte beteiligt.
Das festgestellte gesetzgeberische Defizit fihrte schliesslich zu einem ent-
sprechenden Ergdnzungsvorschlag im hangigen Revisionsverfahren des

kantonalen Sozialhilfegesetzes.”"

19 Einsichtsrecht der Finanzkontrolle in Personaldaten

Nachdem die Finanzkontrolle im Rahmen ihrer Aufgabenerledigung in der
Verwaltung vermehrt auf — datenschutzrechtlich begrindeten — Wider-
stand 72 stiess, bat sie die Datenschutzstelle um Stellungnahme zu den
Fragen, auf welche Personalinformationen die Finanzkontrolle Einsicht oder

Zugriff habe und in welchem Ausmasse.

71im Rahmen der Revision des kantonalen

Sozialhilfegesetzes (Kantonsrat Geschaft-

Nr. 4628/2009) wurde folgende neue Bestim-

mung vorgeschlagen:

§ 47a (Informationen an Auslanderbehdrden)

«Die Sozialhilfeorgane erstatten der zustandi-

gen Ausléanderbehérde unaufgefordert die

nach Bundesrecht vorgesehenen Meldungen.

Sie melden insbesondere:

a) Beginn, Umfang und Beendigung des
Bezugs von Sozialhilfe, Rickerstattungen
von bezogenen Sozialhilfeleistungen
sowie Umsténde, die sich auf die Hohe
der UnterstUtzungsleistung auswirken,

b) sonstige Umstande, die fur die pflichtge-
masse Beurteilung der personlichen Ver-
haltnisse und den Grad der Integration
durch die Auslanderbehdrde wesentlich
sind.

Die Sozialhilfeorgane kénnen andere Tat-

sachen, die flr das auslanderrechtliche Be-

willigungsverfahren bedeutsam sein kénnen,
der zustandigen Ausléanderbehdrde unaufge-

fordert melden».

72 Dieser beruht insbesondere auf einem
Verweis auf Art. 46 Personalrecht der Stadt
Zurich (PR; AS 177.100), welcher festhalt,
wem ein umfassendes Akteneinsichtsrecht in
das Personaldossier zusteht. Die Finanz-
kontrolle ist in dieser Liste nicht erwahnt.
Deshalb wird immer wieder die Meinung
vertreten, der Finanzkontrolle stehe kein
umfassendes Einsichts- und Zugriffsrecht

in die Personaldossiers zu.
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73AS 611.100/611.110.

Die Datenschutzstelle klarte diese Problematik ab und hielt in ihrer Stel-
lungnahme im Wesentlichen fest, dass sich die Beantwortung der Frage, auf
welche Informationen sich das Einsichtsrecht der Finanzkontrolle beziehe,
aus den gesetzlich umschriebenen Aufgaben ergebe. Diese sind in erster
Linie in der Finanzverordnung sowie im Finanzreglement der Stadt Ziirich 73
umschrieben. Aus diesen Rechtsgrundlagen geht hervor, dass der Finanz-
kontrolle in finanzrelevanten Belangen umfassende Aufsichts- und Kontroll-
aufgaben zukommen: So halt Art. 6 Finanzverordnung im Einzelnen fest, dass
der Finanzkontrolle zum Zwecke ihrer Aufsichts- und Kontrolltatigkeiten die
erforderlichen Auskunfte zu erteilen sind bzw. Einsicht in die notwendigen
Daten (einschliesslich besonders schitzenswerter Personendaten) zu ge-
wahren ist. Die Datenschutzstelle kommt deshalb zum Schluss, dass der
Finanzkontrolle im Rahmen der Auslbung ihrer gesetzlichen Aufgaben ein
grundsatzliches Einsichtsrecht in alle finanzrelevanten Informationen und

Personaldaten zusteht.

Im Hinblick auf die (Anschluss-)Frage, in welchem Ausmass der Finanz-
kontrolle Einsicht in Personaldaten zu gewahren sei, verwies die Daten-
schutzstelle auf das allgemeine verwaltungs- und datenschutzrechtliche
Verhéltnisméassigkeitsprinzip. Demzufolge stehen der Finanzkontrolle Aus-
kunfts- und Einsichtsrechte zu, soweit diese fur die Austbung ihrer gesetz-
lichen Aufgaben geeignet und erforderlich sind. Insofern unterliegt das Ein-
sichtsrecht der Finanzkontrolle zwar grundsétzlich einer Beschréankung. Da
sich allerdings deren gesetzliche Aufgaben auf die umfassende Aufsicht und
Kontrolle in finanzrelevanten Belangen erstrecken, muissen auch die Einsichts-
rechte entsprechend extensiv verstanden werden, ansonsten eine ordnungs-
gemasse Aufgabenerfillung der Finanzkontrolle verunmdglicht wirde. Dem
entspricht im Ubrigen auch der Grundsatz, wonach es dem Kontrolleur
zustehen muss zu entscheiden, auf welche Informationen er zur Kontrolle
zugreifen will, und dieser Entscheid — aus nahe liegenden Grinden — nicht

vom Kontrollierten getroffen werden kann.

Der Datenschutzbeauftragte raumte in seiner Stellungnahme zwar ein, dass
die Spezifikation der relevanten Informationen in der Praxis im Einzelnen
schwierig sein kann, vor allem wenn eine gegenseitige und detaillierte
Kenntnis von Aufgaben und Tatigkeiten der kontrollierenden und kontrollier-

ten Verwaltungsstelle fehle. Angesichts der erwahnten gesetzlichen Rechts-
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grundlagen sowie der nachvollziehbaren Begriindung der Finanzkontrolle
stehe der Gewahrung eines umfassenden Einsichts- und Zugriffsrechts in
alle finanzrelevanten Inhalte von Personaldossiers aus datenschutzrechtli-

cher Sicht allerdings nichts entgegen.

Der Datenschutzbeauftragte wies auch darauf hin, dass die Bestimmung
von Art. 46 Personalrecht der Stadt Zurich, welche von einzelnen Verwal-
tungsstellen fur die Verweigerung eines umfassenden Akteneinsichtsrechts
in das Personaldossier immer wieder zitiert werde, dem vorstehend erwahn-
ten Einsichts- und Zugriffsrecht der Finanzkontrolle nicht entgegen stehe. Im
stadtischen Personalrecht wird denjenigen Verwaltungsstellen ein umfassen-
des Einsichtsrecht gewahrt, welche ein solches aus personalrechtlichen Grin-
den bendtigen. Bendtigen weitere Verwaltungsstellen aus anderen Griinden
umfassende Einsichtsrechte in Personaldaten, so ist dies (richtigerweise) in
den jeweiligen Spezialgesetzgebungen zu verankern. Bei der Finanzverord-
nung der Stadt Zurich, welche wie das Personalrecht ein Gemeinderatsbe-

schluss ist, handelt es sich um eine derartige lex specialis.

20 Antrag auf Kinder- und Ausbildungszulagen

Seit dem 1. Januar 2009 ist das neue Bundesgesetz Uber die Familien-
zulagen’4 in Kraft, welches auch fir die stadtischen Mitarbeitenden gilt.
Human Resources Management der Stadt ZUrich (HRZ) hat angesichts dieser
Gesetzesrevision ein neues Formular erstellt, welches von den stadtischen
Mitarbeitenden zur Geltendmachung von Kinder- und Ausbildungszulagen

auszufiillen und bei HRZ einzureichen war.”®

Auf dem Formular musste u.a. angeben werden, ob es sich um leibliche
oder um Adoptivkinder handelt. Gegen diese Auskunftspflicht beschwerte
sich ein stadtischer Mitarbeiter und Vater eines Adoptivkindes bei der Daten-
schutzstelle mit der Begrindung, es gehe die Arbeitgeberin nichts an, ob
ein Kind adoptiert sei. Ausserdem bestehe mit dieser Informationsbeschaf-

fung die Gefahr der Diskriminierung.

Aufgrund dieser Anfrage hat unsere Fachstelle eine Prifung des Formulars
vorgenommen und betreffend der Erhebung des Adoptivstatus Folgendes
festgestellt: Mitarbeitende, welche Kinder- oder Ausbildungszulagen bean-

tragen, mussen den Nachweis eines Kindesverhaltnisses im Sinne des Zivil-

74 Familienzulagengesetz (FamZG), SR 836.2.

75 Gemass Medienmitteilung des Finanzdepar-
tementes vom 2. April 2009 sind 10540 An-

trage eingegangen.



76 Art. 267 Abs. 1 ZGB.

77 Neben dem Adoptivstatus wurden im For-
mular noch weitere Informationen verlangt,
die fur die Beurteilung der Anspruchsberech-
tigung auf Kinder- und Ausbildungszulagen
nicht notwendig waren. HRZ hat diese An-

passungen ebenfalls vorgenommen.
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gesetzbuches erbringen. Im Allgemeinen wird dieser Nachweis durch Ein-
reichung des Familienscheins oder der Geburtsurkunde erbracht. Auf diesen
Urkunden ist ein allfélliger Adoptivstatus nicht ersichtlich. Fir den Bestand
des Kindesverhaltnisses ist es irrelevant, ob es sich um ein Adoptiv- oder
um ein leibliches Kind handelt. Adoptivkinder erhalten die Rechtsstellung
eines Kindes der Adoptiveltern’6 und sind somit gemass Zivilgesetzbuch
den leiblichen Kindern gleichgestellt. Die Erhebung des Adoptivstatus auf
einem Formular zur Geltendmachung von Kinder- und Ausbildungszulagen

ist somit nicht zulassig.

Da mit der Frage nach der Adoption von Kindern eine dusserst sensible
Information verlangt wird, welche eine erhdhte Gefahr einer Personlichkeits-
verletzung darstellt, hat unsere Fachstelle diesbezuglich eine sofortige An-
passung des Formulars verlangt. HRZ ist der Empfehlung der Datenschutz-

stelle gefolgt und hat die notwendigen Anpassungen vorgenommen.’”
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Beratungen und Abklarungen

> Zugriff auf Eigentlmer- und Verwalterdaten; Abklarungen fur Amt fur
Baubewilligungen/Amt flr Stadtebau.

> Diverse Prufungen von Adressbekanntgaben des Personalamtes an
Quartiervereine.

> Zugriffsregelung auf Adresslisten, welche sich auf schulinterner Infor-
mationsplattform befinden.

> Betrieb einer Webcam; Prifung und Beratung hinsichtlich der rechtli-
chen Anforderungen.

> Form und Umfang des Auskunftsrechts betreffend Akten beim Stadt-
richteramt.

> Auskunftspflicht des Steuerpflichtigen gegentber dem Steueramt.

> Form und Umfang der Auskunftspflicht gegentiber Angehdrigen von
Bewohnerinnen stadtischer Altersheime.

> Entbindung vom Arztgeheimnis im Hinblick auf die weitere Ausrichtung
von UnterstUtzungsleistungen (wirtschaftliche Sozialhilfe).

> Angabe von Name und Vorname von Mitarbeitenden auf den Arbeits-
kleidern; Abklarung rechtliche Zulassigkeit.

> Projekt Case Management; Prifung Berechtigungskonzept.

> Evaluation Projekt Case Management; datenschutzrechtliche
Begleitung.

> Stadtischer Gesundheitsbericht, Mitarbeitendenumfrage; Stellung-
nahme zu Stadtratsweisung betreffend Verlangerung Anonymisierungs-
frist; Beurteilung einzelner Detailauswertungen.

> Implementierung eines Qualitdtsmanagements flr stadtische Berufs-
bildung; datenschutzrechtliche Begleitung.

> Befreiung von den Radio- und Fernsehgebihren bei Bezlgern von
Ergénzungsleistungen; Prifung Formular Billag AG; Information
EDOEB.

> AuskUlnfte an Betreibungsbeamte Gber Bewohnerlnnen eines stadti-
schen Pflegeheims; rechtliche Abklarungen.

> Online-Zugriff auf Daten der kantonalen Gebaudeversicherung im Rah-
men von Liegenschaftenschatzungen durch das Amt fur Stadtebau;

rechtliche Prafung.
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Einwohnerregister, Datendrehscheibe ALPHA; Empfehlung: Sperrung
des Zugriffs auf das Datenfeld «Religion».

Beschaffung neues Fallfihrungssystem durch Soziale Einrichtungen
und Betriebe; datenschutzrechtliche Vorabklarungen.
Organisationsanalyse durch externe Firma im Auftrag des Schul- und
Sportdepartements; Abklarung datenschutzrechtliche Rahmenbe-
dingungen; Prifung Vertrag.

Verabschiedung GIS-Strategie durch den Stadtrat; Vernehmlassung.
Publikation von personlichen Mitarbeiterzielen im Intranet; Prifung
Zuléssigkeit.

Erstellen und Bereitstellen eines Musters bzw. einer Vorlage fir eine
Geheimhaltungsvereinbarung gemass IDG (abrufbar auf Website der
Datenschutzstelle).

Zusammenarbeit mit IT-Controlling; Verfassen von Richtlinien fur IT-
Projekte.

Stellungnahmen zuhanden Vorsteher FD bei Remote Support
Antragen durch OIZ.

Case Management im Sozialbereich; diverse rechtliche Abklarungen.

E-Voting; Abklarungen hinsichtlich Registersuche.
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Forschungen und Umfragen

Folgende Forschungsprojekte wurden von der Datenschutzstelle auf Ein-

haltung der gesetzlichen Voraussetzungen (v.a. Anonymisierungsprozesse)

gepriift:

>

«Der ideale Zahnarzt», Zentrum flr Zahn-, Mund- und Kieferheilkunde,
Universitat Zdrich.

«Wirkung von Naturaufenthalten in unterschiedlich bewirtschafteten
Landwirtschaftsgebieten», Eidg. Forschungsanstalt WSL.
«Gesundheitsverhalten im jingeren, mittleren und héheren Erwachse-
nenalter», Psychologisches Institut, Gerontopsychologie, Universitat
Zdlrich.

«CANUPIUS-Studie», Schweizerisches Kinderkrebsregister.

«Kinder mit chronischen Einschrénkungen, Behinderungen oder chron-
schen Krankheiten in der Schweiz», Institut fur Sozial- und Préaventiv-
medizin, Universitat Zurich.

Mitarbeitendenbefragung zum Legislaturschwerpunkt «Nachhaltige
Stadt ZUrich — auf dem Weg zur 2000-Watt-Gesellschaft», Stadt
Zurich, Gesundheits- und Umweltdepartement.

Sportmotorische Bestandesaufnahmen, jahrliche Untersuchung der
motorischen Fahigkeiten der Erstklassler der Stadt Zurich, Sportamt/
Institut fur Bewegungswissenschaften und Sport, ETH Zurich.
Bevolkerungsbefragung 2010, Stadt Zirich, Stadtpolizei.
Langzeitstudie «Zurcher Projekt zur sozialen Entwicklung von Kindern»,
Padagogisches Institut der Universitat Zurich; Stadt Zurich, Schul- und
Sportdepartement.

Wahleranalyse der Gemeinde- und Stadtratswahlen vom 7. Marz 2010,

Statistik Stadt Zrich.



Im Berichtsjahr setzte sich die Fachstelle Daten-

schutzbeauftragter personell wie folgt zusammen:

Marcel Studer, RA lic. iur.,
Wirtschaftsinformatiker NDS
Datenschutzbeauftragter (80 %)

Yvonne Johri, Dr. iur.

juristische Mitarbeiterin (80 %)

Jirg von Flue, lic. iur.

juristischer Mitarbeiter (60 %)

Sabine Mdller

Sekretariat (50 %, bis Juli 2009)

Monika Niederberger

Sekretariat (20 %, ab September 2009)

Viviane Kull, lic.iur.

Rechtspraktikantin (ab September 2009)

Stadt Zirich
Datenschutzbeauftragter
Beckenhofstrasse 59

8006 Zirich

Tel. 044 363 24 42
Fax 044 363 24 43

datenschutz@zuerich.ch

www.stadt-zuerich.ch/datenschutz



