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Beschluss des Stadtrats
vom 4. Juni 2025
GR Nr. 2025/88

Nr. 1695/2025

Schriftliche Anfrage von Matthias Renggli, Christian Traber und Christian
Haberli betreffend Wahl- und Abstimmungsmanipulationen im Rahmen von
sozialen Netzen und kiinstlicher Intelligenz, Bewertung der Risiken auf
kommunaler Ebene, mogliche technische und rechtliche Massnahmen,
Lehren aus internationalen Erfahrungen und Vorbereitung der Wahlbehor-
den sowie Risikoabschatzungen

Am 5. Marz 2025 reichten die Mitglieder des Gemeinderats Matthias Renggli (SP), Christian
Traber (Die Mitte) und Christian Haberli (AL) folgende Schriftliche Anfrage, GR Nr. 2025/88,
ein:

Wahlen und Abstimmungen stellen das Fundament der direkten Demokratie dar. Im Zentrum steht, die Stimmbe-
vélkerung von der eigenen Meinung zu liberzeugen. Neben den inhaltlichen Argumenten war auch schon seit der
Antike die Werbung ein wichtiges Mittel, um zu Uberzeugen. Heute wird dazu auch auf neuen, zumeist elektroni-
schen und vielfach untereinander vernetzten Kanélen geworben, die von der Stimmbevdlkerung oft schwierig ein-
zuschétzen sind.

Mit den neusten Techniken der Steuerung von sozialen Netzen bei denen auch kiinstliche Intelligenz (KI) im Spiel
ist, kann man unter Umstanden nicht nur von einer gezielten Abstimmungsbeeinflussung, sondern bereits von
Wahl- oder Abstimmungsmanipulation sprechen. Bei den Prasidentschaftswahlen vom 24. November 2024 in Ru-
manien steht der dringende Verdacht zumindest im Raum, wie unter anderem beim Digital Forensic Research Lab!
berichtet wird.

In der Européaischen Union (EU) wurde gestiitzt auf das Gesetz Uiber digitale Dienste (DSA) ein formliches Verfahren
gegen TikTok in die Wege geleitet. Es geht bei diesem Verfahren darum, systemische Risiken im Zusammenhang
mit der Integritat von Wahlen ordnungsgemass zu bewerten und zu mindern2.

Die Schweiz kennt weder auf Ebene Bund noch auf Ebene Kanton oder Gemeinde ein solches Instrument, obwohl
wir uns dank unserer direkten Demokratie mit vielen Wahlen und Abstimmungen exponieren. Umso wichtiger ist
es, dass wir uns mit diesem Thema auseinandersetzen und auf der Hut sind, damit unsere Wahlen und Abstim-
mungen fair und frei von Manipulation sind.

In diesem Zusammenhang bitten wir den Stadtrat um die Beantwortung der folgenden Fragen:

1. Wiebewertet der Stadtrat die Risiken von Wahl- und Abstimmungsmanipulationen, insbesondere auf kommu-
naler Ebene, durch:

a. Gezielte Desinformationskampagnen in sozialen Medien;
b. Einsatz von Kl-generierten Deepfakes und Falschinformationen;
c.  Mikrotargeting von Wahlergruppen?

2. Welche konkreten technischen und rechtlichen Massnahmen plant die Stadt, auch in Zusammenarbeit mit
dem Bund, dem Kanton3 und anderen Gemeinden, um die Wabhlintegritat zu schiitzen? Insbesondere:

a. Entwicklung von Erkennungssystemen fiir Manipulation durch KiI;
b.  Regulierung von politischer Werbung in digitalen Medien;

c. Aufklarungskampagnen fiir die Stimmberechtigten;

d. Verbesserung der Medienkompetenz der Bevolkerung?
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3. Welche Lehren kdnnen aus internationalen Erfahrungen, insbesondere den Prasidentschaftswahlen vom 24.
November 2024 in Rumanien, gezogen werden?

4.  Wie will die Stadt die Wahlbehorden darauf vorbereiten und die Zusammenarbeit mit Technologieunterneh-
men und Sicherheitsexpert:innen starken?

5. Macht die Stadt Risikoabschatzungen fur die Beeintrachtigung von Wahl- und Abstimmungsergebnissen tber
elektronische Wege?

L hitps ://d frlab. org/2024/12/1 2/roman ia-candidale-telegram-tiklok

2 hitps://ec.europa.eu/commission/presscorner/detail/de/ip 24 6487

3 vgl. Anfrage KR-Nr. 69/2025 betreffend Wahl- und Abstimmungsmanipulation durch sogenannte soziale Netze, Bols und kiinst-
liche Intelligenz

Der Stadtrat beantwortet die Anfrage wie folgt:

Im Zurcher Kantonsrat ist beinahe zeitgleich eine Anfrage mit weitgehend identischem Wort-
laut eingereicht worden (KR-Nr. 69/2025 vom 3. Mérz 2025; vgl. auch Hinweis in Fusszeile 3
der vorliegenden Anfrage). Zudem sind die staatlichen Zustandigkeiten, welche von beiden
parlamentarischen Anfragen angesprochen werden, weitgehend auf Gbergeordneten Ebenen
angesiedelt. Deshalb erfolgte vor der Stellungahme zur vorliegenden Anfrage eine Abstim-
mung mit dem Kanton. Der Stadtrat teilt die Einschétzungen und begriisst die Anstrengungen
seitens Bundesrat und Regierungsrat, die in der Beantwortung der kantonsratlichen Anfrage
dargelegt worden sind. Einzelne Elemente dieser Darlegung werden unter Antwort 1 aufge-
fuhrt. Ansonsten beschrankt sich die vorliegende Antwort vorwiegend auf die spezifischen Ein-
schatzungen und Absichten des Stadtrats.

Nach diesen einleitenden Bemerkungen kdnnen die Fragen wie folgt beantwortet werden:

Frage 1
Wie bewertet der Stadtrat die Risiken von Wahl- und Abstimmungsmanipulationen, insbeson-
dere auf kommunaler Ebene, durch:

a. Gezielte Desinformationskampagnen in sozialen Medien;
b. Einsatz von Kl-generierten Deepfakes und Falschinformationen;
c. Mikrotargeting von Wahlergruppen?

In einer funktionierenden Demokratie muss gewéahrleistet sein, dass die Stimm- und Wahlbe-
rechtigten ihre politischen Entscheidungen auf einen moglichst freien und umfassenden Mei-
nungsbildungsprozess abstiitzen kénnen. Blrgerinnen und Blrger greifen auf sachliche Infor-
mationen zu, welche von demokratisch legitimierten staatlichen Organen (Abstimmungs-
information), politischen Parteien sowie pluralistischen und unabhéangigen Medien ausgehen.
Den ausseren Rahmen bildet die Bildung der Bevdlkerung in Staatskunde und Medienkompe-
tenz im Rahmen der Primar-, Sekundar- und Tertiarstufe. Funktioniert dieses Gesamtgeflige,
ist es Blrgerinnen und Bulrgern moglich, ihre Meinung auch bei Vorliegen von Desinformati-
onskapazitaten sachbezogen bilden zu kénnen. Aus Sicht des Stadtrats sind diese Vorausset-
zungen in der Schweiz und insbesondere in der Stadt Zirich gegeben. Darliber hinaus attes-
tiert der Bundesrat der Schweiz im internationalen Vergleich institutionelle und strukturelle
Resilienzfaktoren. Zudem halt er fest, dass unser Land durch ihre Kleinraumigkeit, regelmas-
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sige demokratische Partizipation, den hohen Bildungsgrad sowie das Vertrauen in die politi-
schen Institutionen und die Medien institutionell relativ robust gegen Beeinflussungsaktivitaten
und Desinformation ist (Beeinflussungsaktivitdten und Desinformation, Bericht des Bundesra-
tes in Erfillung des Postulats 22.3006 der Sicherheitspolitischen Kommission des National-
rats, S. 17 f.).

Desinformation beschrankt sich allerdings nicht auf Abstimmungen und Wabhlen; auch staatli-
che Institutionen und Prozesse insgesamt kdnnen in Frage gestellt werden, so zum Beispiel
demokratisch gewéhlte Regierungen, die Gerichte oder die Wissenschaft. Der Stadtrat sieht
deshalb auch das Risiko, dass durch Desinformation das grundséatzliche Vertrauen in die be-
wahrten Institutionen beeinflusst werden kann.

Dagegen liegen dem Stadtrat zurzeit keine Hinweise vor, wonach kommunale Urnengange in
der Vergangenheit durch gezielte Desinformationsaktivitéaten tangiert worden waren. Bezogen
auf kommunale Volksentscheide erachtet der Stadtrat das Risiko von Desinformation als ver-
gleichsweise gering. Dazu tragen aus seiner Sicht vor allem auch die amtlichen Abstimmungs-
informationen bei. Diese Einschatzung wird durch die VOX-Analysen zu eidgenéssischen
Volksabstimmungen bestatigt. Danach zahlt die amtliche Abstimmungspublikation auf Bun-
desebene zu jenen drei Informationskanalen, die von den Stimmenden anteilsméssig und in-
haltlich am starksten genutzt werden (vgl. VOX-Analyse Februar 2025, gfs.bern, Marz 2025,
Kap. 3.3). Mit der ab dem Mai-Urnengang 2025 auch in leichter Sprache aufgelegten und von
Erklarvideos begleiteten stadtischen Abstimmungspublikation werden zusatzliche Angebote
fur niederschwellige Zugange zu sachlichen Informationen geschaffen. Gleichwohl verfolgt
auch der Stadtrat die weitere Entwicklung der Lage sowie deren fachliche Beurteilung durch
die zustandigen Organe von Bund und Kanton aufmerksam.

Frage 2

Welche konkreten technischen und rechtlichen Massnahmen plant die Stadt, auch in Zusam-
menarbeit mit dem Bund, dem Kanton und anderen Gemeinden, um die Wahlintegritiat zu
schiitzen? Insbesondere:

Entwicklung von Erkennungssystemen fiir Manipulation durch KiI;
Regulierung von politischer Werbung in digitalen Medien;
Aufklarungskampagnen fiir die Stimmberechtigten;

d. Verbesserung der Medienkompetenz der Bevélkerung?

oFp

Die rechtlichen Regelungen (etwa zur Regulierung von politischer Werbung in digitalen Me-
dien) sowie die Entwicklung von Erkennungssystemen fiir Manipulation durch Kl sind primar
auf Bundesebene angesiedelt. Deshalb beflirwortet der Stadtrat die Anstrengungen des Bun-
des oder des Kantons, Desinformation zu begegnen, ausdrucklich.

Die Bedrohungslage durch Desinformation ist auf der kommunalen Ebene noch sehr unkon-
kret. Entsprechend ist es aktuell schwierig, zielfihrende Aufklarungskampagnen zu konzipie-
ren. Der Stadtrat verfolgt die Sachlage aber weiterhin sorgfaltig.
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Die Entwicklung von Kompetenzen bei Schiilerinnen und Schiilern sowie Berufslernenden im
Sinne einer medienkompetenten (Stimm-)Bevolkerung gehdrt zum Lehrplan der verschiede-
nen Bildungsstufen. Mit diesem legen der Kanton — mit anderen Kantonen abgestimmt — bzw.
der Bund die Schwerpunkte fest.

Frage 3
Welche Lehren kénnen aus internationalen Erfahrungen, inshesondere den Prasidentschafts-
wahlen vom 24. November 2024 in Ruménien, gezogen werden?

Der Stadtrat kann sich grundsatzlich nicht zu inneren Angelegenheiten anderer Gemeinwesen
aussern. Zudem ist davon auszugehen, dass Vergleiche Uber die Landesgrenzen hinaus an-
gesichts der unterschiedlichen politischen, gesellschaftlichen und institutionellen Konstellatio-
nen wenig erkenntnisreich waren. Im weiteren verweisen wir auf die Ausfiihrungen zu Frage 1.

Frage 4
Wie will die Stadt die Wahlbehorden darauf vorbereiten und die Zusammenarbeit mit Techno-
logieunternehmen und Sicherheitsexpert:innen starken?

Die Wahlbehorden sind fir die korrekte und gesetzeskonforme Durchfihrung der Wahlen zu-
standig. Wahlleitende Behorde fur kommunale Angelegenheiten in der Stadt Zirich ist der
Stadtrat. Die administrativen und operativen Aufgaben zur Vorbereitung und Durchfiihrung von
Abstimmungen und Wahlen werden von zustandigen eidgendssischen, kantonalen und kom-
munalen Verwaltungsstellen wahrgenommen, beim Auszahl- und Stimmlokalbetrieb erganzt
durch die kommunalen milizamtlichen Wahlburos. Zu diesen Aufgaben gehoren etwa die Vor-
bereitung und der Versand der Abstimmungs-/Wahlunterlagen, die Gewahrleistung der per-
sonlichen Stimmabgabe an der Urne sowie die Auszahlung und Veroffentlichung der Ergeb-
nisse.

Die durch Desinformation entstehenden Risiken betreffen den Vorlauf von Wahlen und Ab-
stimmungen. Die eigentlichen Aufgaben der Wahlbehdrden sieht der Stadtrat nicht direkt be-
troffen.

Frage 5
Macht die Stadt Risikoabschatzungen fiir die Beeintrachtigung von Wahl- und Abstimmungs-
ergebnissen iiber elektronische Wege?

Der Stadtrat pflichtet den Darlegungen des Regierungsrats in dessen Antwort (KR-Nr. 69/2025
vom 3. Marz 2025) bei. Erganzend verfugt die Stadt Zirich tber eigene etablierte Instrumente,
um der Gefahr einer mdglichen elektronischen Manipulation von Abstimmungs- und Wahler-
gebnissen entgegenzuwirken. Die Resultatermittiungen durch die stadtischen Kreiswahlbliros
erfolgen im Mehraugenprinzip. Ebenso die Resultaterfassungen, welche zudem Uber zwei
voneinander unabhangige Kanale vorgenommen werden (sowohl elektronisch als auch pa-
piergebunden und jeweils mehrfach sowie Uber verschiedene Stufen visiert/freigegeben). Die
so durch den Kreiswahlbiirovorstand an die Zentrale Abstimmungs- und Wabhlleitung der Stadt-
kanzlei (ZAWL SKZ) tibermittelten Resultate zu kommunalen Entscheidungen werden zusatz-
lich einer umfassenden Plausibilisierung unterzogen (u. a. anhand von einschlagigen Ver-
gleichsdaten aus der Vergangenheit und unter Bericksichtigung der grundsétzlichen
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soziogeografischen Konstellationen jedes Wahlkreises). Erst nach abschliessender Quittie-
rung von Resultaten durch die ZAWL SKZ erfolgt die erste 6ffentliche Publikation. Insgesamt
erkennt der Stadtrat bei der elektronischen Resultatiibermittiung somit keine Anhaltspunkte fir
Beeintrachtigungsgefahr im Sinn der vorliegenden Anfrage.

Im Namen des Stadtrats
Der Stadtschreiber
Thomas Bolleter



