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Motion von Luca Maggi (Griine) und Natascha Wey (SP) vom 17.11.2021:
Verbot betreffend Einsatz von biometrischen Erkennungssystemen, Erganzung
der Datenschutzverordnung (DSV)

Gemass schriftlicher Mitteilung lehnt der Vorsteher des Finanzdepartements namens
des Stadtrats die Entgegennahme der Motion ab, ist jedoch bereit, sie als Postulat zur
Prifung entgegenzunehmen.

Luca Maggi (Griine) begriindet die Motion (vergleiche Beschluss-Nr. 4608/2021): Beim
Thema Videotiberwachung hinkt die Politik oft der Realitét hinterher. In Zlirich wird so-
wohl von der Stadtverwaltung als auch von Privaten in einem relativ grossen Ausmass
liberwacht, obwohl der politische Auftrag ein anderer wére. Gerade vor einer Woche
deckte SRF investigativ auf, dass die Stadt Uberwachungskameras von chinesischen
Anbietern verwendet, die in Bezug auf die Datensicherheit Méngel haben. Die Anbieter,
die die Kameras in China vertreiben, sind in schwere Menschenrechtsverletzungen in-
volviert. Mit der Motion wollen wir dem stetigen Ausbau des Uberwachungsstaats zuvor-
kommen. Es geht um die Uberwachung mit biometrischen Erkennungssystemen. Damit
kdénnen Personen anhand von biometrischen Daten wie der Gesichtsgeometrie, dem
Gang, den Augen oder der Stimme aus einer grossen Menge von Menschen heraus
identifiziert und iberwacht werden. Dabei wird meist auf eine Datenbank von gesam-
melten Fotos oder Aufnahmen zuriickgegriffen. Das birgt zusétzlich die Gefahr einer dis-
kriminierenden Uberwachung. Gerade bei Gesichtserkennungssystemen zeigte sich,
dass Menschen mit dunkleren Hautfarben oder Frauen weniger gut erkannt werden.
Das fiihrt bei diesen Gruppen zu einer grésseren Anzahl an falsch positiven Treffern. Im
Zusammenhang mit der Strafverfolgung ist das fatal. Der Grund ist, dass die Daten, mit
denen die Systeme trainiert wurden, nicht repréasentativ sind und lberproportional viele
Daten von weissen Ménnern enthalten. Auch wenn diese Systeme in Zukunft besser
trainiert werden, ist das Problem nicht behoben. Werden solche biometrische Erken-
nungssysteme im &ffentlichen Raum eingesetzt, fiihrt das zu einer geféhrlichen Massen-
liberwachung, wie wir das aus Grossstédten in China oder aus Science-Fiction-Filmen
kennen. Wir diskutieren keine rein technologische Frage; es geht auch nicht um ein
Technologie-Verbot. Es geht darum, welche real existierenden Uberwachungsmittel wir
dem Staat geben oder nicht geben wollen. Das ist eine absolut zentrale Frage, wenn es
um die Freiheit und um die Grundrechte geht. Von biometrischer Massenliberwachung
spricht man dann, wenn eine Person erstens ohne einen bestimmten Grund, zweitens
unterschiedslos und drittens stichprobenartig erfasst wird. Genau diese Form der Uber-
wachung wollen wir in Ziirich verbieten. Mit dieser Forderung sind wir nicht allein. Zu-
sammen mit Amnesty International, der Digitalen Gesellschaft Schweiz und Algorithm-
Watch wurden in den letzten Monaten (ber 10 000 Unterschriften gesammelt. Weil das
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ein Anliegen ist, das vor allem den stadtischen Raum betrifft, wurden sie vor zwei Wo-
chen dem Stadftrat (iberreicht. Identische Vorstésse sind auch in Lausanne héngig. In
anderen Stadten sind Verbiindete ebenfalls aktiv. Das gilt auch fiir verschiedene Kan-
tone und die Bundesebene. Um dem biometrischen Erkennungssystem méglichst fla-
chendeckend einen Riegel vorzuschieben, reichten wir neben dieser Motion ein Postulat
ein, das den &ffentlichen Raum als Gesamtheit erfassen soll. Damit soll unterbunden
werden, dass Private biometrische Erkennungssysteme einsetzen oder den o6ffentlichen
Raum durch eine private Uberwachung tangieren. Nach unserem Kenntnisstand setzt
die Stadt — inklusive der Stadtpolizei — heute zum Gliick keine biometrischen Erken-
nungssysteme zu Uberwachungszwecken ein. Das soll auch in Zukunft so bleiben. Mit
der Revision der Datenschutzverordnung (DSV) und einem entsprechenden Verbot kén-
nen wir daflir sorgen. Wir sind froh, dass der Stadtrat in seiner Motionsantwort unser
Anliegen teilt und auch der Meinung ist, dass keine biometrischen Erkennungssysteme
zu Uberwachungszwecken eingesetzt werden sollen. Gerade in Bezug auf die Stadtpoli-
zei ist das eine gute Nachricht. STR Daniel Leupi nahm vor zwei Wochen die Petition
entgegen und bestétigte, dass der Stadltrat das Anliegen grundsétzlich teilt. Die Revision
der DSV, die der Stadftrat im Mai veréffentlichte, geht diesbeziiglich in die richtige Rich-
tung. Die Beflirchtung des Stadtrats, dass unsere Motion auch Identifikationssysteme
wie die Zutrittskontrolle in hochsensitive Raume und Zonen verbieten soll, teilen wir
nicht. In der Motionsbegriindung ist explizit von Uberwachungszwecken die Rede. Wir
teilen die Einschéatzung der Antwort zum Geltungsbereich. Es wird eine entsprechende
Textdnderung geben, die wir annehmen werden. Wir wollen an der Motion festhalten,
damit das Anliegen in einer absehbaren Frist umgesetzt wird. Darum spricht aus unse-
rer Sicht trotz der Motionsantwort nichts dagegen, daran festzuhalten.

Namens des Stadtrats nimmt der Vorsteher des Finanzdepartements Stellung.

STR Daniel Leupi: So einfach wie sie Luca Maggqi (Griine) darstellte, ist die Motion lei-
der nicht. Aus der Begriindung wird klar, worauf ihr vor allem abzielt. Aber der Text sagt
nicht, dass das andere explizit erlaubt sein soll. Im Haupttext wird ein Verbot des Einsat-
zes dieser Systeme gefordert. Wenn das anders wére, hétte der Stadltrat diese Motion
entgegengenommen. Mit der DSV zeigte er, dass wir nicht nur in die richtige Richtung
gehen, sondern genau das tun, was gefordert wird. Ich hatte auch den Eindruck, dass
das in Ubereinstimmung war, als ich vor zwei Wochen die Petition entgegennahm. Wir
sind uns also absolut einig. Leider geht die Formulierung der Motion zu weit, sodass wir
sie nicht entgegennehmen kénnen. Wir sind klar der Meinung, dass es weiterhin még-
lich sein soll, das Mittel bei der Authentifizierung einzusetzen. Das splirte ich von den
Petitionédren und auch von euch so. Wir erarbeiteten eine Vorlage, die dem Parlament
unterbreitet wird. Darin zielen wir in genau diese Richtung. Es gibt keinen Grund fiir die
Stadt oder fiir irgendjemanden, im 6ffentlichen Raum eine selbststdndige, ungesteuerte
und permanente Feststellung der Identitédt von Menschen durchzufiihren. Das gehoért
nicht zur Stadt. Diese Umsetzung wird kommen und wir sind uns diesbeziiglich einig.

Weitere Wortmeldungen:
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Martina Ziircher (FDP): Die Motion fordert ein «Verbot betreffend den Einsatz von bio-
metrischen Erkennungssystemeny. Es wird nichts zur Uberwachung festgehalten. Der
FDP-Fraktion ist der Motionstext zu absolut formuliert und zu restriktiv. Wir wollen nicht
verbieten, dass stadtische Mitarbeitende ihren Laptop weiterhin mit «Face ID» entsper-
ren kénnen.

Derek Richter (SVP): Die SVP wird den Vorstoss als Motion und als Postulat ablehnen.
Aus unserer Sicht ist es ganz klar ein Vorstoss, der auf die eidgendssische Ebene ge-
hért. Warum sollte die biometrische Erkennung in der Stadt verboten sein, wéhrend sie
in Opfikon erlaubt ist? Ich verwiese auf die legenddre Weisung GR Nr. 2018/445 um den
Einsatz von Bodycams bei der Stadtpolizei. Damals stellten wir fest, dass diese Daten in
der Datenforensik, die von der Kantons- und der Stadtpolizei gemeinsam betrieben wird,
ausgewertet werden. Sie werden eng durch den Datenschlitzer begleitet. Gegen Erstta-
ter sind die biometrische Erkennung und die Bodycams wirkungslos. Allerdings besteht
bei Wiederholungstaten die Mbglichkeit, dass diese verhindert werden kénnen. Wir wol-
len keine Verhéltnisse wie in China, wo die Kommunisten mit ihrem Sozialkredit-System
den gldsernen Biirger wollen. Das liegt uns fern. Allerdings wollen wir der Polizei einen
mdéglichst grossen Handlungsspielraum geben. Das Verbot ist eine zu starke Einschran-
kung und nur auf die lokale Ebene begrenzt. Ein zweiter Grund ist, dass wir ganz klar
den Opferschutz vor den Téterschutz stellen. In Ziirich ist heute bereits ein durchaus
&hnliches System im Einsatz. Es sind die sogenannten Nummernscanner. Autonum-
mern werden gescannt und ausgewertet. Wenn ein Vergehen vorliegt, werden die Fahr-
zeuge aus dem Verkehr gefischt und einer Kontrolle unterzogen. Dazu kommen die di-
versen Radarfallen, die die systematische Abzockerei sicherstellen. Die biometrische
Auswertung findet statt. Jedes Jahr, jeden Tag, jede Sekunde. Vor mir stehen drei Ka-
meras, zwei starre und eine bewegliche. Sogar in meinem Tablet ist die biometrische
Gesichtserkennung aktiviert. Es findet statt, die Systeme werden immer genauer und
daher ist es schlichtweg ein tagliches Geschéft.

Sanija Ameti (GLP) stellt folgenden Textdnderungsantrag: Ich zitiere eine explizite
Feststellung des Bundesamts fiir Polizei (fedpol): «Jeder Kanton [und jede Stadt] muss
fiir sich selbst entscheiden, ob er diese Technologie sinnvoll einsetzen will und ob er die
nétige Rechtsgrundlage dafiir hat.» Es ist also sehr wohl eine stédtische und eine kanto-
nale Angelegenheit. Die GLP befiirwortet den Einsatz von Technologien, die den Biirge-
rinnen und Biirgern das Leben vereinfachen. Sie lehnt sie aber ab, wenn sie dem Staat
unverhéltnisméssige und missbréuchliche Mittel geben, mit denen er in die Freiheit der
Biirgerinnen und Blirger eingreifen kann. Wir folgen der Empfehlung des Stadtrats und
auch der Meinung der FDP, dass das Verbot konkretisiert werden muss. Der Text soll
darum mit «zum Zweck der Uberwachung sowie betreffend Speicherung biometrischer
Daten durch stadtische Organe» ergénzt werden. Wir wollen die Speicherung zusétzlich
im Verbot festhalten, weil es fiir die Authentifizierung keine Speicherung braucht. Wenn
ihr euch mit dem Fingerabdruck oder der Iris authentifizieren wollt, ist das euer persénli-
cher Schllissel. Dieser gehért nur euch. Wenn ihr euch damit authentifizieren wollt, darf
das nicht vom Staat gespeichert werden, weil er dann nicht mehr in eurem ausschliessli-
chen Verfligungsbereich liegt. Darum sagt die GLP, dass wir zur Motion stehen unter
der Bedingung, dass der Text konkretisiert wird.
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Natascha Wey (SP): Die SP-Fraktion unterstlitzt als miteinreichende Fraktion das Ver-
bot von biometrischen Erkennungssystemen zum Zweck der Uberwachung. Mit dem
Textdnderungsantrag sollten die Bedenken des Stadtrats aus dem Weg gerdumt sein.
Es gibt bereits ein Verbot dieser Technologie in verschiedenen Léndern. In Belgien
wurde beispielsweise ein Pilotprojekt am Flughafen sistiert, in den USA haben einzelne
Stéadte die Verwendung der Technologie zumindest durch einzelne Behdrden verboten.
Das sollte auch in Ziirich umgesetzt werden. Biometrische Daten werden als besonders
schiitzenswerte Daten eingestuft. Personen miissen wissen, wann ihre schiitzenswerten
Daten gesammelt werden. Das sagt auch das Datenschutzgesetz. Beim Einsatz einer
solchen Technologie wére das nicht méglich. Auch ein allgemeines Hinweisschild, dass
eine Gesichtserkennung eingesetzt wird, reicht nach Einschétzung von Juristinnen nicht.
Die Technologie ist ausserdem ungenau: Es kann falsch positive und falsch negative
Resultate geben. Das Diskriminierungsverbot wird tangiert, wenn die Gesichtserken-
nungssoftware falsch trainiert ist und die Fehlerrate bei People of Color, bei Frauen oder
bei jiingeren Personen héher ist. Sie geraten dann unverschuldeterweise in den Fokus
der Justiz oder des Polizeiapparats. Das darf unserer Meinung nach nicht sein. Wichtig
ist auch, dass die Technologie niemals so genau sein wird, dass keine Fehler gesche-
hen werden. Das ist uns grundrechtlich zu heikel. Wenn die Technologie selbst keine
Kontrolle dartiber hat, welche Daten sie warum sammelt, wie sollen dann die Biirgerin-
nen wissen, wo und wie sie liberwacht werden und wo und wann ihre Daten erhoben
werden? Die Einschrdnkung der Grundrechte, die ein biometrisches Erkennungssystem
zum Zweck der Uberwachung im éffentlichen Raum mit sich bringen wiirde, ist fiir uns
nicht verhéltnismé&ssig. Das gilt auch fiir das folgende Postulat, das den &ffentlichen
Raum als Gesamtes erfasst.

Christian Traber (Die Mitte): Auch die Fraktion Die Mitte/EVP teilt die Ansichten der
Initianten und der meisten Vorredner. Wir wollen in Ziirich keine Verhéltnisse wie in
China oder in anderen totalitidren Staaten, wo massenhaft Uberwachungskameras vor-
handen sind und Daten gespeichert werden. Ich kann mich aber den Vorrednerinnen
anschliessen: Die Motion ist zu extensiv formuliert. Wir kbnnen uns vorstellen, dass gute
Massnahmen umgesetzt werden, weshalb wir bei einem Postulat dabei wéren. Wenn an
der Motion festgehalten wird, miissen wir leider ablehnen. Fiir uns ist es zu kurzfristig,
die Textdnderung, die wir nicht kannten, zu diskutieren und zu verarbeiten. Fiir uns ist
wichtig, dass die Stadt solche Vorschriften erldsst und Regelungen aufstellt. Die Situa-
tion ist in der Stadt durchaus eine andere, als wenn man in einer Landgemeinde oder in
einem anderen Kanton eine Kamera oder ein Erkennungssystem aufgestellt.

Andreas Egli (FDP): Wir sind uns einig, dass wir keine generelle, préventive Massen-
tUberwachung der Bevélkerung wollen. Die Textédnderung rettet die zu absolute Motion
nicht. Die Problematik ist das «stédtische Organ». Die Stadtpolizei ist ein stédtisches
Organ. Biometrische Fingerabdriicke und Bilder sind biometrische Daten. Die miissen
bei der Stadtpolizei gespeichert werden kénnen. Die Frage ist, von welchen Daten wir
sprechen. Daten wie Fingerabdriicke von Tatorten, wo beispielsweise eingebrochen
wurde, muss die Stadtpolizei speichern kénnen. Wenn Daten riickverfolgt oder eine po-
tenzielle Téterin oder ein potenzieller Tater gefunden werden, dann will man wissen, ob



N

Stadt Ziirich
Gemeinderat

5/6

diese Person auch an einem anderen Ort «tétig» war. Es macht Sinn, dass in diesem
Fall Fingerabdrticke (berpriift werden. Das gleiche gilt bei Bildern und Videoaufnahmen
von vergangenen Straftaten. Wenn das bei der Stadtpolizei verboten werden soll, wird
sie im Aufkldarungsbereich zuriick ins Mittelalter versetzt. Das kann nicht die Absicht
sein. Wir wollten die Vorlage mit der Ergdnzung retten, dass die Daten nicht zur préven-
tiven Massentiberwachung gespeichert werden diirfen. Das wurde von den Motionéren
explizit nicht angenommen. Ausdriicklich wollten sie nicht die Einschrénkung auf die
préventive Masseniberwachung. Insofern befinden Sie sich auch seitens GLP auf dem
Holzweg betreffend Daten, die freiwillig abgegeben werden. Es ist letztlich ein Compu-
ter, der von der Stadt zur Verfiigung gestellt wird. Natiirlich ist es mein Fingerabdruck
und natdirlich schalte ich mich beim Computer damit frei. Aber irgendwo muss gespei-
chert sein, dass das der richtige Fingerabdruck ist, damit das System funktionieren
kann. Dafiir miissen die Daten des Fingerabdrucks gespeichert sein. Das schliessen Sie
mit der Texténderung aus. Darum handelt es sich um einen Schuss in den Ofen.

Luca Maggi (Griine) ist mit der Textdnderung einverstanden: Im muss mich entschuldi-
gen, dass es missverstandlich formuliert wurde. Sogar jene, die das Anliegen teilen, ha-
ben die Motion missverstanden und dachten, dass wir jegliche Authentifikationsméglich-
keiten verbieten wollen. Das diskutierten wir auch bei uns in der Fraktion. Ein Einwand
kam nicht, darum sind wir selbstverstandlich bereit, die in unserem Sinne konkretisie-
rende Textdnderung anzunehmen. Nicht bereit sind wir, die Textdnderung der FDP an-
zunehmen, weil wir den Willen, dass sie das Grundanliegen der Motion teilt, nicht ganz
glauben und weil wir mit dem Begriff der préventiven Masseniiberwachung einen luftlee-
ren Raum schaffen. Dann muss zuerst definiert werden, wann die Uberwachung rein
préaventiv ist und wann es eine Masseniiberwachung ist. Der Vorstoss wird damit zahn-
los. Die, die sich relativ kurzhielten, sind die, die bei der Uberwachung immer Ja sagen
und bei einer Einschrénkung oder Regelung der Uberwachung sagen, dass sie eigent-
lich das grundsétzliche Anliegen teilen. Wenn es aber in der Realitdt darum geht, den
Tatbeweis zu erbringen, dass Regeln bei der Uberwachung in der Stadt aufgestellt wer-
den sollen, dann sind sie leider nie dabei. Darum kénnen wir auf das unglaubwiirdige
Handreichen nicht eingehen.

Luca Maggi (Grune) ist nicht einverstanden, die Motion in ein Postulat umzuwandeiln.

Angenommene Textanderung:

Der Stadtrat wird beauftragt, dem Gemeinderat eine Weisung vorzulegen, welche die Datenschutzverord-
nung (DSV) der Stadt Zirich mit einem Verbot betreffend den Einsatz von biometrischen Erkennungssyste-
men zum Zweck der Uberwachung sowie betreffend Speicherung biometrischer Daten durch stadtische Or-

gane erganzt.

Die geanderte Motion wird mit 79 gegen 39 Stimmen (bei 0 Enthaltungen) dem Stadtrat
uberwiesen.

Mitteilung an den Stadtrat
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Im Namen des Gemeinderats

Prasidium

Sekretariat



