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Die Stadt Zirich setzt Softwarelésungen amerikanischer Konzerne ein, darunter
Arbeitsplatzrechner und Server mit Microsoft Windows sowie die Microsoft 365 Suite,
inklusive SharePaint und OneDrive (Cloud-Datenspeicherung).
Dieser umfassende Einsatz von Microsoft-Lésungen fiihrt zu kritischen Abhangigkeiten
und erheblichen Datenschutzbedenken. Der Datenschutzbeauftragte des Kantons Luzern
hat in seinem Tatigkeitsbericht 2024 den vergleichbaren Einsatz der Microsoft 365 Suite
auf kantonaler Ebene als problematisch eingestuft und vor deren Nutzung gewarnt. Sein
Fazit lautet: «Die Bearbeitung von Informationen, die durch besondere
Geheimhaltungsvorschriften geschiitzt sind, ist auf Microsoft 365 nicht
zulassig.» Zusatzlich sieht der Datenschutzbeauftragte Risiken in der Verpflichtung von
Microsoft, auf Anfragen US-amerikanischer Strafverfolgungsbehérden Daten
herauszugeben, selbst wenn diese in der EU oder der Schweiz gespeichert sind.
Basierend auf dem US Cloud Act kdnnen US-Behérden unter Umgehung internationaler
Rechtshilfeverfahren die Herausgabe von Kundendaten verlangen. Prof. Ursula Sury,
Dozentin fiir Informatik- und Datenschutzrecht an der Hochschule Luzern, bestétigt dies in
einem Artikel der Luzerner Zeitung: «Aus rechtlicher Sicht lasst sich ein Zugriff durch US-
Behoérden bei einem US-Cloudanbieter nicht verhindern». Ein weiteres Risiko ist der
sogenannte Vendor Lock-In, also die Abhangigkeit von einem Anbieter, die durch hohe
Wechselkosten, technische Inkompatibilitaten oder Datenverluste erschwert wird. Der
Datenschutzbeauftragte des Kantons Luzern kritisiert zudem das Fehlen einer Exit-
Strategie. Anbieter nutzen diese Abhangigkeit zur Gewinnmaximierung, etwa durch
Preiserhdhungen. So hat Microsoft am 1. April 2025 die monatlichen GebUhren fiir MS

- Teams um 20 % erhoht. Auch in anderen Kantonen, wie St. Gallen, wurden vergleichbare
Projekte kritisch hinterfragt. Das deutsche Bundesland Schleswig-Holstein geht bereits
einen Schritt weiter und setzt im Rahmen einer Open-Source-Strategie auf quelloffene
Alternativen zu Microsoft-Produkten wie Word, Outlook oder Excel, um die Abhangigkeit
von internationalen Grosskonzernen zu reduzieren.

In diesem Zusammenhang bitten wir den Stadtrat um die Beantwortung der folgenden
Eragen:

1. Welche Daten werden aktuell auf Speicherressourcen internationaler
Grosskonzerne gespeichert und/oder verarbeitet?

2. Welche Geschéftsapplikationen und/oder Kommunikationstools (abgesehen von
den bereits im Einleitungstext genannten) werden auf Computingressourcen
internationaler Grosskonzerne betrieben? ..,

3. Bestehen im Bereich IT in den kommenden Jahren Projekte, welche die
Abhéangigkeit zu internationalen Grosskonzernen vergrossern? Falls ja, welche
und in welchem Zeitrahmen?

4. Wie hoch sind die Lizenzkosten flr Softwarelésungen von internationalen
Grosskonzernen in der Stadt Zurich aufgeschlisselt nach Jahr und Hersteller?



5. Wie beurteilt der Gemeinderat die durch den Datenschiitzer hervorgehobenen
Risiken, und wie plant der Stadtrat, diese Risiken zu adressieren?

6. Waurden bereits allfallige datenschutzkonforme Alternativen im Sinne einer Exit-
Strategie zu den heute im Einsatz befindlichen Losungen geprift? Wenn ja, mit

welchem Ergebnis? Falls nein, weshalb nicht?

7. Wie wird in der Stadt Zirich sichergestellt, dass vertrauliche, respektive geheime
Daten nicht auf Cloud Lésungen von Grosskonzernen gespeichert werden?
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