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zu erstatten*.

Der vorliegende Tatigkeitsbericht
deckt den Zeitraum von 1. Januar 2013
bis 31. Dezember 2013 ab.
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| Berichtsjahr 2013

Nebst der Videoliberwachung, die im vor-
liegenden Tatigkeitsbericht das Schwer-
punktthema darstellt, stand im Berichtsjahr
der fach- und organisationsiibergreifende
Informationsaustausch als gesamtstadti-
sches Datenschutzthema im Vordergrund.

Die Tétigkeiten und Dienstleistungen von
Verwaltungsstellen stehen oft in Beziehung
oder Abh&ngigkeit mit denjenigen anderer
offentlichen oder privaten Stellen. Verlangt
wird deshalb von der Verwaltung zuneh-
mend eine vernetzte und interdisziplinére
Arbeitsweise, oftmals auch tber Organi-
sationsgrenzen hinweg. Eine solche Zu-
sammenarbeit bringt mit sich, dass Infor-
mationen und Personendaten ausgetauscht
werden mussen. Handelt es sich dabei um
sensible Personendaten oder um Verwal-
tungsbereiche, die einer besonderen Ge-
heimhaltung wie beispielsweise einem Be-
rufsgeheimnis unterstehen, wird der Infor-
mationsaustausch nicht selten als eine
ausserst komplizierte Angelegenheit be-
trachtet, die zu viel Unsicherheit und Ver-
wirrung fuhrt. In der Tat bringen derarti-
ge Konstellationen regelméssig komplexe
rechtliche Fragestellungen mit sich, die
unter Umsténden nur mit viel Aufwand, auf
alle Félle aber nur mit entsprechendem
Knowhow in Bezug auf die Aufgabener-
fillung der jeweiligen Verwaltungsstellen
beantwortet werden kénnen. Der Informa-
tionsaustausch, den eine fach- und organi-
sationslibergreifende Kooperation mit sich
bringt, ist keine von der Ubrigen Tatigkeit
der involvierten Stellen losgeléste Thema-
tik. Im Gegenteil, Zuldssigkeit und Aus-
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mass eines Informationsaustauschs ergibt
sich in erster Linie aus der Bereichsgesetz-
gebung der jeweiligen Verwaltungsstellen
und nicht aus allgemeinen Datenschutzbe-
stimmungen. Der Informationsaustausch
von Behdrden kann deshalb auch nicht
pauschal als Ganzes beurteilt werden, son-
dern muss in die einzelnen Kommunika-
tionsteile zerlegt werden. Fur jede beteilig-
te Stelle muss gesondert gepruft werden,
welche Informationen mit wem aufgrund
welcher Grundlagen ausgetauscht werden
durfen. Massgebend kdnnen dabei eine
Vielzahl von Rechtsgrundlagen — sowohl
der bekanntgebenden als auch der emp-
fangenden Stellen — sein, die sich aus
Bundes-, Kantons- oder Gemeinderecht
ergeben kdnnen.

Die zahlreichen bereichsspezifischen
Rechtsgrundlagen zu kennen, die den
Informationsaustausch in der Verwaltung
regeln, stellt je [anger je mehr eine echte
Herausforderung dar. So gesehen ist es
verstandlich, dass eine Antwort auf die
Frage nach der Zulassigkeit bestimmter
informationeller Kooperationen unter Um-
standen schwierig sein kann. Alternativen
zu einzelfall- und kontextbezogenen Ab-
klarungen gibt es aber nicht. Den ver-
waltungs-internen Informationsaustauch
pauschal unter dem Titel «Amtshilfe» als
zul@ssig zu erklaren ist ebenso falsch wie
ihn mit der Begriindung «Datenschutz»
bzw. «fehlende Rechtsgrundlage» weit-
gehend verhindern zu wollen. Auch der
Bundesrat kommt in einem Bericht zum
Austausch personenbezogener Daten zwi-



schen Behdrden des Bundes und der Kan-
tone zum Schluss, dass die Schwierig-
keiten beim Datenaustausch oft nicht auf
fehlende rechtliche Grundlagen zuriickzu-
fuhren seien, sondern darauf beruhen,
dass das Zusammenspiel der verschiede-
nen Normen geklart und anschliessend
den Rechtsanwendenden kommuniziert
werden misse.

Um die erforderlichen Prifungen zu er-
leichtern, hat die Datenschutzstelle flr
einige Verwaltungsbereiche Ubersichten
erstellt, die im Sinne einer ersten Orien-
tierungshilfe einen Uberblick tiber vorhan-
dene Rechtsquellen geben, die einen In-
formationsaustausch zum Gegenstand ha-
ben (kbnnen). Sie sollen dazu beitragen,
die wichtigsten Grundlagen rasch auffind-
bar zu machen. Die Ubersichten sind auf
der Webseite der Datenschutzstelle publi-
ziert, mit dem Hinweis, dass diese aber in
keinem Falle eine einlassliche Prifung re-
levanter Rechtsgrundlagen ersetzen kon-
nen. Vom Thema Informationsaustausch
gepragt bzw. auf dieses Thema fokussiert
waren auch die Weiterbildungsveranstal-
tungen, die die Datenschutzstelle in jings-
ter Zeit in Zusammenarbeit mit diversen
Verwaltungsstellen — aus den Bereichen
Polizei, Schule, Soziales — durchgefiihrt
hat.

-
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Il Themen

1 VideolUberwachung durch die Stadt-
verwaltung

Die Stadtverwaltung hat ungeféhr 2°000
Videokameras im Einsatz. Was auf den
ersten Blick nach Uberwachungsstaat
aussieht, relativiert sich bei genauem und
differenziertem Hinschauen. Damit auch in
Zukunft auf Stadtgebiet keine (bertriebene
Videolberwachung stattfindet, missen die
Vernetzung der Systeme und die Uberwa-
chung offentlichen Grundes durch Private
im Auge behalten werden.

a) Vorgeschichte

Beginnen wir mit einem Blick zurtick: Seit
Oktober 2011 besteht fir die Stadtver-
waltung Klarheit, unter welchen Vorausset-
zungen sie Videoliberwachung einsetzen
darf. Auf diesen Zeitpunkt hin trat die stad-
tische Datenschutzverordnung (DSV) in
Kraft, welche bestimmt, dass Videouber-
wachung an neuralgischen Punkten mit
erheblicher Gefahr fur Leib, Leben oder
Sachen eingesetzt werden darf. Sind diese
Voraussetzungen erfullt, so muss die zu-
standige Dienstabteilung fur ihre Video-
Uberwachung in aller Regel ein Reglement
erstellen und dieses der Datenschutzstelle
zur Prifung vorlegen. Die DSV gibt den
wichtigsten Inhalt der Reglemente vor,
ebenso wie die zeitliche Vorgabe, dass die
Reglemente bereits bestehender Video-
Uberwachungen bis Oktober 2012 (hatten)
vorliegen mussen.

Es hat sich gezeigt, dass die Stadtverwal-
tung fur die Erarbeitung der Videoregle-
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mente mehr Zeit als erwartet benétigt hat.
Die Datenschutzstelle hat bereits in ihrem
letztjahrigen Tatigkeitsbericht daruber in-
formiert, dass die vorgesehene Frist von
zahlreichen Dienstabteilungen nicht ein-
gehalten werden konnte. Nicht selten hat
die Stadtverwaltung bei der Erarbeitung
der Videoreglemente Komplexitat und Auf-
wand — vor allem beziiglich Bereitstel-
lung von Knowhow und Ressourcen im
rechtlichen Bereich — unterschéatzt. Zwi-
schenzeitlich hat die Stadtverwaltung bis
auf wenige Ausnahmen ihre Videolber-
wachungen auf die Vereinbarkeit mit der
revidierten stadtischen DSV geprift und
die erforderlichen Videoreglemente erstellt.

b) Videolberwachungen nach stéd-

tischer Datenschutzverordnung (DSV)
Die Stadtverwaltung Zirich hat 13 Regle-
mente fir Videoluberwachungen erstellt
und nach vorgéngiger Prufung durch die
Datenschutzstelle in Kraft gesetzt. Gegen
die amtlich publizierten Reglemente der
Stadtverwaltung wurden keine Einspra-
chen erhoben.

Gestitzt auf die stadtische DSV haben
derzeit 12 Dienstabteilungen rund 800 Ka-
meras im Einsatz, die wie folgt kategori-
siert bzw. unterschieden werden kdnnen:

 Mehr als die Halfte dieser Kameras,
rund 400 Stiick, betreffen Ortlichkeiten,
die erlaubterweise fiir die Offentlichkeit



nicht zuganglich sind, so insbesondere
kritische Infrastrukturen, Werke und
Anlagen in den Bereichen Elektrizitat,
Wasserversorgung oder Entsorgung.
Zur Uberwachung des Stadions Letzi-
grund werden rund 60 Kameras ein-
gesetzt. Bei Grossveranstaltungen hat
das Stadion erhdhten Sicherheitsan-
forderungen zu genigen. Videouber-
wachung stellt dabei eine zentrale
Massnahme dar.

Die beiden Stadtspitdler haben circa
80 Kameras im Einsatz. Der grosste
Teil dieser Kameras zeichnet keine Bil-
der auf, sondern dient lediglich einem
live-Monitoring (bspw. in Korridoren
zwecks Patientensicherheit) oder einer
Bildubertragung auf Abruf (bspw. als
Tursprechfunktion). Aufzeichnungen er-
folgen fir die Uberwachung der Tief-
garage.

Die Stadtpolizei setzt fur die Uberwa-
chung ihrer Immobilien und Verwal-
tungsgebaude circa 125 Kameras ein.
Bildaufzeichnungen erfolgen bei weni-
ger als der Halfte dieser Kameras und
nur anlassbezogen, d.h. nicht perma-
nent, sondern nur bei Ereignissen mit
entsprechendem Gefahrdungspotential
fur Polizeigebaude.

Fir die Videolberwachung in den tbri-
gen Verwaltungsgebauden der Stadt-
verwaltung ist mit wenigen Ausnahmen
die Dienstabteilung Immobilienverwal-
tung (IMMO) zustandig, da ihr auch die
Ubrige Bewirtschaftung dieser Liegen-
schaften obliegt. Die IMMO setzt hierfur
circa 135 Kameras ein. Die Verwal-
tungsgebaude werden ausschliesslich
ausserhalb der Offnungszeiten, nur an

definierten Orten (Eingangsbereiche,
Etagenzugange) und nur im Falle von
unberechtigten Zutrittsversuchen tber-
wacht. Eine Uberwachung des Publi-
kums in den Verwaltungsgebauden der
Stadtverwaltung findet nicht statt. Ein-
zige Ausnahme ist ein Schalterbereich,
der aus Sicherheitsgriinden auch wah-
rend den Offnungszeiten Uberwacht
werden muss.

Sonderfall Schulgebdude und Schul-
anlagen

Bereits im Jahre 2009 hat der Stadtrat ein
Reglement fur den Einsatz von Videotber-
wachung bei Schulgebauden und -anlagen
erlassen (AS 410.200). Zu diesem Zeit
punkt war zwar bekannt, dass die stadti-
sche Datenschutzverordnung (DSV) revi-
diert und dem neuen kantonalen Infor-
mations- und Datenschutzgesetz (IDG)
angepasst werden muss. Nicht bekannt
war jedoch, ob und mit welcher materiel-
len Regelung der Gemeinderat Bestim-
mungen zur Videouberwachung in die
stadtische DSV aufnehmen wird. Die Son-
derregelung fir den Bereich der Schulge-
baude durch den Stadtrat musste deshalb
so zuriickhaltend und restriktiv ausfallen,
dass sie nicht in Widerspruch mit einer
allfalligen nachfolgenden Regelung durch
den Gemeinderat stehen wiirde. Um diese
Kompatibilitat sicherzustellen, wurde nebst
einer einschrankenden Zweckbestimmung
grossen Wert auf eine konkrete und ab-
schliessende Definition von Umfang und
Art der Videoilberwachung bei Schulge-
bauden gelegt. Gestitzt auf das stadtrat-
liche Reglement darf Vdeouberwachung
nur zum Schutz von Geb&duden und An-




lagen eingesetzt werden und steht somit
nicht fur beliebige weitere, beispielsweise
schulische Zwecke zur Verfiigung. Das
Reglement halt weiter fest, dass nur Ge-
baude-Aussenfassaden sowie abschliess-
bare Sport- und Freizeitanlagen Uberwacht
werden dirfen und dass eine Uberwa-
chung nur zu Zeiten, wahrend denen die
Schulgebaude und -anlagen nicht zur Be-
nutzung zur Verfiigung stehen, zulassig ist.

Bei Schulgebauden und Schulanlagen der
Stadt Zurich stehen rund 600 Kameras in
circa 20 Schulanlagen im Einsatz. Fir das
Jahr 2014 ist ein Ausbau im Umfang von
weiteren circa 200 Kameras vorgesehen.

c) Weitere Videolberwachungen durch
die Stadtverwaltung

Die Stadtverwaltung muss nicht fur jede
Videolberwachung ein Reglement gemass
stadtischer DSV erstellen. Uberall dort, wo
die Stadtverwaltung gestitzt auf bereichs-
spezifische Rechtsgrundlagen — sei es
auf Bundes-, kantonaler oder kommunaler
Ebene — Videolberwachung einsetzen darf,
richten sich die materiellen Vorausset-
zungen und allfallige formelle Vorschriften
nach diesen Grundlagen. Die wichtigsten
Videolberwachungen durch die Stadtver-
waltung ausserhalb des Geltungsbereichs
der stadtischen DSV sind folgende:

Videoliberwachung im 6éffentlichen
Verkehr

Seit dem Jahre 2010 gilt fur die Video-
Uberwachung in den Trams und Bussen
der VBZ ausschliesslich Bundesrecht. Die
Bundesverordnung Uber die Videolber-
wachung im 6ffentlichen Verkehr bestimmt,

zu welchen Zwecken Videoiuberwachung
eingesetzt werden darf und nach welchen
Modalitdten mit Aufzeichnungen umzuge-
hen ist. Seither stehen der stadtischen
Datenschutzstelle gegentber der VBZ im
Bereich des o6ffentlichen Verkehrs auch
keine Aufsichts- oder Beratungsaufgaben
mehr zu. Zustandig hierfir ist der Eidge-
nossische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB).

Gemass Auskunft der VBZ stehen fir
die Uberwachung stationarer Anlagen auf
Stadtgebiet rund 130 Kameras im Einsatz.
Hinzuzurechnen sind die Kameras in den
Trams und Bussen.

Videolberwachung des Strassenverkehrs
Zum Zwecke der Uberwachung bzw. des
Managements des Strassengeschehens
werden Kameras eingesetzt. Diese liefern
Ubersichtsbilder, die datenschutzrechtlich
nicht relevant sind, da auf ihnen weder
Personen noch Nummernschilder erkannt
werden kénnen. Aufzeichnungen erfolgen
keine.

Die stadtische Dienstabteilung Verkehr hat
stadtweit Zugriff auf 85 Kameras, fir wel-
che grosstenteils die Kantonspolizei Zirich
zustandig ist.

Videoliberwachung bei Grossanldssen

Die Stadtpolizei Zirich weist auf ihrer
Webseite darauf hin, dass an den vier
Standorten Stadthausquai, Burkliplatz,
Bellevue und Bernhardtheater Kameras
zwecks Gewahrleistung der o6ffentlichen
Sicherheit fest installiert sind. Dabei wird
darauf hingewiesen, dass die Videouber-

wachung nur anlasslich von Grossveran-
staltungen und Kundgebungen eingesetzt
wird und wahrend der Ubrigen Zeit ausser
Betrieb ist. Rechtsgrundlage fur diese
Videoiberwachung bilden revidierte Be-
stimmungen des kantonalen Polizeige-
setzes, die im Marz 2013 in Kraft getreten
sind. Regelungen betreffend Einsatz, Zu-
standigkeit und Umgang mit Videobildern
hat die Stadtpolizei in einer internen
Dienstanweisung erlassen.

Multikopter

Die Stadtpolizei hat im Berichtsjahr zusam-
men mit der Dienstabteilung Geomatik+
Vermessung (GeoZ) einen sogenannten
Multikopter angeschafft. Auch wenn solche
Fluggeréate nicht fir Videoluberwachung
eingesetzt werden, gelten sie dennoch ge-
radezu als Sinnbild fir Uberwachung und
Kontrolle. Bei der Stadtpolizei ist der Ein-
satz des Multikopters in erster Linie auf
Aufgaben des unfalltechnischen Dienstes,
d.h. auf das Erstellen von Fotografien von
Unfallorten, beschrankt. Ausdrucklich aus-
geschlossen sind Einsatze im Rahmen von
Demonstrationen, Festen und Veranstal-
tungen. GeoZ setzt den Multikopter fir
die Erstellung von Orthofotos sowie digi-
taler Oberflachen und Gelandemodelle ein.
Fur alle diese Einsatzzwecke gilt, dass
ein Aufzeichnen von Personen auf den Bil-
dern unerwinscht und stérend wére, so
dass darauf geachtet wird, méglichst von
Beginn an keine Personen zu erfassen.
Sollte dies dennoch geschehen, werden
die entsprechenden Rohbilder anonymi-
siert. Der Gebrauch von Multikoptern fur
derartige Einsatze ist deshalb von gerin-
ger datenschutzrechtlicher Relevanz. So-
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wohl die Stadtpolizei als auch GeoZ
haben den Anwendungsbereich des Multi-
kopters mit interner Dienstanweisung bzw.
internem Reglement verbindlich geregelt.

d) Beurteilung der Datenschutzstelle
Aus Sicht der stadtischen Datenschutz-
stelle kann gut drei Jahre nach Einfihrung
der Videobestimmungen in der stadtischen
DSV ein positives Fazit gezogen werden,
auch wenn der damit verbundene Aufwand
— sowohl fur die verantwortlichen Dienst
abteilungen als auch fir die Datenschutz-
stelle — unterschéatzt wurde. Es hat sich
schon bald gezeigt, dass der Bedarf an
fachlicher Unterstiitzung bei der Erstel-
lung der Reglemente und insbesondere
auch bei den hierfur erforderlichen juristi-
schen und faktischen Vorarbeiten zu gross
war, als dass sich die Datenschutzstelle
auf eine blosse Prifung der Reglemente
hatte beschréanken kdnnen.

Mit der Einfiihrung der Reglementspflicht
gemass DSV setzte der stadtische Gesetz-
geber nicht nur rechtliche Hiurden, sondern
verlangte in erster Linie die Schaffung von
Transparenz. Wer von einer Videouberwa-
chung durch die Stadtverwaltung betroffen
ist, soll anhand der verlangten Reglemen-
te erkennen kénnen, wo, wann, in welcher
Weise und in welchem Ausmass in seine
grundrechtlich geschitzte Privatsphare
eingegriffen wird. Mit den publizierten und
auf den Webseiten der jeweiligen Verwal-
tungsstellen zuganglichen Reglementen
wird dieses Ziel erreicht. Die Videobe-
stimmungen des stadtischen Gesetzge-
bers haben aber nicht nur zu mehr
Transparenz, sondern vor allem auch zu



einem verénderten Bewusstsein fur und
einem andern Umgang mit Videolber-
wachung gefiihrt. Die bestehenden Video-
Uberwachungen wurden seitens Stadtver-
waltung friher oft in erster Linie als ein
Thema des technischen «Handlings» wahr-
genommen und behandelt. Mit der Revision
der DSV riickten rechtliche Aspekte in den
Vordergrund, die mit sich brachten, dass
sich auch die Rechtsdienste oder die
Fihrungsebenen der jeweiligen Verwal-
tungsstellen mit dem Thema Videolber-
wachung auseinandersetzen mussten: Wer
weiterhin oder neu Videoiiberwachung ein-
setzen will, muss fir seinen Verwaltungs-
bereich die rechtlichen Voraussetzungen
(erhebliche Gefahr fur Leib, Leben oder
Sachen, neuralgische Punkte) prifen und
beurteilen, die vorgesehene Videolber-
wachung einer kritischen Verhaltnismas-
sigkeitsprifung unterziehen und schliess-
lich ein verbindliches Reglement erlassen,
welches durch die Datenschutzstelle auf
Einhaltung der Voraussetzungen geprift
wird. Zu guter Letzt hat die Erarbeitung der
Reglemente fur die bereits bestehenden
Videolberwachungen auch dazu gefihrt,
dass zahlreiche Dienstabteilungen ihren
bisherigen Einsatz reduziert haben, bei-
spielsweise indem sie auf bestimmte Uber-
wachungen oder Kamerastandorte ganz
oder bei gewissen Kameras mindestens
auf eine Aufzeichnung von Bildern verzich-
tet haben.

Mehr als die Summe aller Einzelteile

Auch wenn die Gesamtzahl der in der
Stadtverwaltung eingesetzten Kameras
auf den ersten Blick hoch erscheinen mag,
ein genauer und differenzierter Blick zeigt,

dass — zumindest heute noch — nur wenige
Einsatze von Videoiliberwachung aus Sicht
Personlichkeits- oder Datenschutz eine
erhohte Sensibilitat aufweisen. Den Grund-
stein daflr legte der Gemeinderat in der
stadtischen Datenschutzverordnung mit der
restriktiven Regelung betreffend Voraus-
setzungen von Videolberwachung sowie
der Reglementspflicht. Dass Videouber-
wachung dennoch weiterhin auf der politi-
schen Agenda bleiben muss, zeigen insbe-
sondere Gegenstand und Grenzen der ver-
langten Prifungen. Fur die Beurteilung der
Videolberwachung wird jeder einzelne Ein-
satz gesondert betrachtet. Der Blick fallt
also stets auf die jeweilige Anwendung
bzw. den jeweiligen Einzelfall und nicht auf
die Gesamtmenge. Aus (datenschutz-)
rechtlicher Optik ist somit massgebend,
dass jede einzelne Videouberwachung
sich auf eine gesetzliche Rechtfertigung
abstutzen kann und in Relation auf den
verfolgten Zweck verhaltnismassig, also
als Massnahme geeignet und im Ausmass
erforderlich, ist. Wie viele Videouber-
wachungen zu anderen Zwecken und von
anderen Stellen eingesetzt werden, ist
dabei nicht von Relevanz. Dies mag
gerechtfertigt sein, solange die einzelnen
Einsatze von Videouberwachung fir sich
stehen und voneinander unabhangig sind.
Sollte aber diese Trennung aufgeweicht
oder gar aufgehoben werden, besteht das
Risiko, dass Videolberwachung kiinftig
tatséachlich zu dem wird, flr was sie bereits
seit langerem steht: namlich fir Uberwa-
chung im Stil von «big brother». Dieses
Risiko besteht nicht nur aufgrund der
Technik, welche laufend zu mehr Identi-
fikation, Authentifikation und Vernetzung

fuhrt, sondern kann auch durch «fahrlassi-
ge» Gesetzgebung, die der Zweckbindung
von Datenbearbeitungen und damit der
informationellen Trennung zu wenig Wert
beimisst, verstarkt werden. Je mehr im
Bereich der Videolberwachung diese
Schranken durch den Gesetzgeber durch-
lassig gemacht werden, desto mehr be-
steht dieselbe Gefahr, die der Europa-
ische Gerichtshof aktuell zur Vorratsdaten-
speicherung im Telekommunikationsbe-
reich gerugt hat: Videoluberwachung fihrt
dann dazu, dass bei den Burgerinnen und
Burgern das Gefuhl erzeugt wird, ihr
Privatleben sei Gegenstand einer standi-
gen Uberwachung. Fiur den Blick auf's
Ganze stehen deshalb auch Politik und
Gesetzgeber in der Verantwortung, so wie
dies beispielsweise mit einem aktuellen
Postulat (GR-Nr. 2014/111) verlangt wird,
welches die Uberpriifung und Reduktion
der Anzahl Videokameras an Schulgebau-
den fordert.

Nebst der Vernetzungsproblematik ist noch
eine weitere Facette der Uberwachung von
offentlichem Grund im Auge zu behalten,
namlich diejenige Uberwachung, die nicht
durch die Stadtverwaltung, sondern durch
Privatpersonen geschieht.

Videoliberwachung von dffentlichem
Grund durch Private

Die Datenschutzstelle der Stadt Zirich
erhélt regelméassig Anfragen zum Thema
Videolberwachung von offentlichem Raum
durch Privatpersonen. Anlass fir diese An-
fragen sind die privaten Kameras, welche
den offentlichen Grund (mit)erfassen, bei-
spielsweise bei Ladenlokalen, Restaurants

10/11

und Geschéaftsraumen, bei welchen nicht
nur der Innenraum, sondern auch der Ein-
gangsbereich und der umliegende 6ffent-
liche Raum gefilmt werden. Zweifellos tan-
giert die private Videouberwachung die
Privatsphéare der gefilmten Personen und
engt in diesem Sinne den o6ffentlichen
Raum zunehmend ein. Es besteht somit
ein Konfliktpotential zwischen dem Inte-
resse, den offentlichen Raum zu nutzen,
ohne dabei beobachtet und aufgezeichnet
zu werden, und dem Interesse, flr eigene
Belange auch den offentlichen Raum mit-
tels Videouberwachung mit einzubeziehen.
Zum Schutz eigener Rechtsguter bzw. aus
Sicherheitsinteressen beziehen Private
bestimmte Teilausschnitte des offentlichen
Raums in ihre Uberwachungen mit ein.
Eine solche Uberwachung ist jedoch nur
ausnahmsweise und in Einzelfallen zulés-
sig, namentlich dann, wenn eine Uberwa-
chung zum Schutz hochrangiger Rechts-
guter, wie Eigentum oder Leib und Leben,
geradezu unerlasslich ist und eine erheb-
liche Gefahrdung besteht oder der Schutz
besonders gefahrdeter Einrichtungen be-
zweckt ist. Die Uberwachung eines Aus-
schnitts aus dem offentlichen Raum kann
zum Schutz besonders geféahrdeter Raum-
lichkeiten wie Banken oder Schmuckge-
schéaften zulassig sein. Sicherzustellen
ist aber, dass die Uberwachung nur eng
begrenzte Ausschnitte des offentlichen
Raums erfasst, also insbesondere nur den
unmittelbar an die Hausfassade angren-
zenden Bereich des Trottoirs. Es durfen
nur diejenigen Personen erfasst werden,
die unmittelbar an das Schaufenster oder
die Fassade treten. Wird offentlicher Raum
nur in geringfligiger Weise tangiert und ist



dies fur die Uberwachung des privaten
Grundes bzw. fir den Schutz privater
Interessen unerlasslich, wird dies in der
Regel, auch aus Grunden der Praktikabi-
litat, akzeptiert (vgl. dazu das entsprechen-
de Merkblatt auf der Website des EDOB).

Videouberwachung durch Private wird
durch das Privatrecht geregelt. Fur Fragen
des Datenschutzrechts kommt deshalb das
Eidgendssische Datenschutzgesetz (DSG)
zur Anwendung, mit der aufsichtsrechtli-
chen Zustandigkeit des Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftrag-
ten (EDOB). Im offentlichen Recht ist die
Problematik der Videolberwachungen im
offentlich zuganglichen Raum durch Private
bis heute weitgehend nicht geregelt. Auch
das offentliche Recht des Kantons Zurich
bzw. der Stadt Zlrich &ussert sich hierzu
nicht. Diese Situation scheint unbefriedi-
gend, nicht zuletzt auch deshalb, weil sich
Betroffene nur auf dem Zivilweg gegen
Betreiber solcher Kameras wehren kon-
nen.

Als mdglicher Vorschlag, wie dem Problem
der VideoUberwachung des offentlichen
Raums durch Private begegnet werden
konnte, wird in der Rechtslehre die Einflh-
rung einer Bewilligungspflicht diskutiert.
Dies mit der Begrindung, dass es sich
hierbei um gesteigerten Gemeingebrauch
handle, da eine Inanspruchnahme o6ffentli-
chen Raums mittels Videoilberwachung
durch Private nicht bestimmungsgemass
(6ffentliche Strassen und Platze sind zum
Gehen, Fahren und fliir gewisse kommer-

zielle Tatigkeiten da) und auch nicht ge-
meinvertraglich (andere Personen werden
durch die Uberwachung in der Nutzung
des offentlichen Raums tangiert) ist. Befir-
worter dieses Lésungsansatzes sind der
Ansicht, dass damit die Position des Ein-
zelnen bei der Verteidigung seiner Privat-
sphére gestarkt werden kdnne. Die Lésung,
fur Installationen einer Videokamera eine
Bewilligung flr gesteigerten Gemeinge-
brauch zu verlangen, wirde — so die Beflr-
worter — richtigerweise das Augenmerk auf
die zunehmende Einengung des offent-
lichen Raumes durch private Uberwa-
chungsanstrengungen richten.

Eine nicht reprasentative Umfrage der
stadtischen Datenschutzstelle bei einigen
kantonalen Berufskolleginnen und -kollegen
hat gezeigt, dass in der Praxis die Moglich-
keit der Bewilligung flir gesteigerten Ge-
meingebrauch bei Videolberwachung von
offentlichem Raum durch Private bis heute
nicht angewendet wird. Einerseits, da deren
Umsetzbarkeit in Zweifel gezogen wird und
andererseits, weil die verwaltungsrechtli-
che Qualifikation der Uberwachung von
offentlichem Grund durch Private umstrit-
ten ist. Auch nach Ansicht der stédtischen
Datenschutzstelle erscheint eine blosse
Bewilligungspflicht als wenig liberzeugend
oder zielfihrend. Sollte Videolberwachung
durch Private vermehrt die Nutzung 6ffent-
lichen Grundes beeintrachtigen oder ein-
schréanken, wére es wohl sinnvoller, umfas-
send zu prifen, inwiefern sie zum Ge-
genstand offentlichen Rechts erklart, d.h.
offentlich rechtlich geregelt werden muss.

2 Bedrohungsmanagement

Vorbeugen ist besser als heilen. Was fiir
unsere Gesundheit schon seit langem gilt,
soll vermehrt auch fiir unsere Sicherheit
gelten. Durch Friiherkennung von Risiken
sollen schwere Gewalttaten verhindert
werden. Der Ruf nach Prévention stellt die
polizeilichen Aufgaben und die sich daraus
ergebenden Informationsbearbeitungen vor
neue Herausforderungen.

Geschehen schwere Gewaltverbrechen,
wird die Polizei heutzutage unweigerlich
mit der Frage konfrontiert, ob diese nicht
hatten verhindert werden kénnen. Polizei-
liche Tatigkeit hat nicht nur die Verfolgung
und Ahndung begangener Straftaten, son-
dern vermehrt die Verhinderung zukunfti-
ger Delikte zum Ziel. Im Fokus stehen dann
nicht Strafen und Sanktionen, sondern
Massnahmen zur Verhinderung potenziel-
ler Sicherheitsgeféahrdungen.

Unter der Bezeichnung Bedrohungsmana-
gement setzen in- und auslandische Poli-
zeien Analyseinstrumente zur Einschatzung
von Risiken von Gewalttaten durch Einzel-
personen oder Gruppen ein. Mittels stan-
dardisierten Screeningverfahren sollen
jene Falle aus der Masse von Gewaltvor-
fallen herausgefiltert werden, bei denen
schwere oder gar tédliche Gewalt drohen.
Anschliessende vertiefte Analysen dienen
dazu, die Risikoeinschatzungen zu prazi-
sieren und spezifische Risikofaktoren zu
identifizieren. Auf diese Bedrohungsanaly-
sen folgt dann in der Regel ein Massnah-
memanagement, welches mit anerkannten
Strategien zur Deeskalation, zur Verhin-
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derung von Straftaten oder zur Entschar-
fung von Risiken beitragen soll. Die von
den Polizeikorps eingesetzten Instrumente
werden von Universitaten oder spezialisier-
ten Instituten entwickelt und vertrieben.
Bereits werden fachliche Ausbildungen zur
Funktion als Praventionsmanager mit ent-
sprechender Zertifizierung angeboten.

Mit zunehmendem Anspruch nach frihzei-
tiger Erkennung von Eskalationspotential
und Verhinderung moglicher Risiken wird
sich die polizeiliche Tétigkeit von der Inter-
vention und Repression vermehrt auch hin
zur Pravention verschieben. Verandern wird
sich nicht nur der Stellenwert, sondern
auch das Ausmass praventiver Polizeitétig-
keit. Das polizeiliche Interesse wird in
grosserem Masse auf Individuen zielen,
die als potentielle Tater erkennbar sind.
Aufgaben und Kompetenzen der Polizei im
Rahmen des Bedrohungsmanagements
mussen sich in erster Linie aus der kanto-
nalen (und allenfalls kommunalen) Polizei-
gesetzgebung ergeben. Das Polizeigesetz
des Kantons Zurich zahlt die Pravention zu
den polizeilichen Aufgaben, jedoch bloss
in allgemeiner und weitgehend unbestimm-
ter Weise. Aus datenschutzrechtlicher Sicht
drangt sich damit die Frage auf, ob das
Polizeirecht den verlangten Anforderun-
gen entspricht. Die Daten, die fur praven-
tive Polizeiaufgaben bearbeitet werden,
haben als sensibel zu gelten und das Be-
drohungsmanagement verlangt per defi-
nitionem eine interdisziplindre und orga-
nisationstubergreifende Zusammenarbeit.
Fir die Bearbeitung derartiger Informatio-
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frage hin erfolgen darf und ob besondere gelt sind. Gewahrleistet werden muss auch,
Geheimhaltungs- oder Schweigepflichten dass betroffene Personen das ihnen nach
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die Frage nach dem «wie viel» an Daten
lasst sich schliesslich nur beantworten,

wenn die gesetzlichen Aufgaben der Poli-
zei im Bereich Bedrohungsmanagement
mit einer gewissen Klarheit definiert sind.

Die rechtliche Problematik ist erkannt. Auf
Bundesebene sind bereits mehrere Moti-
onen und Postulate zu den Themen Gewalt-
pravention bzw. Bedrohungsmanagement
eingereicht worden, unter anderem auch
mit der Forderung nach einem Grundlagen-
bericht zum Bedrohungsmanagement bei
hauslicher Gewalt mit speziellem Fokus
auf den Datenaustausch. Der Bundesrat
stellte im August 2013 in Aussicht, einen
solchen Bericht in Zusammenarbeit mit
den Kantonen zu erstellen.

Auch auf kantonaler Ebene sind entspre-
chende Abklarungen und Prifungen im
Gange. Der Datenschutzbeauftragte der
Stadt Zurich hatte die Gelegenheit, die
spezifisch datenschutzrechtlichen Grundla-
gen und Prifkriterien in eine kantonale
Arbeitsgruppe einzubringen. Dabei hat er
darauf hingewiesen, dass eine Prufung
umfassend und mit Fokus auf jede in-
volvierte Stelle erfolgen muss. Geprift
werden missen alle bereichsspezifischen
Rechtsgrundlagen samtlicher Behdrden, die
im Rahmen eines Bedrohungsmanage-
ments Informationen liefern oder erhalten
sollen. Aus diesen Grundlagen haben sich
die Antworten darauf zu ergeben, ob ein
Recht oder gar eine Pflicht fir einen Da-
tenaustausch besteht, ob eine Datenbe-
kanntgabe von sich aus oder nur auf An-
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bestehen, die erhthte Anforderungen an
einen Informationsaustausch mit anderen
Stellen mit sich bringen oder einen solchen
sogar ganzlich ausschliessen. Erst wenn
die bereichsspezifischen Grundlagen der
jeweiligen Verwaltungsstellen bekannt und
gepruft sind, kann beurteilt werden, ob ein
Informationsaustausch stattfinden darf und
ob ein solcher allenfalls auch unter dem
Titel der allgemeinen Amtshilfe zulédssig
ware.

Die rechtliche Ausgangslage fir die poli-
zeilichen Tatigkeiten im Bereich Bedro-
hungsmanagement ist — insbesondere in
Bezug auf den Informationsaustausch —
offenbar noch wenig geklart. Auch wenn
die erforderlichen Prifungen und Analysen
primar auf Bundes- und kantonaler Ebene
durchzufiihren sind, steht die Stadtpolizei
fur ihr Bedrohungsmanagement, das sie
selber definiert und betreibt, hinsichtlich
Prifung der rechtlichen und organisatori-
schen Anforderungen entsprechend in der
Verantwortung. Die Datenschutzstelle hat
die Stadtpolizei in den vergangenen Jahren
wiederholt darauf hingewiesen und emp-
fohlen, flr das stadtische Bedrohungsma-
nagement eine Analyse zu erstellen, die
Auskunft Gber die faktischen und rechtli-
chen Grundlagen der wichtigsten Tatigkei-
ten und Informationsbearbeitungen gibt. Je
sensibler Datenbearbeitungen sind, desto
héher sind auch die Anspriiche an allféllige
organisatorische Massnahmen. Sicherzu-
stellen ist insbesondere, dass die wichtigs-
ten Modalitaten der Datenbearbeitungen
klar, nachvollziehbar und verbindlich gere-

Datenschutzrecht zustehende Auskunfts-
recht geltend machen kdnnen. Ob und wel-
che organisatorischen Massnahmen fir das
Bedrohungsmanagement der Stadtpolizei
erforderlich sein werden, kann erst nach
Vorliegen einer geniigend aussagekrafti-
gen Analyse bzw. Beschreibung der Infor-
mationsbearbeitungen erfolgen.



3 Milieu-Datenbank der Stadtpolizei
(MIDA)

Prostitution ist in der Stadt Zlirich seit
Januar 2013 bewilligungspflichtig. Die
Datenschutzstelle hat die elektronische
Datenbank mit dem Namen MIDA, die von
der Stadtpolizei zur Administration der
Bewilligungen geflihrt wird, auf die Ein-
haltung der datenschutzrechtlichen Anfor-
derungen hin geprtiift.

Der Stadtrat hat die Bestimmungen der
Prostitutionsgewerbeverordnung der Stadt
Zurich (PGVO) per Juli 2012 und Januar
2013 in Kraft gesetzt. Gestltzt auf diese
rechtliche Grundlage fuhrt die Stadtpolizei
eine sogenannte Milieu-Datenbank (MIDA).
Im Berichtsjahr hat die Datenschutzstelle
MIDA auf Umsetzung und Einhaltung der
datenschutzrechtlichen Anforderungen hin
Uberpruft.

Die PGVO beinhaltet zahlreiche Bestim-
mungen, welche fiir die Erfassung und die
weitere Bearbeitung von Personendaten in
MIDA massgebend sind. Ausgangspunkt
ist die Zweckbestimmung, wonach die
Daten, die gestutzt auf die PGVO erhoben
werden, fur die Administration von Bewil-
ligungen verwendet werden durfen. Als
weitere Verwendungszwecke werden die
Identifikation von Opfern von Zwangspros-
titution und der Nachweis von Urkunden-
falschungen oder Falschlegitimationen ge-
nannt. Weiter bestimmt die PGVO, dass
die Daten von den Ubrigen polizeilichen
Daten getrennt bearbeitet werden miissen
und dass sie spatestens finf Jahre nach
Erfassung zu l6schen sind. Der Zugriff auf

die Daten in MIDA ist auf Polizeiange-
horige im Zustandigkeitsbereich Milieu-
und Sexualdelikte zu beschranken. Welche
Daten im Einzelnen von der Stadtpolizei
in MIDA erfasst werden durfen, wird nicht
ausdricklich in der PGVO erwéahnt. Wie
die Datenschutzstelle bereits im Ent-
stehungsprozess der PGVO festgehalten
hat, konnte auf eine derartige Definition
auf formell-gesetzlicher Stufe verzichtet
werden, da sich die erforderlichen Daten
bzw. Datenkategorien bereits aus den Ubri-
gen Bestimmungen in genligendem Masse
erkennen lassen.

Die Datensammlung MIDA steht der Stadt-
polizei wie erwahnt in erster Linie zwecks
Administration der (gemass PGVO person-
lichen) Bewilligungen zur Verfiigung. In Be-
zug auf Informationen tber betroffene Per-
sonen ergibt sich aus dieser Zweckbestim-
mung erst einmal eine Einschrankung der
Datenerhebung auf Informationen zum
Zwecke ausreichender Identifikation be-
troffener Personen. Des Weiteren missen
sogenannte Administrativdaten bearbeitet
werden, wozu auch die Dokumentation er-
folgter Kontrollen gehdort. Auch lassen die
einzelnen Bewilligungsvoraussetzungen,
die in der PGVO ausdricklich und ab-
schliessend aufgezahlt sind (bspw. Hand-
lungsfahigkeit, Aufenthaltsrecht, Nachweis
Krankenversicherung), in geniigend klarer
Weise erkennen, welche Daten hierfuir von
der Polizei erhoben werden durfen bzw.
missen. Die PGVO raumt somit der
Stadtpolizei in Bezug auf die erforderliche

Datenerhebung und -bearbeitung einen
begrenzten Handlungsspielraum ein, wel-
chen sie mit pflichtgemassem Ermessen
auszulben hat. Fur die Erhebung und
Verwendung von Daten im System MIDA
auch massgebend ist die Feststellung,
dass mit der PGVO der Stadtpolizei keine
zusatzlichen polizeilichen Kompetenzen
fur das Handeln im Bereich des Prostitu-
tionsgewerbes geschaffen werden. Die
hierfur relevanten Rechtsgrundlagen sind
nach wie vor die schweizerische Straf-
prozessordnung sowie das kantonale und
kommunale Polizeirecht.

Die Datenschutzstelle konnte feststellen,
dass sich die in MIDA erfassten Daten auf
die Zweckbestimmungen der PGVO ab-
stltzen lassen und insofern den gesetz-
lichen Anforderungen entsprechen. Nur
beschrankt Auskunft konnte der Daten-
schutzstelle darlber erteilt werden, wie die
in der PGVO erwahnten Voraussetzungen
(Rechteverwaltung, Loschfristen) sowie
die dariiber hinaus allgemein gultigen An-
forderungen (v.a. in Bezug auf Informa-
tionssicherheit) in technischer und organi-
satorischer Hinsicht umgesetzt wurden.
Aus diesem Grund beauftragte die Daten-
schutzstelle die Fachstelle Informations-
sicherheit der Dienstabteilung Organisa-
tion und Informatik der Stadt Zirich (O12)
mit einer diesbeziiglichen Uberpriifung des
Datensystems MIDA. Diese Uberpriifung
ergab, dass die sicherheitsrelevanten Infor-
mationen zu MIDA nicht in ausreichendem
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Masse dokumentiert waren. Nicht vorhan-
den waren insbesondere ein Informations-
sicherheits- und Datenschutzkonzept sowie
ein Rollen- und Berechtigungskonzept. Die
Uberpriifung ist noch nicht abgeschlossen.
In einem Zwischenbericht zuhanden der
Datenschutzstelle héalt die Fachstelle In-
formationssicherheit fest, dass die Stadt-
polizei das Datensystem MIDA unter guter
Kontrolle hat, der Umgang mit den sensiti-
ven Daten mit der nétigen Sorgfalt erfolgt
und die erwadhnten Konzepte zwischenzeit-
lich erstellt worden sind. Die Konzepte
werden nach deren Finalisierung der Da-
tenschutzstelle zugestellt. Ausstehend ist
insbesondere noch die technische Sicher-
stellung, dass die Daten nach finf Jahren
geldscht werden. Bis dahin gehort die Ge-
wahrleistung dieser Anforderung zu den
regelmassigen Aufgaben des Systemad-
ministrators.



4 Auskunft Uber Daten der Stadtpolizei

«Jede Person hat Anspruch auf Zugang
zu den eigenen Personendaten.» Die
Umsetzung dieses Rechts nach Informa-
tions- und Datenschutzgesetz des Kantons
Zirich (IDG) hat die Stadtpolizei in Zu-
sammenarbeit mit der Datenschutzstelle
grundlegend geprift und neu konzipiert.

Bevor auf diesen Anspruch gemass IDG
naher eingegangen werden kann, muss
erst einmal klargestellt werden, was er
nicht ist. Abzugrenzen ist dieses Recht ins-
besondere von den Gesuchen um Akten-
einsicht, die Strafverfahren betreffen. Da
fur die Durchfuhrung von Strafverfahren
die Staatsanwaltschaft zustéandig ist, hat
auch sie nach den massgebenden Regeln
der Schweizerischen Strafprozessordnung
(StPO) Uber Einsicht in die Verfahrens-
akten zu entscheiden. Dies gilt auch fir die
Akten, die die Stadtpolizei gestutzt auf die
StPO erstellt und an die Staatsanwalt-
schaft weiterleitet. Gesuche um Aktenein-
sicht, die Strafverfahren betreffen, werden
deshalb von der Polizei an die Staatsan-
waltschaft weitergeleitet oder erst nach
Ricksprache mit dieser behandelt. Der-
artige Gesuche von Beteiligten an Strafver-
fahren sowie die Gesuche von Versiche-
rungen, die fir die Klarung von Haftungs-
ansprichen auf die Herausgabe von Akten
angewiesen sind, stellen das eigentliche
Tagesgeschaft dar, mit welchem sich das
Buro fur Akteneinsicht der Stadtpolizei
hauptsachlich beschéaftigt.

Vom Recht auf Akteneinsicht bei Straf-
verfahren ist das datenschutzrechtliche

Zugangs- bzw. Auskunftsrecht nach IDG
zu unterscheiden. Dieses Auskunftsrecht
kann in gewissen Fallen zwar eine (inhalt-
liche) Uberschneidung zur verfahrens-
rechtlichen Akteneinsicht darstellen, unter-
scheidet sich aber dennoch von dieser in
mehrfacher Hinsicht. Das Zugangs- bzw.
Auskunftsrecht nach IDG besteht grund-
satzlich voraussetzungslos und unabhan-
gig von einem (férmlichen) Verfahren
gegenuber jeder Verwaltungsstelle, die
Personendaten bearbeitet. Materiell ist der
Anspruch aber eingeschrankt auf Zugang
zu bzw. Auskunft Gber eigene Personen-
daten. Wie jedes Recht gilt auch dieser
Anspruch nicht absolut. Der Zugang zu
eigenen Personen ist zu verweigern oder
einzuschranken, wenn uUberwiegende 6f-
fentliche oder private Interessen entgegen-
stehen.

Die Fallzahlen zeigen, dass auch dieses
allgemeine Auskunftsrecht nach IDG bei
der Stadtpolizei zunehmend an Bedeutung
gewinnt. Waren es in den Jahren 2011 und
2012 noch circa 40 Personen pro Jahr, die
von der Stadtpolizei gestitzt auf das IDG
Auskunft Uber die sie betreffenden Daten
wunschten, waren es im Jahr 2013 bereits
Uber 60 Personen und fur das Jahr 2014
kann (hochgerechnet) von ca. 80 Personen
ausgegangen werden. Grund genug also,
dass auf eine korrekte Umsetzung dieses
Auskunftsrechts Wert gelegt wird und hier-
fur die internen Ablaufe und die Kommuni-
kation mit den Gesuchstellenden Uberprift
und wo notig angepasst wurden.

Auf der Webseite informiert die Stadtpoli-
zei heute kurz und verstandlich, in welcher
Weise das Auskunftsrecht tiber eigene Per-
sonendaten geltend gemacht werden kann
und stellt hierfr ein Formular zur Verfi-
gung. Gleichzeitig informiert die Stadtpo-
lizei, dass Personendaten in vier Informa-
tionsbestanden bearbeitet werden, namlich
in der POLIS-Datenbank, der Milieu-Daten-
bank, der Larmkartei sowie einem Bewil-
ligungsregister. Auf dem Formular kann
durch Ankreuzen angegeben werden,
Uber welche dieser Informationsbestande
Auskunft gewiinscht wird. Mit dem stan-
dardisierten Antwortschreiben informiert
die Stadtpolizei die Gesuchstellenden an-
schliessend in einem ersten Schritt, welche
Eintrage zu ihrer Person in den Informa-
tionsbestanden vorhanden sind. Dies er-
folgt in einer Ubersichtsform, gegliedert
nach Datum/Ereignis/Ortlichkeit und unter
Angabe, in welcher Beteiligungsform (bspw.
Geschadigter, Beschuldigter, Auskunftsper-
son) die gesuchstellende Person registriert
ist. Dabei wird — auch durch entsprechend
klare Gestaltung der Ubersicht — unter-
schieden, ob es sich um Akten handelt, die
zum Zeitpunkt der Gesuchseinreichung im
Zustandigkeitsbereich der Stadtpolizei lie-
gen oder ob es sich um Akten handelt, die
an andere Behorden (Staatsanwaltschaft/
Stadtrichteramt) weitergeleitet wurden. Fir
Auskinfte zu weitergeleiteten Akten wer-
den die Gesuchstellenden auf die jeweils
angegebenen Behdrden verwiesen. Win-
schen Gesuchstellende weitergehende
Auskiinfte oder Kopien von Dokumenten
zu Eintragen, die im Zustandigkeitsbereich
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der Stadtpolizei liegen, werden sie an das
Biro fur Akteneinsicht der Stadtpolizei ver-
wiesen, welches diese Winsche auch tele-
fonisch entgegen nimmt. Am Schluss des
standardisierten Antwortschreibens besta-
tigt die Stadtpolizei den Gesuchstellenden
ausdrucklich, dass diese in keinen weite-
ren von der Stadtpolizei gefiihrten Informa-
tionsbestanden verzeichnet sind.

Das Auskunftsrecht nach IDG bezieht sich
grundsatzlich auf alle Personendaten, die
bei einer angefragten Verwaltungsstelle
Uber eine gesuchstellende Person bearbei-
tet werden. Gemass Angaben der Stadtpo-
lizei wiinschen jedoch die weitaus meisten
Gesuchstellenden nicht eine uneinge-
schrankte Auskunft, die alle sie betref-
fenden Personendaten umfasst. Vielmehr
werde fast immer nur eine gezielte Aus-
kunft gewlinscht, die nur bestimmte Infor-
mationsbestédnde oder nur bestimmte Vor-
falle betrifft. Aus diesem Grunde und in
Berticksichtigung des nicht unerheblichen
Aufwandes, der mit Auskunftsgesuchen
verbunden sein kann, ist es nach Ansicht
der Datenschutzstelle gerechtfertigt, das
Auskunftsrecht bei der Stadtpolizei nicht
nach dem Giesskannenprinzip auszuge-
stalten. So macht es Sinn, bereits von Be-
ginn an, d.h. auf dem von der Stadtpolizei
zur Verfigung gestellten Formular, die
Mdglichkeit zur Einschréankung auf nur be-
stimmte Informationsbestande vorzusehen.
Auch ist es verhaltnismassig, dass die Ge-
suchstellenden in einem ersten Schritt nur
die erwéahnte Ubersicht erhalten und sich
fur weitergehende Auskinfte oder Doku-
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mente mit der Stadtpolizei entsprechend
(nochmals) in Verbindung setzen missen.
Gemass Stadtpolizei geschieht dies nur in
wenigen Einzelféllen, da bereits die auf
der Ubersicht enthaltene Auskunft den
Wiinschen und Bedurfnissen der Gesuch-
stellenden entspricht. Sofern aber eine
gesuchstellende Person umfassende Aus-
kunft oder Dokumentation tber die sie be-
treffenden Personendaten wiinscht, kann
sie dies nach wie vor bereits bei Gesuchs-
einreichung oder nach Erhalt der erwéahnten
Ubersicht der Stadtpolizei entsprechend
mitteilen. Der Umfang des Auskunftsrechts
ist mit der Neugestaltung der Gesuchsbe-
handlung nicht eingeschréankt.
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5 Abrechnung medizinischer Leis-
tungen bei der Ausniichterungsstelle

Wer eine Nacht in der Ausniichterungs-
stelle der Stadt verbrachte, kam bisher
nicht darum herum, dies seiner Kranken-
versicherung offen zu legen. Die Stadti-
schen Gesundheitsdienste haben diese
Praxis nach Intervention der Ombuds- und
Datenschutzstelle angepasst.

Die géangigen Diskussionen im Bereich der
obligatorischen Krankenversicherungen
drehen sich oft um das Thema der Kosten:
Werden die medizinischen Leistungen
Ubernommen oder nicht? Welche Tarife
gelten? Datenschutzrechtlicher Streitpunkt
ist dabei immer wieder die Frage, welche
Patienteninformationen fur die gesetzlich
vorgesehene Uberpriifung der Zweckmas-
sigkeit und Wirtschaftlichkeit einer Be-
handlung die Krankenversicherer heraus-
verlangen kénnen. Dabei werden die Infor-
mationsanspriiche der Krankenversicherer
jeweils mit den Anspriichen auf Schutz der
Privatsphéare der Patientinnen und Patien-
ten gegeneinander abgewogen und je nach
Interessen unterschiedlich gewichtet. Aus-
ser Diskussion steht in der Regel, dass
eine Krankenversicherung nur dann die
Kosten fur eine Leistung zu Gbernehmen
hat, wenn sie eine detaillierte und ver-
standliche Rechnung erhélt. Solche Rech-
nungen enthalten neben rein administrati-
ven Angaben zum Teil auch sehr sensible
medizinische Informationen. Patientinnen
und Patienten kénnen deshalb verlangen,
dass die medizinischen Informationen nur
dem Vertrauensarzt der Versicherung tber-
mittelt werden. Dass bereits die Bekannt-
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gabe von administrativen Informationen an
den Krankenversicherer bei einer Bagatell-
rechnung von CHF 90 heikel sein kann,
hat ein Praxisfall der Ombudsstelle, fur
dessen Klarung die Datenschutzstelle im
Berichtsjahr involviert wurde, gezeigt:

Seit rund zwei Jahren kann die Polizei
Personen, welche aufgrund Gberméssigen
Alkoholkonsums sich selber oder Dritte
gefahrden, in die Zentrale Ausniichterungs-
stelle (ZAS+) einweisen, wo sie medizi-
nisch iberwacht und versorgt werden. Fir
die medizinische Uberwachung und Pflege
sind die Stadtischen Gesundheitsdienste
(SGD) zustandig. Der von den SGD mit
den Krankenversicherungen in einem Tarif-
vertrag mit Santé Suisse vereinbarte Pau-
schalbetrag fir die medizinische Versor-
gung betragt dabei pro Person und Tag
CHF 90. Mit diesem Betrag sind alle medi-
zinischen Leistungen abgegolten, weshalb
auf eine Detailabrechnung einzelner Leis-
tungen und den damit verbundenen admini-
strativen Aufwand verzichtet werden kann.
In den Tarifvertragen werden in aller Regel
nicht nur die Kostenbeitrage, sondern auch
der jeweilige Abrechnungsmodus verein-
bart. Unterschieden wird zwischen den
beiden Abrechnungsmodi Tier Garant und
Tier Payant. Beim Tier Garant, welcher
Ublicherweise im ambulanten Bereich zur
Anwendung kommt, stellt der Leistungser-
bringer die Rechnung der Patientin bzw.
dem Patienten zur direkten Zahlung zu.
Die Krankenversicherung vergitet dann
die bezahlte Rechnung an ihre Versicher-



ten zurtck. Demgegentber erfolgt beim
Tier Payant die Rechnungsstellung der
Leistungserbringer direkt an die Kranken-
versicherung. Die versicherten Patientin-
nen und Patienten erhalten jeweils erst im
Nachhinein eine Rechnungskopie. Je nach
Hohe der Franchise fordern die Kranken-
versicherungen die von ihr bezahlten
Rechnungen bei den Versicherten wieder
ein. Gestltzt auf das vereinbarte Abrech-
nungsverfahren des Tier Payant bei der
ZAS+ stellte die SGD den Krankenversi-
cherungen jeweils eine Rechnung mit dem
Vermerk «Zentrale Ausnuchterungsstelle»
zu. Fir die Krankenversicherer war damit
ohne Weiteres ersichtlich, dass ihre Versi-
cherten in die ZAS+ eingeliefert wurden.

Die Datenschutzstelle erachtete die Anwen-
dung des Tier Payant im Falle der ZAS+
als heikel. Fir die Abgeltung des Pauschal-
betrags von CHF 90 hatte ein Patient oder
eine Patientin in Kauf zu nehmen, dass der
Krankenversicherung die Behandlung in der
ZAS+ bekannt wurde. Besonders stossend
kann dies in Fallen hoher Franchisen sein:
Systembedingt durch die Anwendung des
Tier Payant kann es dazu kommen, dass
die Krankenversicherer vom Leistungser-
bringer zwar die Rechnungsinformationen
erhalten, ohne aber letztlich fur die Leis-
tungen aufkommen zu missen.

Ein Schutz des Patientengeheimnisses ge-
genuber der Krankenversicherung kann nur
dann erreicht werden, wenn Patientinnen
oder Patienten auf die Inanspruchnahme
der Krankenversicherung verzichten. Im Ab-
rechnungsmodus des Tier Garant liegt die-
ser Entscheid automatisch in der Hand der
Patientinnen und Patienten, da sie selber

Rechnungsempfanger sind und dadurch
selber entscheiden kdnnen, ob sie eine
Rickerstattung bei ihrer Krankenversiche-
rung verlangen oder nicht. Eine solche
Mdoglichkeit ist im System des Tier Payant
eben gerade nicht vorgesehen.

Im Falle der ZAS+ ist die Datenschutz-
stelle zur Beurteilung gelangt, dass Pa-
tienten und Patientinnen die Mdglichkeit
gewahrt werden sollte, auf die Inan-
spruchnahme der Krankenversicherung zu
verzichten und dadurch zu verhindern,
dass diese vom Aufenthalt in der ZAS+
erfahrt. Die Datenschutzstelle hat aus die-
sen Grinden den SGD empfohlen, die be-
troffenen Patientinnen und Patienten beim
Austritt Uber die Abrechnung im Tier Pay-
ant zu informieren und ihnen gleichzeitig
die Moglichkeit zu geben, den Pauschal-
betrag von CHF 90 selber zu bezahlen.
Ausserdem hat die Datenschutzstelle emp-
fohlen, die Adressierungsinformationen auf
der Rechnung zuhanden der Krankenver-
sicherungen so anzupassen, dass keine
stigmatisierenden Informationen wie «Zen-
trale Ausniichterungsstelle» mehr enthal-
ten sind.

Beiden Empfehlungen sind die SGD nach-
gekommen. Neu werden die Betroffenen
beim Austritt Uber das Abrechnungsver-
fahren informiert. Sie kénnen dabei wah-
len, ob der Betrag direkt mit der Kranken-
versicherung abgerechnet werden soll oder
sie den Betrag selber bezahlen und allen-
falls bei ihrem Krankenversicherer riickver-
guten lassen wollen. Die Rechnungsinfor-
mationen wurden so angepasst, dass im
Absender nur noch die SGD aufgefihrt
sind.




6 Kommunale Pflegefinanzierung

Seit der Neuregelung der Pflegefinan-
zierung missen die Gemeinden Pflege-
kosten direkt tibernehmen. Damit die Ab-
rechnungen der Pflegebeitrdge kontrolliert
werden kénnen, werden Informationen mit
den Krankenkassen ausgetauscht und
Pflegebedarfsermittlungen stichproben-
weise Ulberprtift.

Seit dem 1. Januar 2011 ist das kantonale
Pflegegesetz in Kraft, welches die Pflege-
finanzierung auf der Grundlage des Bun-
desgesetzes lber die Krankenversicherung
(KVG) neu regelt. Die Finanzierung der
ambulanten Pflege (Spitex) und der statio-
naren Pflege (Alters- oder Pflegeheime)
wird auf drei Trager verteilt: Krankenver-
sicherung, pflegebedirftige Person und
offentliche Hand. Die ausgewiesenen Pfle-
gekosten, die nach Abzug der Kranken-
kassenbeteiligung und des Eigenanteils
der pflegebediirftigen Personen noch nicht
gedeckt sind, werden im Rahmen des kan-
tonalen Pflegegesetzes von der offentlichen
Hand Gbernommen. Die Kostenbeteiligung
der offentlichen Hand stitzt sich dabei auf
die von den Krankenversicherungen aner-
kannten Rechnungen, welche von den
Leistungserbringern auf Basis des Pflege-
bedarfs gemass KVG gestellt werden. Die
Gemeinden haben daher ein berechtigtes
Interesse an der Kontrolle der korrekten
Rechnungsstellung und der zu Grunde lie-
genden Pflegebedarfsermittlung. Dies setzt
einen entsprechenden Informationsaus-
tausch zwischen den Leistungserbringern,
den Krankenversicherungen und den Ge-
meinden voraus. Dieses Thema hat im Be-

richtsjahr auch die Datenschutzstelle be-
schaftigt, wie die folgenden Vorhaben des
Stadtischen Amtes fur Zusatzleistungen
(AZL) und der Stadtischen Gesundheits-
dienste (SGD) zeigen.

a) Auslagerung des Pflegecontrollings
Die Kontrolle der korrekten Pflegebedarfs-
ermittlung fallt geméass KVG primar in den
Zustandigkeitsbereich der Krankenver-
sicherungen. Gestltzt auf das kantonale
Pflegegesetz kdnnen aber auch die Ge-
meinden (als beteiligte Kostentrager) stich-
probenweise den Pflegebedarf einzelner
Patientinnen und Patienten Gberprufen und
entsprechende Anpassungen veranlassen.
Fir die Uberprifung des Pflegebedarfs ist
in der Regel die Einsichtnahme in das Pfle-
gedossier und damit in sensible Patien-
teninformationen notwendig. Das Amt fur
Zusatzleistungen (AZL), welches fir die
Zahlung der Beitrdge im stationaren Pfle-
gebereich (Alters- und Pflegeheime) zu-
standig ist, hat im Berichtsjahr eine spe-
zialisierte Krankenversicherung mit dem
Controlling der Bedarfsabklarungen beauf-
tragt. Die Mdglichkeit zur Auslagerung des
Pflegecontrollings ist sowohl gemass kan-
tonalem Pflegegesetz als auch gestutzt auf
das IDG grundsatzlich zulassig. Verlangt
wird eine vertragliche Vereinbarung, in
welcher der Auftrag klar geregelt ist und
der Umgang mit Personendaten, die Ge-
heimhaltungsverpflichtungen und die zum
Schutz der Informationen vorzukehrenden
Massnahmen verbindlich festgehalten sind.

Die Datenschutzstelle hat das AZL fachlich
unterstitzt und die mit der beauftragten
Krankenversicherung getroffenen vertragli-
chen Regelungen Uberprift. Dabei wurde
ein besonderes Augenmerk darauf gelegt,
dass

— der Auftrag, die damit verbundenen
Rollen des AZL als Auftraggeberin und
der Krankenversicherung als Auftrag-
nehmerin sowie die Datenbearbeitungen
genau definiert sind;

— die Auswahl der zu kontrollierenden
Alters- und Pflegeheime als Stichpro-
ben erfolgen und der Auswahlprozess
klar geregelt ist;

— keine Dossiers, bei welchen die Auftrag-
nehmerin selber Versicherungsleistun-
gen erbringt, im Auftrag und auf Kosten
der Stadt Zurich durch die Auftrag-
nehmerin kontrolliert werden;

— nur vor Ort Einsicht in die Pflege-
dossiers genommen werden darf und
nur die Kontrollergebnisse durch die
Auftragnehmerin im Kontrollbericht fest-
gehalten und an das AZL weitergeleitet
werden dirfen;

— die Geheimhaltungsverpflichtungen ge-
regelt sind.

Die Auslagerung des Pflegecontrollings
bietet aus datenschutzrechtlicher Optik
den Vorteil, dass das AZL selber keinen
Einblick in die sensiblen Pflegedossiers
hat, womit die Privatsphéare der Betroffenen
gegeniber der administrativen Stadtver-
waltung weitestgehend geschitzt wird.
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b) Abgleich von Rechnungsdaten
Leistungskirzungen der Krankenversiche-
rungen haben entsprechende Beitragskir-
zungen der offentlichen Hand zur Folge.
Die Spitexorganisationen mussen daher
den Gemeinden allfallige Leistungskirzun-
gen bzw. Kirzung der Pflegestunden mel-
den. Dies klappt in der Praxis nicht immer
reibungslos. Die Stadtischen Gesundheits-
dienste (SGD), welche fir die Zahlung der
Pflegebeitrage an die Spitexorganisationen
in der Stadt Zirich zustandig sind, haben
deshalb zusammen mit Vertretern einzel-
ner Krankenversicherungen nach einer ent-
sprechenden Kontroliméglichkeit gesucht.
Als Losungsvariante wurde seitens der
Krankenversicherungen in Betracht gezo-
gen, den SGD jeweils die Kostengut-
spracheentscheide zuzustellen, aus wel-
chen die anerkannten Pflegestunden er-
sichtlich sind. Insbesondere negative Kos-
tengutspracheentscheide kdnnen aber in
den Begrindungen sehr sensible Patien-
teninformationen enthalten. Dadurch hat-
ten die SGD sensible Patienteninformati-
onen erhalten, welche fur den bezweckten
Rechnungsabgleich bzw. den Abgleich der
Pflegestunden gar nicht notwendig sind.
Sowohl die SGD als auch die Kranken-
versicherungen haben diese Datenschutz-
problematik erkannt und als Alternative fur
den Rechnungsabgleich bzw. den Abgleich
der Pflegestunden den folgenden Informa-
tionsaustausch vorgesehen:

Die SGD stellen den jeweiligen Kranken-
versicherungen im monatlichen Turnus Lis-
ten der Versicherten zu, auf welchen die



von der Spitex in Rechnung gestellten Pfle-
gestunden vermerkt sind. Die Krankenver-
sicherungen erganzen diese Listen mit den
effektiv anerkannten Pflegestunden und
retournieren diese den SGD. Durch diesen
einfachen Informationsaustausch kénnen
allféllige Abrechnungsdifferenzen leicht er-
kannt und die Rechnungen korrigiert wer-
den. Dieses Kontrollverfahren wird bei klei-
neren Spitexorganisationen angewandt, mit
welchen die SGD keine Leistungsverein-
barungen abgeschlossen haben.

Die Datenschutzstelle hat auf Anfrage der
SGD die Zulassigkeit dieses Informations-
austausches uberprift. Dabei ist die Daten-
schutzstelle zum Ergebnis gekommen,
dass der gegenseitige Informationsaus-
tausch zwischen den SGD und den Kran-
kenversicherungen auf das Krankenversi-
cherungsgesetz (KVG) abgestitzt werden
kann. Dieses ermachtigt Organe, welche
an der Durchfihrung und der Kontrolle der
obligatorischen Krankenversicherung be-
teiligt sind, die fur die Aufgabenerfillung
notwendigen Informationen bzw. Perso-
nendaten auszutauschen. Aufgrund der
gesetzlichen Pflicht der Gemeinden zur
Restfinanzierung von Pflegeleistungen ist
davon auszugehen, dass den SGD Organ-
stellung im Sinne des KVG zukommt. Die
Datenschutzstelle konnte zudem feststel-
len, dass nur die fur die Abrechnungskon-
trolle notwendigen Informationen ausge-
tauscht werden und damit die Verhaltnis-
massigkeit des Datenaustausches gewahrt
ist. Insbesondere erhalten die Krankenver-

sicherungen keine (zusatzlichen) Informa-
tionen, Uber welche sie nicht bereits ver-
figen. Da mit diesem Datenabgleich auf
die Zustellung der sensiblen Kostengut-
spracheentscheide verzichtet werden kann,
tragt das von den SGD und den beteiligten
Krankenversicherungen umgesetzte Kon-
trollverfahren wesentlich zum Schutz der
Privatsphéare der pflegebedurftigen Patien-
tinnen und Patienten bei.

7 Datenschutz-Richtlinie fur Spitex-
organisationen

Spitexorganisationen miissen auch in Sa-
chen Datenschutz und Informationssicher-
heit fit sein. Helfen soll dabei eine neue
Richtlinie des kantonalen Spitexverbands.

Fur die Spitexorganisationen des Kantons
Bern hat der bernische Spitexverband in
Absprache mit dem Datenschutzbeauf-
tragten sowie der Gesundheits- und Fur-
sorgebehdrde des Kantons Bern die wich-
tigsten datenschutzrechtlichen Themen in
Form von Spitexrichtlinien geregelt. In
Anlehnung an diese Richtlinien hat der
Spitexverband des Kantons Zirich die
Ausarbeitung entsprechender Richtlinien
fur die zurcherischen Spitexorganisationen
veranlasst. Unter der Federfihrung des
kantonalen Datenschutzbeauftragten wur-
de zusammen mit Vertreterinnen und
Vertretern des kantonalen Spitexverban-
des, der Direktorin der stadtischen Spitex-
organisation Limmat sowie unter Mitwir-
kung der stadtischen Datenschutzstelle die
Ausarbeitung einer Richtline an die Hand
genommen. Dabei mussten zahlreiche
fachliche und rechtliche Fragen im Rahmen
von Vorabklarungen mit den involvierten
Vertreterinnen und Vertretern sowie der
kantonalen Gesundheitsdirektion geklart
werden. Die erarbeiteten Spitexrichtlinien
richten sich an die kantonalen und stad-
tischen Spitexorganisationen und geben
einen Uberblick tiber die wichtigsten da-
tenschutzrechtlichen Themen im Bereich
Spitex:
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— Rechtliche Grundlagen im Bereich
Spitex;

— Aufbewahrung, Verwaltung, Léschung
und Archivierung von Klienteninforma-
tionen;

— Schweigepflichten im Bereich Spitex;

— Informationsaustausch zwischen Arzt
und Spitex;

— Informationsaustausch zwischen Spitex,
Sozial- und Privatversicherungen;

— Herausgabe von Daten und Dokumen-
ten an Familienangehdrige, Bezugsper-
sonen, Medizinalpersonen ausserhalb
der Spitexorganisation;

— Melderechte und Meldepflichten gegen
Uber der Kindes- und Erwachsenen-
schutzbehorde;

— Wichtige Grundsatze im Bereich der
Informationssicherheit.

Aufgrund der organisatorischen Unter-
schiede der Spitexinstitutionen mussten die
Richtlinien zum Teil sehr allgemein gehal-
ten werden. Wichtige datenschutzrechtli-
che Themen werden aber dennoch min-
destens in den Grundzugen beschrieben.
Diese geben den Spitexinstitutionen wich-
tige Grundlageninformationen fir die Um-
setzung der rechtlichen Vorgaben inner-
halb ihrer eigenen Organisation.
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8 Meldung von Informationen zu
Sozialhilfebeziehenden an Kranken-
versicherungen

Krankenkassenprdmien sind nicht mehr
von den Sozialhilfebeziehenden, sondern
direkt von den Gemeinden zu bezahlen.
Dieser Wechsel zur Direktiiberweisung hat
auch Konsequenzen fir den Informations-
austausch zwischen den Sozialen Diens-
ten der Stadt Ziirich und den Krankenver-
sicherungen

Seit dem 1. Januar 2014 mussen die
Gemeinden die Krankenversicherungs-
pramien sozialhilfeberechtigter Personen
direkt an die Krankenversicherungen uber-
weisen. Die Sozialamter kénnen seither
den Sozialhilfebeziigerinnen und -beziigern
nicht mehr erlauben, die Krankenkassen-
pramien, die nicht durch die Pramienver-
billigung gedeckt sind, aus der gewahrten
Sozialhilfe selber an ihre jeweiligen Kran-
kenversicherungen zu bezahlen — so wie
dies fruher der Praxis der Stadt Zurich ent-
sprach. Seit der Revision des kantonalen
Einflhrungsgesetzes zum Krankenversi-
cherungsgesetz (EG KVG) gehen die Pra-
mienforderungen der Krankenkassen von
Gesetzes wegen auf die Gemeinden uber,
d.h. Pramienschuldnerin gegeniuber den
Versicherungen ist nun die Gemeinde.

Im Berichtsjahr gelangte die Dienstabtei-
lung Soziale Dienste (SOD) an die Daten-
schutzstelle mit der Frage, ob im Hinblick
auf die praktische Umsetzung der gesetz-
lich verlangten Direktiiberweisungen den
Krankenversicherungen die versicherten
Sozialhilfebeziigerinnen und -bezliger ge-
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meldet werden dirfen, bei welchen die
Stadt Zirich die Pramien im Sinne des EG
KVG Ubernimmt bzw. Pramienschuldnerin
ist.

Die Datenschutzstelle hat diese Frage ab-
geklart und gegeniber den SOD die An-
sicht vertreten, dass fir die Umsetzung der
gesetzlich verlangten Direktiiberweisung
die Krankenversicherer wissen mussen,
fur welche Klientinnen und Klienten die
Gemeinden die Pramien ab einem be-
stimmten Zeitpunkt GUbernehmen. Dies
setzt voraus, dass die Stadt Zurich bzw.
die SOD den jeweiligen Krankenversi-
cherungen vorgangig diejenigen Perso-
nendaten der Sozialhilfebeziehenden, wel-
che zu deren ldentifizierung erforderlich
sind, bekannt gibt. Mit den revidierten
Regelungen im EG KVG bestehen nach
Ansicht der Datenschutzstelle ausreichen-
de Rechtsgrundlagen fir diese Datenbe-
kanntgaben bzw. Meldungen — auch wenn
die einzelnen bekannt zu gebenden Daten
nicht ausdricklich im Gesetz genannt sind.

Aufgrund des Systemwechsels ist die
Stadt Zurich neu Pramienschuldnerin von
circa 11’000 Personen. Nicht tangiert von
diesem Systemwechsel ist die Rechnungs-
stellung fir medizinische Leistungen.
Diesbezugliche Rechnungen gehen nach
wie vor an den Versicherten selber. Das
Patientengeheimnis bleibt gewabhrt.



9 Zugriffs- und Berechtigungskonzepte

Zugriffs- und Berechtigungskonzepte sind
zentrale Instrumente bei der Umsetzung
des Verhéltnisméssigkeitsgrundsatzes und
der Informationssicherheit. Die Daten-
schutzstelle hat sich vertieft mit dem
Thema auseinandergesetzt und zusam-
men mit der stadtischen Fachstelle fiir
Informationssicherheit Mustervorlagen aus-
gearbeitet. Diese sollen bei Informatik-
projekten in der Stadtverwaltung zu einem
einheitlichen, datenschutzkonformen Qua-
litdtsstandard beitragen.

Zum Standard bei den Informatikprojekten
der Stadtverwaltung gehort das Erstellen
eines Informationssicherheits- und Daten-
schutz-Konzepts. Als Teil dieses ISDS-
Konzepts missen die Projektverantwortli-
chen auch ein sog. Zugriffs- und Berechti-
gungskonzept verfassen. Wie die Daten-
schutzstelle im Praxisalltag regelmassig
feststellt, sind die Vorstellungen der Pro-
jektverantwortlichen hinsichtlich Inhalt, Um-
fang, Form und Detaillierungsgrad eines
Zugriffs- und Berechtigungskonzepts sehr
unterschiedlich. Dies durfte vor allem dar-
auf zurtickzufiuhren sein, dass in der Stadt
Zurich diesbezlglich bisher keine einheitli-
chen Vorgaben und Vorlagen bestanden.
Die Datenschutzstelle hat sich im Berichts-
jahr vertieft mit dem Thema «Zugriffs- und
Berechtigungskonzept» auseinanderge-
setzt und zusammen mit der Fachstelle
Informationssicherheit der Dienstabteilung
Organisation und Informatik (O1Z) Muster-
vorlagen ausgearbeitet und die entspre-
chenden Anforderungen in einer Wegleitung
beschrieben.

Zugriffs- und Berechtigungskonzepte sind
wichtige Instrumente bei der Umsetzung
des im Datenschutzrecht geltenden Ver-
haltnismassigkeitsgrundsatzes. Dieser ver-
langt, dass die Zugriffsberechtigungen auf
das fur die gesetzliche Aufgabenerfiillung
notwendige Mass beschrankt werden. Um
dieses (notwendige) Mass finden zu kon-
nen, mussen sich die Projektverantwortli-
chen vertieft mit den systemrelevanten
Geschaftsprozessen auseinandersetzen.
Erst wenn diese Auseinandersetzung er-
folgt ist, kdnnen die einzelnen Rollen mit
den damit verbundenen Berechtigungen
und die Nutzungsgruppen bestimmt wer-
den. Dies ist primar Aufgabe der fir die
einzelnen Geschaftsprozesse verantwortli-
chen Stellen und Fachpersonen. Die Daten-
schutzstelle stellt bei Projekten immer wie-
der fest, dass diese Aufgabe (zumindest)
teilweise an die Lieferanten von Systemen
oder Applikationen bzw. die Technik de-
legiert wird. Neben der Umsetzung des
Verhéaltnisméassigkeitsgrundsatzes haben
Zugriffs- und Berechtigungskonzepte aber
auch eine wichtige organisatorische und
technische Funktion, bspw. hinsichtlich
Regelung der Verantwortlichkeiten oder
als Grundlage fir die Parametrisierung der
Systeme. Die erstellte Mustervorlage bein-
haltet die wichtigsten Themen, welche ge-
stitzt auf das Datenschutzrecht und das
stadtische Handbuch fur Informationssi-
cherheit in einem Zugriffs- und Berechti-
gungskonzept beschrieben und geregelt
werden mussen. Die Vorlage des Zugriffs-
und Berechtigungskonzepts wurde in Form
einer elektronischen Excel-Matrix erstellt,

in welcher fir jedes einzelne Rollenprofil
unter anderem die folgenden Themen be-
schrieben werden:

— Rollen: Rollenbezeichnung, mit der
Rolle verbundene Geschéaftsprozesse,
nutzungsberechtigte Abteilungen und
Funktionstrager;

— Prozesse: Benutzerverwaltung, Authen-
tisierungs- und Registrierungsverfah-
ren, Anderung und Léschung von Be-
rechtigungen, Dokumentation, Histori-
sierung;

— Objekte: Beschrieb der mit einer Rolle
verbundenen Systeme, Anwendungen
und Daten;

— Berechtigungen: Lese-, Anderungs-
oder Léschungsrecht;

— Verantwortung: Erstellung, Aktualisie-
rung und Anderung von Rollen;

— Kontrolle: Verhaltnismassigkeitsprifung
und Prufung besonderer Geheimhal-
tungsbestimmungen.

Neben diesen rollenbezogenen Themen
werden auch allgemeine systembezogene
Themen beschrieben, wie bspw. die Uber-
wachung (Monitoring) der Zugangsberech-
tigungen (Logging der Aktivitaten; Aus-
wertung der Lodfiles).

Zugriffs- und Berechtigungskonzepte sind
als Teil des ISDS-Konzepts grundsatzlich
auch Gegenstand der Vorabkontrolle durch
die Datenschutzstelle. Die Erarbeitung sol-
cher Konzepte kann aber in der Regel erst
in der Implementierungsphase eines Infor-
matikprojekts erfolgen (so auch gemass
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der in der Stadtverwaltung verbindlichen
Projektfihrungsmethode HERMES), so
dass im Zeitpunkt der Vorabkontrolle noch
keine vollstandigen und detaillierten Zu-
griffs- und Berechtigungskonzepte vorlie-
gen kénnen. Gestltzt auf das Datenschutz-
recht wird dies denn auch nicht verlangt:
Im Rahmen einer Vorabkontrolle sind
grundsatzlich nur die rechtlichen, organi-
satorischen und technischen Rahmenbe-
dingungen und keine Detailregelungen zu
Uberpriufen. Bei der Prifung der Zugriffs-
und Berechtigungsregelungen sieht die
Datenschutzstelle ihre Kontrollaufgabe
vorwiegend darin, sicherzustellen, dass
verbindliche und terminierte Projektent-
scheide bestehen, welche die Ausarbeitung
eines datenschutzkonformen Zugriffs- und
Berechtigungskonzeptes in nachvollzieba-
rer Weise garantieren. Nur in Einzelfallen,
bei welchen bspw. auf Grund spezialge-
setzlicher Geheimhaltungsbestimmungen
spezielle Detailanforderungen im Zugriffs-
und Berechtigungskonzept zwingend um-
gesetzt werden mussen und damit als Rah-
menbedingung zu betrachten sind, nimmt
die Datenschutzstelle eine (weitergehende)
Detailprifung vor. Dies war bspw. der Fall
bei der Uberprifung der Zugriffsregelung
fur die Case-Management-Dossiers, fir
welche besondere Geheimhaltungsbestim-
mungen gemass stadtischem Personal-
recht gelten.



10 Webstatistik

Globale Internetunternehmen zeigen in
der Regel wenig Verstédndnis fir lokale
Rechtsordnungen. Die Stadt Ziirich konnte
dennoch fiir den Einsatz eines Webstatis-
tik-Tools mit einem internationalen An-
bieter eine Vereinbarung abschliessen, die
den stéddtischen Datenschutz- und In-
formationssicherheitsbestimmungen ent-
spricht.

Fur die Optimierung des vielfaltigen stad-
tischen Websiteangebots setzt die Stadt
Zirich ein Webstatistik-Tool ein. Da die-
ses nicht mehr den zeitgemassen Anfor-
derungen entspricht und die Bedirfnisse
der Stadtverwaltung nicht vollstandig
zu befriedigen vermag, sucht die Stadt-
verwaltung seit einiger Zeit eine neue
Standardanwendung.

Bereits im Berichtsjahr 2010 hat sich die
Datenschutzstelle mit den datenschutz-
rechtlichen Rahmenbedingungen im Be-
reich der Webstatistik auseinandergesetzt.
Wie im damaligen Tatigkeitsbericht festge-
halten wurde, ist die statistische Auswer-
tung der Websitenutzung datenschutz-
rechtlich grundsatzlich nicht problematisch,
sofern bestimmte Voraussetzungen ein-
gehalten werden. Insbesondere muss si-
chergestellt sein, dass die Daten nur zu
statistischen und somit nicht zu personen-
bezogenen Zwecken bearbeitet werden.
Die Personendaten sind sobald als mog-
lich — spatestens nach erfolgter Auswer-
tung — vollstdndig zu anonymisieren.

Webstatik-Tools erheben und nutzen fur
die differenzierten Analysen der Website-
nutzung in der Regel die Internetprotokoll-
Adressen (IP) der Nutzerinnen und Nutzer.
In der Rechtsprechung und der Fachli-
teratur ist heute geklart, dass mittels IP-
Adressen ein Personenbezug hergestellt
werden kann und dass daher die damit
verbundenen Datenbearbeitungen unter die
Datenschutzgesetzgebung fallen. Die ge-
setzlich verlangte Anonymisierung betrifft
daher primar die Anonymisierung der IP-
Adressen.

Der Einsatz von Webstatik-Tools bringt in
der Regel mit sich, dass wesentliche
Datenbearbeitungsprozesse bei der Firma,
die das Statistik-Tool anbietet, durchge-
fuhrt werden und damit ausserhalb der fak-
tischen Datenherrschaft des Website-Be-
treibers liegen. Die Datenschutzgesetz-
gebung verbietet den 6ffentlichen Organen
nicht, Datenbearbeitungen an einen Dritten
auszulagern. Vorausgesetzt wird aber, dass
die Auftragsdatenbearbeitung in einem
schriftlichen Vertrag geregelt und in die-
sem insbesondere die (fur das 6ffentliche
Organ) geltenden Datenschutz- und Infor-
mationssicherheitsregelungen der beauf-
tragten Firma Uberbunden und im Falle
eines auslandischen Firmensitzes der
Gerichtsstand Zurich vereinbart werden.
Diese Voraussetzungen konnten noch vor
wenigen Jahren mit dem damals evaluier-
ten Produkt «Google Analytics» nicht er-
fullt werden. Die diesbezugliche Prifung
durch die Datenschutzstelle hat ergeben,
dass die von der Firma Google einseitig
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diktierten Vertragsbestimmungen mit den
fur die Stadtverwaltung anwendbaren Da-
tenschutz- und Informationssicherheitsbe-
stimmungen nicht vereinbar sind.

Dass ein globales Unternehmen auch
andere Wege gehen kann, hat im diesjah-
rigen Berichtsjahr die Firma Adobe bewie-
sen. Das in der Stadtverwaltung fur die An-
schaffung eines neuen Webanalyse-Tools
eingesetzte Team ist bei Adobe mit ihren
Anliegen auf offene Ohren gestossen und
konnte einen auf die Stadt Zirich ange-
passten, individuellen Vertrag aushandeln.
Die Datenschutzstelle hat das Projektteam
im Vorfeld datenschutzrechtlich beraten
und die Vertragsentwirfe Uberpruft. Samt-
liche relevanten Datenschutz- und Informa-
tionssicherheitsbestimmungen wurden von
Adobe Gbernommen und die technischen
und organisatorischen Schutzmassnahmen
werden garantiert. Auswertungen von Infor-
mationen der Nutzerinnen und Nutzer stad-
tischer Websites geschehen ausschliess-
lich nach Massgabe des Auftrags durch die
Stadt Zirich. Insbesondere hat sich Adobe
dazu verpflichtet, die IP-Adressen nach
einem klar definierten, nachvollziehbaren
Prozess zu anonymisieren und keine Infor-
mationen zu eigenen Zwecken zu nutzen.

11 Datensperre

Die Mdglichkeit einer Datensperre ist
immer wieder Anlass fiir Anfragen bei der
Datenschutzstelle. Regelméssig miissen
dabei Missverstdndnisse im Zusammen-
hang mit Umfang sowie Geltungsbereich
dieses Rechtsbehelfs geklart werden.

Namentlich ist den Anfragenden haufig
unklar, dass Datensperren nur gegenuber
privaten Personen und Organisationen,
nicht jedoch gegentiber 6ffentlichen Orga-
nen gelten. In Bezug auf den Austausch
von Daten innerhalb der Verwaltung hat
die Datensperre keine Wirkung und kann
auch nicht verlangt werden. Eine Privat-
person kann also mit einer Datensperre
den behdrdeninternen Datenfluss weder
verhindern noch einschrénken. Ob und in-
wiefern ein Informationsaustausch bzw.
eine Datenbekanntgabe zwischen Verwal-
tungsbehorden zuldssig ist, beurteilt sich
nach den rechtlichen Grundlagen des je-
weilig einschlagigen Bereichsrechts.

Datensperren kommen nur dann zur An-
wendung, wenn Amtsstellen gesetzlich
dazu ermachtigt sind, privaten Personen
und Organisationen gewisse Daten vor-
aussetzungslos bekanntzugeben. Voraus-
setzungslose Bekanntgaben sind méglich
bei der Einwohnerkontrolle (§ 39 Abs. 1
kantonales Gemeindegesetz), beim Steuer-
amt (8 122 kantonales Steuergesetz) oder
beim Strassenverkehrsamt (Art. 126 Abs. 1
Verkehrszulassungsverordnung des Bun-
des). Voraussetzungslos heisst insbeson-
dere, dass die um Auskunft ersuchende
Person ihr Gesuch nicht begriinden, kein
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Interesse glaubhaft machen oder sogar
nachweisen muss. Als Ausgleich dazu
muss auch die Person, die eine Daten-
sperre errichten mochte, dies nicht be-
grinden oder sogar ein schutzwirdiges
Interesse glaubhaft machen. Jede Person
kann von den drei erwahnten Verwaltungs-
stellen verlangen, dass sie die Bekannt-
gabe ihrer Personendaten, die von Ge-
setzes wegen an Private bekannt gegeben
werden durfen, sperren. Die Sperre gilt —
wie einleitend erwahnt — nur gegeniber
privaten Personen und Organisationen,
nicht hingegen gegentiber 6ffentlichen
Organen.

Bei einer Datensperre gestitzt auf § 22
IDG handelt es sich um ein Abwehrrecht
der betroffenen Person bei an sich zul&ssi-
gen Bekanntgaben von Personendaten.
Obwohl die Datensperre nicht absolut gilt,
kann durch diese einer unkontrollierten
Datenbekanntgabe an Private entgegen-
gewirkt werden. Die Datensperre stellt ein
Recht der Betroffenen dar, welches pra-
ventiv zum Zug kommt, also ohne dass
eine widerrechtliche Datenbearbeitung vor-
liegen muss. Eine Sperre kann fur eine
einzelne Datenbekanntgabe durchbrochen
werden, wird jedoch ansonsten nicht be-
rihrt. Der (private) Gesuchsteller muss fir
eine Durchbrechung die zustandige Ver-
waltungsstelle von der Tatsache liberzeu-
gen, dass die Datensperre ihn an der Ver-
folgung eigener rechtlicher Anspriiche hin-
dert. In der Regel geschieht dies durch
Zustellung von Vertragen, Rechnungen
oder anderen Dokumenten. Ob der ver-



langte Nachweis im Einzelfall genugt, liegt
im pflichtgeméassen Ermessen der zustan-
digen Verwaltungsstelle. Sie kann fur die
vorzunehmende Interessenabwagung die
Person, deren Datensperre durchbrochen
werden soll, um Stellungnahme anfragen.

Ein Gesuch um Datensperre muss an jede
Amtsstelle separat und schriftlich gerichtet
werden. Eine Begrindung fur die verlangte
Datensperre ist nicht notwendig, ebenso
wenig bedarf es einer genauen Bezeich-
nung der zu sperrenden Daten. Die Aus-
Ubung des Sperrrechts ist grundsatzlich
kostenlos. Um die Auslibung des Sperr-
rechts zu erleichtern, werden auf den Web-
seiten der jeweiligen Amtsstellen haufig
Musterbriefe zur Verfigung gestellt. Ent-
sprechende Musterbriefe stellen im Kanton
bzw. der Stadt Zurich

¢ das Steueramt (Gesuch um Sperrung
der Daten des Steuerregisters
www.steueramt.zh.ch),

¢ das Strassenverkehrsamt (Gesuch um
Sperrung der Halterdaten,
www.stva.zh.ch) sowie

¢ das Personenmeldeamt (Gesuch
Adress- und Datensperre,

www.stadt-zuerich.ch)

zur Verfiigung.
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Im Berichtsjahr setzte sich die Fach-
stelle Datenschutzbeauftragter personell
wie folgt zusammen:

Marcel Studer, RA lic. iur.,
Datenschutzbeauftragter (80 %)

Yvonne J6hri, Dr. iur.
juristische Mitarbeiterin (80 %)

Jirg von Flue, lic. iur.
juristischer Mitarbeiter (60 %)

Monika Niederberger
Sekretariat (20%)

Stadt Zirich
Datenschutzbeauftragter
Beckenhofstrasse 59
8006 Zurich

Tel. 044 412 16 00
Fax 044 412 16 10.

datenschutz@zuerich.ch
www.stadt-zuerich.ch/datenschutz

Quelle Fotos:
Datenschutzbeauftragter der Stadt Zirich
Mediendienste der Stadt Zirich

Gestaltung:
SPUTNIK Vertot, Luzern
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