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24. September 2025
Motion der Fraktion der Alternativen Liste

Der Stadtrat wird beauftragt, die Zusammenarbeit beziiglich Datenspeicherung und
-verarbeitung mit Unternehmen, welche dem US Cloud Act unterstehen, schrittweise
zu beenden. Ein Vorschlag fur das Vorgehen mit Zeitplan ist dem Gemeinderat
zusammen mit einem Kreditantrag fir die bendtigten Mittel zu unterbreiten.

Begriindung

Die Stadtverwaltung nutzt Microsoft Office 365. Bei dieser Anwendung werden
Dokumente auf von Microsoft betriebenen Servern gespeichert.

In der Antwort auf Frage 7 der Schriftlichen Anfrage 2023/419 betont der Stadtrat, dass
Microsoft die Einhaltung der Datenschutzvorgaben durch Zertifizierungen bestétigt
habe und hochste Sicherheitsmassnahmen umsetze. Dennoch bleibt Microsoft dem
US Cloud Act unterworfen, der US-Behotrden weitreichende Kompetenzen einraumt,
auf Daten zuzugreifen — unabhangig von deren physischem Speicherort, der
zustandigen Landesniederlassung oder den lokal geltenden Datenschutzgesetzen. Die
Enthillungen von Edward Snowden aus dem Jahr 2013 belegen, dass solche Zugriffe
automatisiert, systematisch und ohne vorherige Riicksprache mit den Dienstleistern
oder Information der Betroffenen erfolgten. Daran diirfte sich seither nichts geéndert
haben. Die in der Antwort angeflihrte Statistik zu den Anfragen verliert dadurch an
Bedeutung.

Im Juni 2025 bestatigte Anton Carniaux, Chefjurist von Microsoft France, in einer
offentlichen Anhorung vor dem franzoésischen Senat, dass Microsoft Zugriffe durch US-
Behorden nicht verhindern kann.?

Eine Studie von Markus Schefer und Philip Glass der Universitat Basel aus dem Jahr
2023 zeigt, dass die Speicherung von Personendaten in der Microsoft-Cloud einen
schwerwiegenden Eingriff in das Grundrecht auf informationelle Selbstbestimmung
darstellt.? Auch die Datenschutzbeauftragte des Kantons Ziirich teilt diese Meinung.
Die Speicherung von besonders schitzenswerten Daten ist deshalb in der
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Microsoft Cloud untersagt.® Diese Richtlinie wird auch in der Stadt Zirich angewendet.
Sie fUhrt jedoch in der Praxis zu Schwierigkeiten, da sich die Anwendenden nicht
immer bewusst sind, welche Daten als besonders schiitzenswert gelten, und dass die
Daten in der Cloud gespeichert sind. Verschiedene Amter lagerten sensible Fach-
anwendungen auf Microsoft Sharepoint Online aus. OIZ hat am 7. Mai 2025 deshalb
einen Outsourcing-Stopp ausgerufen.*

Nebst dem Zugang zu den Daten ist auch die Verfluigbarkeit der Dienste abhangig vom
Wohlwollen der Betreiber. Exemplarisch fiir die mogliche und auch tatséchlich
angewendete Verfligungsgewalt steht die Anweisung von US-Prasident Trump an
Microsoft im Februar 2025, dem Chefanklager des Internationalen Strafgerichtshofs,
Karim Khan, den Zugang zu seinem Microsoft-Mailkonto zu entziehen, nachdem Khan
eine fur Trump nicht genehme Anklage erhoben hat.® Inzwischen hat Microsoft ein
Versprechen abgegeben, keine Konten von européaischen Organisation mehr zu
sperren —was aber nichts an der rechtlichen und machtpolitischen Ausgangslage
andert.

Sollte die US-Regierung ihre Interessen gegenuber der Schweiz mit Nachdruck
durchsetzen wollen, bestiinde die Mdglichkeit, Tech-Konzerne anzuweisen, den
Zugang fur bestimmte Kunden einzuschréanken. Die Stadt konnte dadurch den Zugriff
auf essenzielle Dokumente und E-Malils verlieren. Zwar hatte ein solches Vorgehen fir
die US-Konzerne erhebliche wirtschaftliche Konsequenzen, doch ist es kein
undenkbares Szenario mehr.

Die Abkehr von US-amerikanischen Dienstleistern ist deshalb zwingend fiir die
Sicherstellung der Digitalen Souveranitat. Die Vorgabe dieses Ziels ermdglicht es der
stadtischen Verwaltung, einen realistischen Umsetzungsplan zu erarbeiten und
Investitionen darauf zu lenken. Die Stadt kann die Initiativen in zahlreichen offentlichen
Verwaltungen in ganz Europa, auch der Schweiz, zur Entwicklung von Alternativen
unterstitzen. Wenn nur ein Teil der derzeit jahrlich 1,1 Milliarden Franken, die von den
offentlichen Verwaltungen in der Schweiz an Microsoft geleistet werden,® in die
Entwicklung von Alternativen geht, bei welchen die Kontrolle tiber die Daten und
Dienste bei den Betreibern liegt, und deren Quelltext weitgehend offentlich ist, kann
das Ziel bald erreicht werden.
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