Stadt Ziirich
Gemeinderat GR Nr. 2018/ 345

12. September 2018

Schriftliche Anfrage von Marcel Bihrig (Griine)

Mit Stadtratsbeschluss 634/2014 vom 9. Juli 2014 hat der Stadtrat die Informationssicherheits-
politik der Stadt Zirich und das Handbuch Informationssicherheit der Stadt Ztrich in Kraft ge-
setzt. Beide Dokumente werden im Beschluss flr die Stadtverwaltung fiir verbindlich erklart, mit
dem Hinweis "aktuell abrufbar unter 1IS-Regelungen”. Gemass Erlauterungen im Stadtratsbe-
schluss definiert die Informationssicherheitspolitik die allgemeinen Zielsetzungen und Prinzipien
im Umgang mit Informationen, wahrend das Handbuch den sogenannten "Basisschutz" umfas-
send beschreibe.

Anfang Jahr hat eine Privatperson gestiitzt auf das Offentlichkeitsprinzip ein Gesuch an die OIZ
gerichtet, um die zwei Beilagen zum STRB 634/2014 auf elektronischem Weg zu erhalten. Das
Gesuch fuhrte einerseits zum Ergebnis, dass der Zugang zum Handbuch Informationssicherheit
(Beilage 2) nicht gewahrt werde, "gestitzt auf § 23 Abs. 2 Ziff. c. IDG (Gefahrdung von Sicher-
heitsmassnahmen)". Flir das Dokument Informationssicherheitspolitik (Beilage 1) andererseits
machte die OIZ zwar keine Griinde fur eine Zugangseinschrankung nach § 23 IDG geltend, er-
kiarte aber, es werde "extern nur auf Papier" zur Verfligung gestellt. Rickfragen nach den Griin-
den, weshalb die OlZ den Zugang nach § 20 IDG auf die Papierform einschranke, wurden ledig-
lich dahingehend beantwortet, es sei "dem 6ffentlichen Organ uberlassen, in welcher Form In-
formationen herausgegeben werden" und Dokumente zur IT-Sicherheit versende man extern
"prinzipiell nicht via eMail".

Ein &hnlich eigenartiges Verstandnis des Offentlichkeitsprinzips kam kiirzlich in der Antwort des
Stadtrats vom 11. April 2018 auf die Schriftliche Anfrage GR Nr. 2018/64 zum Ausdruck, wo die
Zustandsanalysen zum Mitteldamm des Kraftwerks Letten nicht in digitaler Form beigefligt wur-
den, sondern nur "nach Voranmeldung beim ewz eingesehen werden [kénnen], da diese nicht
zur Veroffentlichung bestimmt waren". Umgekehrt wird zuletzt in der Beantwortung der Schriftli-
chen Anfrage GR Nr. 2018/67 vom 9. Mai 2018 in der Antwort auf Frage 6 (Auswertung des ers-
ten Formel-E-Rennens und allfallige Bewilligung fur Wiederholungen) hervorgehoben, die Er-
gebnisse "unterstehen dem Offentlichkeitsprinzip und werden 6ffentlich gemacht".

In diesem Zusammenhang bitten wir den Stadtrat um die Beantwortung der folgenden Fragen:

1.  Weshalb wurden die die Beilagen 1 und 2 zum STRB 634/2014 nicht im Internet publiziert,
obwohl es sich offensichtlich um einen Fall handelt, wie erim STRB 343/2011 («IDG-Status
von Stadtratsbeschliissen») in Abschnitt 6 als Ausnahme von der Regel festgehalten ist,
namlich «Beilagen, die ausdriicklich oder sinngemass zum integrierenden Bestandteil des
Beschlusses erklart werden (z.B. Beschluss Uber ein Reglement)»?

2. Weshalb werden Beilagen zu Stadtratsbeschlissen mit IDG-Status «6ffentlich», die in die
Kategorie «Beschllisse generell-abstrakter Natur, einschliesslich verwaltungsinterner An-
weisungen, Richtlinien usw.» (STRB 343/2011, Abschnitt 4) fallen, von der zustandigen
Dienstabteilung teilweise unter Verschluss gehalten?



Teilt der Stadtrat die Auffassung, dass ein Zugang der Offentlichkeit zum Handbuch Infor-
mationssicherheit, das offensichtlich im intranet fir alle Mitarbeitenden der Stadtverwaltung
frei abrufbar ist, zu einer «Gefahrdung von Sicherheitsmassnahmen» flihren wiirde? Wenn
Ja, halt der Stadtrat weiterhin an der vollstandigen Geheimhaltung des Handbuchs Informa-
tionssicherheit fest, selbst wenn in Rechnung gestelit wird, dass etwa das Informatiksteue-
rungsorgan des Bundes (ISB) entsprechende Dokumente flr die Bundesverwaltung frei ver-
fugbar im Internet bereithalt?

Welche Berechtigung hat nach Ansicht des Stadtrats der Standpunkt der OlZ, Dokumente
zur IT-Sicherheit «prinzipiell», d.h. auch dann nicht per E-Mail an externe Empfanger zuzu-
stellen, wenn es sich um Informationen handelt, die unter das Offentlichkeitsprinzip fallen?

Ist der Stadtrat der Meinung, dass die OIZ als 6ffentliches Organ nach Gutdiinken dariiber
entscheiden kann, in welcher Form es den gesetzlichen Anspruch auf Zugang nach § 20
IDG erfullt, auch wenn der Zugang explizit in elektronischer Form erbeten wird und wie Im
Fall des Dokuments Informationssicherheitspolitik weder Grlinde fur eine Einschrankung
nach § 23 IDG vorliegen noch Personendaten betroffen sind?

Welchen Sinn sieht der Stadtrat in einer Einschrankung des Zugangs auf ein Papier-
exemplar oder auf eine Einsichtnahme vor Ort, wenn grundséatzlich jede/r Interessent*in
eine Kopie verlangen, diese digitalisieren und der Allgemeinheit im Netz zur Verfligung stel-
len kann? (Die Informationssicherheitspolitik der Stadt Zirich ist inzwischen auf
https://www.oeffentlichkeitsgesetz.ch zu finden.)

Wie vereinbart der Stadtrat das Vorgehen der beiden erwahnten Dienstabteilungen (O1Z
und ewz) mit den Kommunikationsleitlinien vom 1. Marz 2017, die betonen «Die aktive, of-
fene Informationspolitik orientiert sich am Gemeinwohl, schafft Transparenz und sorgt fiir
die Nachvollziehbarkeit von politischen Entscheidungen und staatlichem Handeln»? Halt er
die geschilderte Praxis bei der Zugangsgewahrung flr in Einklang stehend mit den in STRB
83/2017 festgehaltenen Grundsétzen «aktiv und offen» oder «Es gilt digital vor Print»?

Welche Massnahmen erachtet der Stadtrat als angezeigt, um in der Verwaltung fir eine
konsequentere Verwirklichung des Offentlichkeitsprinzips zu sorgen und den zahlreichen
stadtischen Kommunikationsverantwortlichen (vgl. etwa GR Nr. 2015/1) den Mechanismus
des Prinzips gaccess to one, access to all» naherzubringen? Sind gegebenenfalls verbindli-
chere Richtlinien des «zentralen Kompetenzzentrums Offentlichkeitsgrundsatz» (Art. 4 der
Verordnung zum Offentlichkeitsgrundsatz, OGV) erforderlich, damit Gesuche um Informati-
onszugang von alien Dienstabteilungen «nach vergleichbaren Standards bearbeitet wer-
den» (Art 4 OGV)?
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