Stadt Ziirich
Datenschutzbeauftragter







Geschatzte Leserinnen und Leser

Wir freuen uns, lhnen den Tatigkeitsbericht
der Datenschutzstelle der Stadt Zurich zum
ersten Mal als E-Paper prasentieren zu dir-
fen. Mit dem digitalen Format md&chten wir
unserem Bericht nicht nur ein neues Erschei-
nungsbild geben, sondern auch - so wie es
die stadtischen Publikationsleitlinien vorse-
hen — zur Schonung von Kosten und nattr-
lichen Ressourcen beitragen. Unverdndert
mdchten wir lhnen auch mit dem vorliegen-
den Bericht fur das Jahr 2015 einen informa-
tiven und interessanten Einblick in die viel-
faltigen Tatigkeiten der Datenschutzstelle der
Stadt Zurich ermoglichen.

Far Ihr Interesse danken wir lhnen bestens.

Datenschutzstelle der Stadt Zurich
Marcel Studer, Datenschutzbeauftragter
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Automatisierte Fahrzeug-
fahndung und Verkehrsuber-
wachung (AFV)

Wer im Strassenverkehr mit einem Fahrzeug unterwegs ist, muss
jederzeit damit rechnen, von der Verkehrspolizei kontrolliert zu wer-
den. Bereits seit Ende der 1990er-Jahre gibt es Kontrollen, die von
den Fahrzeuglenkerinnen und -lenkern nicht mehr ohne Weiteres
wahrgenommen werden, da sie — &hnlich wie Geschwindigkeitskon-
trollen — «automatisiert» erfolgen, also nicht mehr von Polizistinnen
und Polizisten vor Ort durchgefihrt werden. Modernste Technologie
macht es mdglich, dass sédmtliche Kontrollschilder von Fahrzeugen,
die an entsprechenden Verkehrsliberwachungsgeraten vorbeifahren,
systematisch erfasst und kontrolliert werden. Dabei digitalisieren die
Uberwachungsgerate der Verkehrspolizei die Kontrollschilder der
vorbeifahrenden Fahrzeuge und gleichen sie mit den in das System
eingebundenen Daten ab. Das diesbezligliche gesamtschweizerische
Projekt «Automatisierte Fahrzeugfahndung und Verkehrskontrolle»
(AFV) wird im Auftrag der Schweizerischen Polizeitechnischen Kom-
mission von der Stadtpolizei ZUrich geleitet.

Fur die AFV auf Stadtgebiet verfugt die Stadtpolizei Zurich Uber
zwei mobile, in Fahrzeuge eingebaute Geréte sowie eine stationare
Anlage. Die Beschaffung weiterer Geréte ist gemass Angaben der
Stadtpolizei nicht geplant. Eingebunden in die AFV der Stadtpolizei
sind: a) das Schweizerische Polizeifahndungssystem RIPOL, b) die
Flhrerausweisentziige des Kantons Zlrich sowie ¢) die sogenannte
«Radschuhliste» der Stadt Zurich.



a) Schweizerisches Polizeifahndungssystem RIPOL

Gestartet wurde die AFV mit der Einbindung des Schweizerischen
Polizeifahndungssystems RIPOL. In RIPOL eingetragen sind Fahr-
zeuge und Kontrollschilder, die als gestohlen gemeldet wurden oder
far die kein Versicherungsschutz besteht. Ist ein Kontrollschild eines
Fahrzeugs, welches einem VerkehrsUberwachungsgerat der AFV
vorbeiféhrt, in RIPOL eingetragen, 16st das System einen sogenann-
ten «hit» aus. Die Stadtpolizei Zurich erhalt unverziglich eine entspre-
chende Meldung und kann die erforderlichen Massnahmen einleiten.
Ergibt der Abgleich mit RIPOL keinen «hit», erfolgen keine weiteren
Datenbearbeitungen und auch die urspringliche Digitalisierung des
jeweiligen Kontrollschilds wird umgehend geldscht.

Mit der Einbindung der RIPOL-Daten in die AFV stellte sich die Fra-
ge, ob fUr diesen Einsatz von Fahndungsdaten neue gesetzliche
Grundlagen geschaffen werden missen. Nach Ansicht des Eidge-
néssischen Datenschutz- und Offentlichkeitsbeauftragten ist mit
dem Bundesgesetz Uber die polizeilichen Informationssysteme des
Bundes, welches auch die RIPOL-Datenbank regelt, die erforderliche
rechtliche Grundlage gegeben. Dieser Ansicht ist auch die Daten-
schutzstelle der Stadt Zurich. DemgegenUber vertreten einige kan-
tonale Datenschutzbeauftragte die Meinung, dass es zusatzlicher
(formell-)gesetzlicher Regelungen auf Bundes- und/oder Kantons-
stufe bedarf, welche den Einsatz von Fahndungssystemen bzw. die
Einbindung von RIPOL-Daten in die AFV spezifisch zu regeln haben.
Soweit der Datenschutzstelle bekannt ist, haben bis dato einzig die
Kantone Basel-Landschaft und Tessin explizite gesetzliche Grund-
lagen fur die AFV geschaffen (im kantonalen Polizeigesetz bzw. als
Verordnung dazu).



b) FUhrerausweisentziige Kanton Zurich

Im Kanton Zirich werden jéahrlich ca. 13'000 FUhrerausweise entzo-
gen. Die diesbezlglichen Informationen werden durch das kantonale
Strassenverkehrsamt — in diversen Datenbanken bzw. Registern des
Bundes - verwaltet. Mit der Einbindung der Daten der Flhrerausweis-
entzlge in die AFV soll erreicht werden, dass das Fahren von Motor-
fahrzeugen trotz Entzug des Fuhrerausweises besser kontrolliert und
nicht mehr nur bei Verkehrskontrollen oder Unféllen quasi zufélliger-
weise festgestellt werden kann.

Ausgangspunkt fur die Prifung des Gesuchs der Stadtpolizei um Ein-
bindung der kantonalen FUhrerausweisentzlige in die AFV war auch
hier die Frage, ob Bundes- und/oder kantonales Recht massgebend
ist. Nach Ansicht der Datenschutzstelle ist fur die Beurteilung dieser
Einbindung in die AFV ausschliesslich Bundesrecht massgebend,
da die Verwendung der Daten in Bezug auf FUhrerausweisentzlige
durch die Schweizerische Strassenverkehrsgesetzgebung festgelegt
wird. In materieller Hinsicht vertritt die Datenschutzstelle die Mei-
nung, dass die Schweizerische Strassenverkehrsgesetzgebung eine
Einbindung dieser Daten in eine AFV und somit eine Verwendung zu
Fahndungszwecken nicht vorsieht.

Da wie bereits erwdhnt die rechtlichen Anforderungen an Fahn-
dungssysteme wie die AFV kontrovers diskutiert werden und da die
Verwendung der Daten der FUhrerausweisentzlige nicht nur bei der
Stadtpolizei Zurich, sondern bei diversen kantonalen Polizeikorps im
Einsatz oder mindestens zur Diskussion steht, gelangte die Daten-
schutzstelle mit einer entsprechenden Anfrage um Einschatzung so-
wohl an die Datenschutzbeauftragten des Bundes und der Kantone
als auch an das Bundesamt fur Justiz. Das Fazit dieser Abklarungen
ist bescheiden: Eine klare Antwort, welches Recht massgebend ist



und ob das Schweizerische Strassenverkehrsrecht eine Einbindung
von Daten zu Fuhrerausweisentzigen in die AFV zuldsst oder nicht,
liegt nicht vor. Immerhin kann festgestellt werden, dass den Kanto-
nen eine kantonale Regelungskompetenz zugestanden wird, solange
der Bund nicht auch in dieser Materie Regelungen erlassen wird.

Ausgehend von dieser Beurteilung der Rechtslage durch die erwahn-
ten Bundesbehdérden, wonach sich die Rechtméssigkeit (auch) nach

kantonalem Recht beurteilt, und in Berlcksichtigung, dass mit dem
kantonalen Strassenverkehrsamt die Datenlieferantin eine kantonale
Verwaltungsstelle ist, musste die Stadtpolizei fur die Frage der Ein-
bindung von Daten zu FUhrerausweisentzlgen zustandigkeitshalber
an den Kantonalen Datenschutzbeauftragten verwiesen werden.

Die Daten der Fuhrerausweisentzlge sind mittlerweile in die AFV der
Stadtpolizei eingebunden. Die Verwendung dieser Daten im Rahmen
der AFV wurde zwischen dem kantonalen Strassenverkehrsamt und
den Verkehrspolizeien des Kantons und der Stadt Zurich vertraglich
geregelt.



c) Radschuhliste Stadt Zurich

Mit der sogenannten «Radschuhliste» wurde eine stédtische Daten-
bank in die AFV eingebunden.

Bestimmte Ubertretungen von Strassenverkehrsvorschriften werden
mit Ordnungsbussen geahndet. Bezahlt eine Lenkerin oder ein Len-
ker, die/der nicht in der Schweiz Wohnsitz hat, die Busse nicht sofort,
hat sie/er geméss Ordnungsbussengesetz den Betrag zu hinterlegen
oder eine andere angemessene Sicherheit zu leisten. Kann bei einer
Ordnungsbusse die Halter- oder Lenkerschaft eines Fahrzeugs mit
auslandischem Kontrollschild nicht ermittelt werden und betragt der
ausstehende Bussenbetrag mindestens CHF 260, wird das auslandi-
sche Kontrollschild auf die «Radschuhliste» der Stadtpolizei gesetzt.
Nicht ermittelt werden kdnnen Halter/innen oder Lenker/innen regel-
massig dann, wenn die Rechtshilfe mit dem jeweiligen Herkunfts-
land ergebnislos bleibt. Mit der Mindesthdhe des Bussenbetrags von
CHF 260 wird sichergestellt, dass mindestens zwei Bussen ausste-
hend sind. Kann die Stadtpolizei die Personalien der Halter- oder
Lenkerschaft ausfindig machen, wird das betreffende Fahrzeug aus
der Radschuhliste geldscht. Die Radschuhliste der Stadtpolizei um-
fasst ca. 1'000 ausstehende Bussen von unbekannten Lenkerinnen
und Lenkern oder Halterinnen und Haltern aus Uber 30 Landern.

Bisher konnte die Verkehrspolizei ausstehende Bussen von Lenke-
rinnen und Lenkern ohne Wohnsitz in der Schweiz nur im «ruhen-
den» Verkehr einfordern: Wird ein auf der Radschuhliste vermerktes
Fahrzeug bei einer Parkplatz-Kontrolle angetroffen, wird ein soge-
nannter «Radschuh» (Wegfahrsperre) montiert, wodurch das Fahr-
zeug blockiert und die Lenkerin bzw. der Lenker gezwungen wird,
mit der Polizei Kontakt aufzunehmen. Dadurch soll die Identitat der
Lenker- oder Halterschaft festgestellt und allenfalls auch eine Sicher-
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heitsleistung eingefordert werden kdnnen, bestenfalls kann dadurch
die offene Ordnungsbusse auch sogleich eingezogen werden. Mit
der Einbindung der Radschuhliste in die AFV kdnnen ausstehende
Bussenbetrdge neu auch im sogenannten «Fliessverkehr» durchge-
setzt werden, womit — mindestens bei gewissen Betroffenen — auf
die einschneidendere Massnahme des Anbringens eines Radschuhs
verzichtet werden kann.

Die Datenschutzstelle beurteilte die geplante Einbindung der stad-
tischen Radschuhliste in die automatisierte Fahrzeugfahndung und
Verkehrskontrolle als rechtméssig: Die erforderlichen Rechtsgrund-
lagen sind mit dem Ordnungsbussengesetz des Bundes und dem
kantonalen Polizeigesetz gegeben. Auch in Bezug auf die Radschuh-
liste erfolgt die Uberpriifung der Kontrollschilder wie beim eingangs
erwahnten RIPOL-Abgleich nach dem sogenannten «hit»-System.
Das bedeutet insbesondere, dass Uber Fahrzeuge, deren Kontroll-
schilder nicht in einer der eingebundenen Datenbanken vermerkt
sind, keine Informationen gespeichert werden.



Smart Meter

Die smarte Art der Energiemessung

Die Zeiten, als flr die Stromrechnung noch Kontrolleure der Elekt-
rizitdtswerke in die Keller der Hauser steigen mussten, um dort den
Stromverbrauch auf mechanischen Zahlern abzulesen, werden ab-
sehbar der Vergangenheit angehdren. Dank Smart Metern wird dies
nicht mehr erforderlich sein. Smart Meter sind intelligente Z&hler flr
Energie, insbesondere fUr Strom, aber auch fur Wasser oder Gas,
die den Kundinnen und Kunden den Energieverbrauch anzeigen, die
Zahlerwerte in bestimmten Zeitabschnitten abspeichern und an den
Energieversorger Ubermitteln. Wahrend herkdmmliche Stromzahler
bisher den Stromverbrauch laufend im Hoch- und Niedertarif mes-
sen konnten, speichern die Smart Meter den Stromverbrauch eines
Haushalts in 15-Minuten-Intervallen ab und kommunizieren diese
Informationen in regelmassigen Zeitabstanden an den zustandigen
Energieversorger. Die Besonderheiten von Smart Metern bestehen
somit in erster Linie in der Menge und in der Qualitat der Daten, die
erhoben und eingebunden in Netzwerke ohne Verzdgerung bearbei-
tet werden kdnnen.

Durch den Einsatz von Smart Metern erhoffen sich die Elektrizitats-
werke betrachtliche Einsparungen von Energiekosten. Smart Meter
sollen — so die Idee — zur sparsamen und rationellen Energienutzung
beitragen. Denn Smart Meter dienen nicht nur dazu, den Stromver-
brauch genauestens zu messen, sie sollen den Energieversorgungs-
unternehmen auch ermdglichen, eine optimalere Planung des Ener-
giebedarfs vorzunehmen.



Zeig mir deinen Energieverbrauch und ich sag dir, wer du bist

Smart Meter werden durchaus auch kritisch bewertet. Sie kénnen
sehr viele Daten speichern, was aus Sicht des Datenschutzes Risiken
fur die Privatsphéare birgt. Wird der Stromverbrauch permanent be-
obachtet, kann ein Einblick in das Leben und die Gewohnheiten einer
Person oder einer Personengruppe gewonnen werden. Tagesablau-
fe kdnnen sich dadurch in der Nutzung von Energie wiederspiegeln:
Wann steht jemand auf, wann kommt man von der Arbeit zurlck,
wann ist jemand wie lange in den Ferien und einiges mehr, was sich
theoretisch aus einem detailliert dokumentierten Stromverbrauch
herauslesen lasst. Die mittels Smart Meter erhobenen Strom- oder
anderen Energieverbrauchsdaten sind in der Regel Personendaten,
da ein Bezug zu denjenigen Personen, die hinter dem jeweiligen Ver-
brauch stehen, hergestellt werden kann. Aus datenschutzrechtlicher
Sicht ist es also wichtig zu wissen, welche Daten mittels Smart Meter
aufgezeichnet werden, an wen diese Daten Ubermittelt werden und
vor allem was mit diesen Daten gemacht wird.

Stand der Dinge in der Schweiz

In der Schweiz werden Smart Meter im Gegensatz zum Ausland (u.a.
Italien, Spanien oder USA) noch nicht flachendeckend eingesetzt.
Dennoch gelten die intelligenten Stromzahler auch hierzulande als
wichtiger Baustein flr die Energiestrategie 2050 des Bundes. Fur
die Umsetzung der Energiestrategie 2050 hat der Bundesrat dem
Parlament ein neues Energiegesetz und in diesem Zusammenhang
auch die Anpassung des Stromversorgungsgesetzes beantragt. Das
Stromversorgungsgesetz soll eine Kompetenznorm erhalten, welche
die Grundlage fur einen gesamtheitlichen Einsatz von intelligenten
Stromzahlern in der Schweiz schaffen wird. Zudem ist eine daten-



schutzrechtliche Bestimmung vorgesehen, welche den Bundesrat
beauftragt, Ausfihrungsbestimmungen Uber die Bearbeitung von
Smart Meter-Daten zu erlassen. Ob auch die Kantone eine diesbe-

zUgliche Regelungskompetenz haben werden und ob gegebenenfalls
ein Bedarf an kantonalen AusfUhrungsbestimmungen bestehen wird,
zeigt sich, wenn das erwéhnte Gesetzgebungsverfahren im Bund ab-
geschlossen ist.

Umgang mit Smart Meter beim ewz

In der Schweiz haben erste Energieversorgungsunternehmen intel-
ligente Stromzahler installiert und evaluieren in Pilotprojekten bzw.
Feldversuchen den Einsatz sowie die Kundenakzeptanz von Smart
Metern. Die Elektrizitatswerke des Kantons Zlrich (EKZ) haben sich
als erster grosser Energieversorger der Schweiz flr den flachende-
ckenden Einsatz von Smart Metern entschieden.

Auch das ewz setzt Smart Meter derzeit bereits in verschiedenen
Pilotprojekten ein, um bestehende Kundenanfragen zu erflllen und
Erfahrungen zum Thema Smart Meter zu sammeln. Bis auf Weiteres
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plant das ewz aber keinen flachendeckenden Einsatz von Smart Me-
tern, sondern moéchte Smart Meter situativ (zum Beispiel bei Neubau-
ten, bei grésseren Uberbauungen oder bei Anfragen von Vermietern)
anstelle von traditionellen Stromz&hlern einsetzen.

Da aus den erhobenen Energieverbrauchsdaten, welche mit einer
Zeitauflosung von 15 Minuten erfasst werden, Ruckschllisse auf die
Lebensgewohnheiten von Personen gezogen werden kdnnen, muss
die Verwendung von mittels Smart Metern erhobenen Daten insbe-
sondere im Hinblick auf Bearbeitungszwecke, Verhaltnismassigkeit,
Transparenz sowie Informationssicherheit geklért sein. Dazu bedarf
es einer verbindlichen Handhabe betreffend des derzeitigen Einsat-
zes von Smart Metern durch das ewz. In enger Zusammenarbeit
zwischen dem ewz und der Datenschutzstelle wurde hierfur eine
Unternehmensweisung geschaffen, die die datenschutzrechtlichen
Aspekte des Einsatzes von Smart Metern beim ewz regelt.

Unternehmensweisung ewz

Anspruch dieser Unternehmensweisung ist es, die Datenbearbeitung
durch Smart Meter beim ewz in generell-abstrakter Weise, transpa-
rent und prazise zu reglementieren. Sie zielt darauf ab, alle daten-
schutzrelevanten Datenbearbeitungen, welche durch den Einsatz
von Smart Metern beim ewz vorgenommen werden, verstandlich zu
beschreiben.

Das aus datenschutzsrechtlicher Sicht wichtigste Anliegen war,
dass aus der Unternehmensweisung klar hervorgeht, in welchen —
abschliessend aufgezéhlten — Fallen das ewz einen Personenbezug
zu den hinter dem Stromverbrauch stehenden Menschen herstellt:
Das ewz verknUpft Stromverbrauchsdaten mit den jeweiligen Betrof-



fenen nur fUr die Zwecke der Abrechnung der bezogenen Energie
sowie bei Energieberatungen oder sonstigen Dienstleistungen, die
auf Wunsch von Kundinnen und Kunden erbracht werden. Fir alle
anderen Verwendungen bearbeitet das ewz die mittels Smart Meter
erhobenen Stromverbrauchsdaten ausschliesslich in pseudonymi-
sierter oder anonymisierter Form.

Weiter regelt die Unternehmensweisung wichtige Punkte wie die
nichtpersonenbezogene Bearbeitung von Stromverbrauchsdaten
(zum Beispiel die Energieplanung der Stadt Zurich), die Zugriffsbe-
rechtigungen sowie die Speicherung und Léschung der Daten. Durch
die Erarbeitung der Unternehmensweisung schafft das ewz eine ver-
bindliche und nachvollziehbare Grundlage fur die Verwendung von
Smart Metern. Dabei bildet die Unternehmensweisung nicht zuletzt
auch die Grundlage der jeweils im Einzelfall durch das ewz zu erstel-
lenden Vertrage mit Kundinnen und Kunden betreffend den Einsatz
von Smart Metern.



GPS-Systeme im Einsatz
der Stadtverwaltung

Nutzen und Méglichkeiten von modernen GPS-Systemen

Das Global Positioning System — kurz GPS - ist ein globales Navi-
gationssatellitensystem zur Positionsbestimmung und gehdért heute
schon fast zur Grundausstattung eines jeden Autos. Auch in den
Dienstfahrzeugen der Stadtverwaltung Zirich werden immer héu-
figer GPS-Gerate installiert. Dabei handelt es sich jedoch teilweise
nicht nur um «blosse» GPS-Systeme, welche den Fahrern helfen
sollen, den richtigen Weg zu finden. Vielmehr sind die eingesetzten
GPS-Systeme mit einer Software ausgerustet, welche diverse durch
die Autofahrt generierte Nutzungsdaten eines Fahrzeugs (wie bei-
spielsweise Fahrzeit pro Tag, CO,-Bilanz pro Tag oder aber auch
Geschwindigkeitsibertretungen pro Tag) an die Vertriebsfirma Uber-
mittelt. Diese wiederum erstellt aus diesen Nutzungsdaten Auswer-
tungen — sogenannte Reports —, welche dann der auftraggebenden
Dienstabteilung zur Verfligung gestellt werden. Die Dienstabteilung
bestimmt, welche vordefinierten Reports sie erhalten mochte bzw.
an welchen Datenauswertungen sie Interesse hat. Das im Normalfall
grosse Mehr an Nutzungsdaten, welches durch das GPS-System ge-
neriert wird, wird den Dienstabteilungen nicht zuganglich gemacht.

Die Grunde fur die Installation solcher GPS-Geréte inklusive entspre-
chender Software sind mannigfaltig: Sie dienen u.a. der effizienteren
Abwicklung von Auftragen und der Planung der Touren, helfen den
Fahrern, sich im Strassenverkehr zurechtzufinden und die schnellst-
mdgliche Route auszuwéhlen und bieten die Méglichkeit, den Treib-
stoffverbrauch zu analysieren.



Datenschutzrelevanz bei GPS

Zwei Dienstabteilungen der Stadtverwaltung, die GPS-Systeme ein-
setzen, haben in Zusammenarbeit mit der Datenschutzstelle die er-
forderlichen Regelungen gepruft und erarbeitet. Aus diesen Erfah-
rungen zeigt sich, dass betroffene Fahrer und Fahrerinnen oft ein
ungutes Geflhl gegenuber installierten GPS-Geraten hegen. Teilwei-
se fuhlen sich die Betroffenen bevormundet, teilweise geht auch die
Furcht vor permanenter Beobachtung bei ihrer taglichen Arbeit um.
Ganz allgemein besteht bei den Betroffenen eine grosse Unsicher-
heit, was Vorgesetzte mit den mittels GPS erhobenen Daten tun und
mit welchen Konsequenzen in diesem Zusammenhang gerechnet
werden muss.

Mittels GPS-Technologie k&nnen auch personenbezogene Daten
generiert bzw. bearbeitet werden. Aus datenschutzrechtlicher Sicht
ist es deshalb unabdingbar, dass die Bearbeitung von mittels GPS-
Systemen generierten Daten prazise und transparent reglementiert
wird. FUr die Betroffenen muss insbesondere erkennbar sein, welche
Daten - insbesondere welche personenbezogenen Fahrdaten — mit-
tels GPS erhoben werden, zu welchen Zwecken dies geschieht und
mit welchen Auswertungen (Reports) diese Zwecke erreicht werden.
Zudem ist es wichtig, dass aus dem Reglement ersichtlich ist, wie
mit den erhobenen Daten umgegangen wird (Zugriffsregelung, Auf-
bewahrung, L&schung).

Besteht die Moglichkeit, aktuelle Fahrdaten inklusive Positionsdaten
der ausgerUsteten Fahrzeuge einzusehen, handelt es sich bei sol-
chen Daten um sog. Echtzeitdaten. Besonderes Augenmerk ist auf
diese Daten zu legen, weil eine Dauertberwachung von Mitarbeiten-
den aufgrund des permanenten Kontrolldrucks unzuléssig ware. Vor
diesem Hintergrund ist es wichtig, im Reglement klar zum Ausdruck



zu bringen, in welchen konkreten Fallen auf Echtzeitdaten der Fahr-
zeuge ausnahmsweise zugegriffen werden kann.

Die Erstellung eines solchen Reglements ist fur die Dienstabteilungen
der Stadtverwaltung nicht optional, sondern neben den Anforderun-
gen des Datenschutzrechts auch aufgrund stadtischer Vorschriften

vorgeschrieben: Das Reglement Uber die Benttzung und Vermietung
von Dienstfahrzeugen der Stadt Zirich regelt, welche Daten zwecks
Abwicklung von Schadenféllen oder Strassenverkehrsdelikten erho-
ben werden mussen und verlangt, falls eine Dienstabteilung weitere
Daten erheben will, ein entsprechendes Reglement.

Notwendige Reflexionen beim Einsatz von Standardprodukten

Die Datenschutzstelle stellt immer wieder fest, dass marktubliche
Standardsysteme — wie beispielsweise das hier fragliche GPS-System
— nicht ohne Weiteres den stadtischen Anforderungen gentgen. Oft
sind solche Produkte «ab Stange» nicht fur den unmittelbaren Einsatz



in der Verwaltung geeignet und es bedarf haufig gewisser Anpassun-
gen. Der Einsatz solcher Systeme ist deshalb ohne die notwendige,
vorhergehende Reflexion der Verwaltung nicht méglich. So muss sich
die zusténdige Dienstabteilung mit diversen Fragen auseinanderset-
zen: Zu welchem Zweck dient der Einsatz eines solchen Produkts
und gehort dessen Erreichung zu unseren gesetzlichen Aufgaben?
Ist das System vereinbar mit dem stadtischen Personalrecht? Wel-
che Daten werden damit bearbeitet und sind nicht allenfalls Datenbe-
arbeitungen vorhanden, die zur Erreichung des Zwecks unnétig sind
und damit Uber das Ziel hinaus schiessen? Sind die Daten auch wah-
rend der Bearbeitung durch Dritte sicher und kann garantiert werden,
dass diese - teilweise sensiblen — Daten nicht in falsche Hande ge-
raten? Erst wenn solche und weitere Fragen aus datenschutzrecht-
licher Sicht beantwortet sind, kann ein konkreter Einsatz derartiger
Technologien an die Hand genommen werden.

Datenbearbeitung durch Dritte

Bei den GPS-Systemen, die von den beiden stadtischen Dienstab-
teilungen eingesetzt werden, werden die in den Fahrzeugen erho-
benen Daten massgebend von der Vertriebsfirma aufgearbeitet und
den Dienstabteilungen mittels Reports zur Verfligung gestellt. Aus
rechtlicher Sicht handelt es sich somit um eine Datenbearbeitung
durch Dritte. Dieses sogenannte Outsourcing bedarf eines Vertrages
zwischen der auftraggebenden Dienstabteilung und den datenbear-
beitenden Auftragnehmenden (vgl. § 6 IDG und § 25 IDV). Das durch
die Dienstabteilung zu erarbeitende Reglement bildet in diesem Zu-
sammenhang gewissermassen das Fundament des Outsourcingver-
trages. Dieser muss sicherstellen, dass die Regeln der Datenbearbei-
tung, wie sie das Reglement festhélt, auch im Aussenverhaltnis mit
der Vertriebsfirma gelten bzw. von dieser umgesetzt werden.



Kommunikation und Transparenz gegenutber Betroffenen

Adressatengerechte Kommunikation und Transparenz gegeniber
den Betroffenen sind beim Einsatz von GPS-Systemen von zentraler
Bedeutung. Nur wer versteht, warum und wie eine solche Techno-
logie eingesetzt wird, kann diese auch akzeptieren und evtl. darin
sogar friher oder spéater einen Mehrwert sehen. Es ist deshalb unab-
dingbar, dass es nebst der bereits erwahnten Erstellung des Regle-
ments und der Ausarbeitung des Outsourcingsvertrages einer klaren
und prazisen Mitarbeitendenorientierung bedarf.



OMEGA-Reglement

Verwaltungsauskunfte als Massengeschaft

Von einer modernen Verwaltung wird erwartet, dass sie kunden-
orientiert handelt. Kunden der Verwaltung sind dabei nicht nur die
Burgerinnen und Burger, sondern auch die Verwaltungsstellen selber,
welche aus ganz unterschiedlichen Griinden miteinander in Kontakt
stehen und auf gegenseitige Ausklnfte angewiesen sind. Gewisse

Auskuiinfte innerhalb der Verwaltung sind heute zum Massengeschaéft

geworden, welches ohne elektronischen Zugriff nicht mehr denkbar

wére. Die Datenschutzstelle hat im letztjahrigen Tatigkeitsbericht auf
die Notwendigkeit eines einfachen Zugangs der Verwaltungsstellen
und Behorden zu Daten aus dem Einwohnerregister hingewiesen.

Stadtische und kantonale Verwaltungsstellen und Behoérden sind da-

rauf angewiesen, zuséatzlich zu den Einwohnerregisterdaten auch auf

Daten des Steueramtes, der Kinder- und Erwachsenenschutzbehor-

den (KESB) sowie der Stadtischen Gesundheitsdienste zugreifen zu

koénnen. So beispielsweise in folgenden Fallen:

— Das Schul- und Sportdepartement (SSD) hat jahrlich ungefahr
20'000 Subventionsantrage im Bereich der familienergédnzenden
Kinderbetreuung zu beurteilen. Fur die Berechnung der individu-
ellen Beitragsfaktoren ist das SSD unter anderem auf Angaben
des Steueramtes Uber das Einkommen und Vermogen der Eltern
angewiesen.

— Das Amt fUr Zusatzleistungen (AZL) hat jedes Jahr in Gber 10'000
Fallen die gesetzlichen Anspriiche auf Zusatzleistungen zu Uber-
prafen. Hierfur ist das AZL unter anderem auf Daten der Stadti-
schen Gesundheitsdienste Uber die gewéhrten Pramienverbilli-
gungen gemass KVG angewiesen.



Datenplattform OMEGA

In den letzten 15 Jahren stellte die Stadtverwaltung den elektroni-
schen Zugang zu Daten des Bevolkerungsamtes (Einwohnerregister),
der KESB, des Steueramtes sowie der Stadtischen Gesundheits-
dienste Uber die Datenplattform ALPHA sicher. Im Berichtsjahr wurde
ALPHA durch die neue Datenplattform OMEGA vollstandig abgeldst.
Der Zugang zu den Daten erfolgt — wie dies bei ALPHA bereits der
Fall war — zu einem grossen Teil im sogenannten Abrufverfahren. Bei
einem solchen Verfahren wird Dritten der direkte Zugriff auf Perso-
nendaten durch Abruf ermdglicht.

OMEGA-Reglement

Flr die Bekanntgabe der Einwohnerregisterdaten des Bevdlkerungs-
amtes, insbesondere fur die Bekanntgabe im Abrufverfahren, wur-
den die verfahrensrechtlichen, organisatorischen und technischen
Rahmenbedingungen bereits in der st&dtischen Datenschutzverord-
nung, welche im Jahr 2011 total revidiert wurde, gesetzlich geregelt.
Der Stadtrat hat im Berichtsjahr das «Reglement Uber das Verfah-
ren betreffend Datenbekanntgabe Uber die Datenplattform OMEGA»
(OMEGA-Reglement) in Anlehnung an die Datenschutzverordnung
verabschiedet. Dieses regelt die verfahrensrechtlichen, organisato-
rischen und technischen Rahmenbedingungen derjenigen Datenbe-
kanntgaben Uber die Datenplattform OMEGA, welche zusétzlich zu
denjenigen aus dem Einwohnerregister erfolgen. Dabei handelt es
sich um Datenbekanntgaben durch die KESB, die Stadtischen Ge-
sundheitsdienste und das Steueramt.

Die Datenschutzstelle hat bereits in der Projektphase von OMEGA ge-
fordert, dass diese Datenplattform entsprechend reglementiert wird
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und hat an der Erarbeitung des OMEGA-Reglements massgebend
mitgewirkt. FUr das bisherige ALPHA-System fehlten vergleichbare
generelle Regelungen. Der Zugang der Dienstabteilungen zum bis-
herigen ALPHA-System erfolgte auf der Grundlage von stadtréatlichen
Einzelbewilligungen, welche mit dem Erlass des OMEGA-Reglements
nun aufgehoben werden konnten.

Verbindliche Rahmenbedingungen

Mit dem OMEGA-Reglement bestehen nun klare und verbindliche Re-
gelungen flr den Datenaustausch Uber die Datenplattform OMEGA.
Die wichtigsten Regelungen des OMEGA-Reglements sind folgende:

Zugang nur mit Bewilligung

Das Datenschutzrecht erlaubt die Bekanntgabe von Personenda-
ten nur, wenn entsprechende erméchtigende Rechtsgrundlagen
vorhanden sind. Solche Rechtsgrundlagen kénnen in den Fach-
gesetzgebungen sowohl auf Seiten der Daten bekanntgebenden
als auch auf Seiten der Daten empfangenden Verwaltungsstellen
vorhanden sein. Bei Datenbekanntgaben muss der Verhaltnis-
massigkeitsgrundsatz beachtet werden, wonach nur diejenigen
Personendaten bekannt zu geben sind, welche vom Datenemp-
fanger nachweislich fur die gesetzliche Aufgabenerfullung bend-
tigt werden. Der Zugang in einem automatisierten Abrufverfahren
ist nur dann zu gewéhren, wenn sich die Notwendigkeit fur einen
solchen Zugang beispielsweise aufgrund grosser Fallzahlen oder
dem Erfordernis jederzeitiger Zuganglichkeit (auch ausserhalb von
Schalterdffnungszeiten) ergibt.

Alle Datenbekanntgaben Uber die OMEGA-Plattform unterliegen
einer Bewilligungspflicht durch diejenigen Dienstabteilungen und
Behorden, die fur die bekannt zu gebenden Daten verantwortlich
sind. Diese haben die Recht- und Verhéltnismassigkeit der be-



antragten Datenbezige im Rahmen des Bewilligungsverfahrens
gestUutzt auf die im Reglement verlangten Nachweise zu prifen.
Gewabhrleistung eines koordinierten Verfahrens

Da am Bewilligungsverfahren mehrere Verwaltungsstellen als
Entscheidungstrager beteiligt sind und Abhangigkeiten zwischen
den Daten, die Uber die OMEGA-Plattform verfligbar sind, be-
stehen, regelt das OMEGA-Reglement die Koordination des Ver-
fahrens und die damit verbundenen Verantwortlichkeiten. Das
OMEGA-Reglement legt die Koordinationsverantwortung in die
Hande des Bevdlkerungsamtes. Dieses ist insbesondere dafir
verantwortlich, dass Auftrage fur beantragte Datenbezlige erst
dann freigeschaltet werden, wenn alle notwendigen Bewilligungen
vorliegen.

Zugriffsbeschrankungen beim Datenempfanger

Die Bewilligung fur einen Datenzugang wird einer Verwaltungs-
stelle, also einer Organisationseinheit erteilt. In der Bewilligung
nicht geregelt wird, welche Mitarbeitenden innerhalb einer Verwal-
tungsstelle den konkreten Zugriff erhalten. Das Reglement legt die
interne Zugriffsregelung in die Verantwortung der an OMEGA an-
geschlossenen Verwaltungsstellen. Die Fihrungsverantwortlichen
haben daflr zu sorgen, dass nur denjenigen Mitarbeitenden Zu-
griff auf OMEGA erteilt wird, welche die Daten fUr die gesetzliche
Aufgabenerfillung auch effektiv bendtigen.

Kontrolle der Datenabfragen

Samtliche Abfragen Uber die OMEGA-Plattform werden mit den
Angaben zur abrufenden Person, Datum und Uhrzeit der ein-
zelnen Abrufe sowie den abgerufenen Daten protokolliert und
wahrend 12 Monaten gespeichert. Anhand dieser Verkehrsdaten
kdnnen die einzelnen Datenzugriffe im Nachhinein kontrolliert und
allfallige Missbrauche geahndet werden. Die Verantwortung fur
entsprechende Zugriffskontrollen liegen bei den datenbeziehen-
den Verwaltungsstellen.



— Regelméassige Sicherheitstiberprifungen

Die Datenschutzverordnung verlangt vom Bevolkerungsamt fur
die Bekanntgabe von Einwohnerregisterdaten im Abrufverfahren,
dass die Infrastruktur und die technischen Massnahmen regel-
massigen Sicherheitstberprifungen unterzogen werden. Das
OMEGA-Reglement weitet diese Prufungspflicht auf die weiteren
an OMEGA beteiligten Verwaltungsstellen aus und verlangt von
diesen, dass Ablauf, Aufgaben, Zustandigkeiten und Verteilung
der Kosten flr die RisikoUberprifungen durch die beteiligten Or-
gane geregelt werden.

Nachvollziehbarkeit und Transparenz

Das OMEGA-Reglement sorgt nicht nur fur klare und verbindliche
Regelungen, sondern gewahrleistet auch Nachvollziehbarkeit und
schafft — vor allem durch die Publikation in der Amtlichen Sammlung
der Stadt Zirich (AS 236.500) — Transparenz auch gegenUber der
Bevolkerung.



GeoServer-Reglement

Entstehungsgeschichte des stadtischen GeoServer-Reglements

Zahlreiche Verwaltungsstellen sind zwingend auf Geoinformationen,
d.h. auf raumbezogene Informationen, angewiesen. Mit dem Projekt
«GeoServer» wurde vor rund 10 Jahren unter der Hauptverantwor-
tung der Dienstabteilung Geomatik + Vermessung (GeoZ) eine zen-
trale, stadtweite Datenplattform flr Geoinformationen aufgebaut und
in Betrieb genommen. Zum damaligen Zeitpunkt gab es noch grosse
Unsicherheiten im Umgang mit Geoinformationen. Ein eigentliches
Geoinformationsrecht mit klaren Regelungen fur die Bearbeitung und
den Austausch von Geoinformationen gab es noch nicht, weshalb
sich die Stadt Zurich damals entschlossen hat, die Rahmenbedin-
gungen fur den Austausch von Geoinformationen Uber die Daten-
plattform GeoServer in einem Reglement umfassend und verbindlich
zu regeln. Die Datenschutzstelle hat an diesem Reglement mass-
gebend mitgewirkt. Mit dem Erlass des GeoServer-Reglements vor
rund 10 Jahren wurde quasi ein stadtisches, auf den Austausch von
Geoinformationen unter den Verwaltungsstellen der Stadt Zdrich fo-
kussiertes Geoinformationsrecht geschaffen.

Revision des stadtischen GeoServer-Reglements

Diese rechtliche Ausgangssituation hat sich mittlerweile grundlegend
geandert. Heute existieren Geoinformationsgesetze auf Bundes-,
Kantons- und Stadtstufe, die den Umgang mit Geoinformationen
umfassend regeln. Durch diese Gesetzgebungen wurde das stad-
tische GeoServer-Reglement nicht Uberflissig oder hinfallig, musste
aber an die heutige Rechtslage angepasst werden. Dies geschah in
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Zusammenarbeit zwischen GeoZ, dem Amt fur Stadtebau und der
Datenschutzstelle und mit dem Resultat, dass im heutigen Geo-
Server-Reglement auf materiell-rechtliche Regelungen weitgehend
verzichtet werden konnte, da diese im erwéhnten Geoinformations-
recht von Bund, Kanton und Stadt enthalten sind. Zu regeln blieb
jedoch in erster Linie die Bezeichnung der verantwortlichen Stellen
und deren Aufgaben, so wie es das kantonale Recht fur sachbe-
reichslbergreifende Geoinformationssysteme verlangt. Das vollstan-
dig Uberarbeitete GeoServer-Reglement der Stadt Zurich beinhal-
tet im Wesentlichen den Grundsatz, dass fUr Datenlieferungen und
Datennutzungen Vereinbarungen zwischen den beteiligten Verwal-
tungsstellen abgeschlossen werden mussen, welchen Inhalt solche
Vereinbarungen mindestens zu enthalten haben und flr welche Auf-
gaben und Bereiche GeoZ, OlZ sowie die datenliefernden und die da-
tennutzenden Verwaltungsstellen verantwortlich sind. Nach Ansicht
der Datenschutzstelle beinhaltet das Uberarbeitete GeoServer-Regle-
ment die erforderlichen Regelungen in umfassender, sachgerechter
und praktikabler Weise.



Milieu-Datenbank
der Stadtpolizei (MIDA)

Erfassung in MIDA

Seit Erlass der stadtischen Prostitutionsgewerbeverordnung (PGVO)
im Jahr 2012 beschaftigt sich die Datenschutzstelle regelméassig mit
Fragen rund um die Milieu-Datenbank der Stadtpolizei, kurz MIDA
genannt. Im Berichtsjahr hatte die Datenschutzstelle zu kléaren, ob
auch Angestellte von Salons, die sich nicht prostituieren, in MIDA
erfasst werden durfen.

Die PGVO unterscheidet zwischen Prostitution auf der Strasse und
Prostitution in den Salons. Wer in ZUrich Strassenprostitution aus-
Uben will, bedarf hierfur einer Bewilligung und wird im Rahmen des
Bewilligungsverfahrens in MIDA eingetragen. Anders verhalt es sich
bei der Prostitution in Salons. Prostituierte, die in Salons arbeiten,
brauchen keine Bewilligung geméass PGVO, werden aber von der
Stadtpolizei anlasslich von Kontrollen der Salons in MIDA erfasst.
Um die Kontrolltatigkeit der Stadtpolizei zu erleichtern, verlangt die
PGVO von den Salonbetreibern, dass sie eine Aufstellung Uber die
Identitat und Aufenthaltsdauer der Personen, die im Betrieb ange-
stellt sind oder die Prostitution austben, fuhren. Bei Kontrollen ist
der Stadtpolizei ein Auszug der Aufstellung Uber den aktuellen Tag
auszuhéandigen.

Anlasslich einer derartigen Kontrolle verlangte die Stadtpolizei auch
die Personalien einer Empfangsdame des kontrollierten Salons, um
sie anschliessend in MIDA zu erfassen. Die betroffene Person, die die
Tatigkeit als Empfangsdame bereits seit mehreren Jahren austibte,



war schon mehrfach von der Polizei Uberprift worden, aber noch
nie mit dem Zweck bzw. der Absicht, ihre Angaben in MIDA einzu-
tragen. Mit dem Vorgehen der Stadtpolizei war die Empfangsdame
nicht einverstanden, vor allem da sie selber nicht als Prostituierte
arbeitete, und wandte sich an die Ombudsstelle der Stadt Zurich. Da
in diesem Zusammenhang auch die Erhebung und Bearbeitung von
Personendaten von Bedeutung war, ersuchte die Ombudsstelle ih-
rerseits die Datenschutzstelle um Stellungnahme zu diversen daten-
schutzrechtlichen Fragestellungen. Klarungsbedarf bestand in erster
Linie in Bezug auf die Frage, wie die Bestimmung in der PGVO, wo-
nach «Personen, die im Betrieb angestellt sind oder die Prostitution
ausUben», zu verstehen ist. Will die PGVO damit alle Angestellten der
Salons und somit auch diejenigen, die die Prostitution nicht ausiben,
in MIDA vermerkt haben? Oder zielt diese Formulierung darauf ab,
dass alle Prostituierten (aber nur diese) erfasst werden sollen und will
sie vor allem zum Ausdruck bringen, dass es flr diese Zielsetzung
nicht auf mogliche Anstellungs- und Beschaftigungsformen der Pros-
tituierten ankommen darf?

Eine Frage der Auslegung

Ergibt sich der Sinn einer Rechtsnorm nicht ohne Weiteres unmittel-
bar aus dem Wortlaut, muss dieser durch Gesetzesauslegung ermit-
telt werden. Da es sich bei der PGVO um eine Gesetzgebung handelt,
die erst vor kurzer Zeit erlassen wurde, waren nach Ansicht der Da-
tenschutzstelle fur die Ermittlung des Sinns der fraglichen Bestim-
mung in erster Linie die Materialien des stédtischen Gesetzgebungs-
verfahrens (Weisung Stadtrat, Protokolle Gemeinderat) zu prufen.
Aus diesen zeigt sich, dass die fragliche Bestimmung im Verlaufe der
parlamentarischen Beratungen geédndert wurde. Der vom Stadtrat
zuhanden des Gemeinderats verabschiedete Entwurf der PGVO sah



vor, dass in der Aufstellung der Saloninhaber die «Personen, welche
die Prostitution im Betrieb austben», anzugeben sind. Den Proto-
kollen des Gemeinderats und der vorberatenden Kommission kann
entnommen werden, dass der Gemeinderat den Personenkreis, Uber
den die Salonbetreiber eine Aufstellung zu fihren haben, erweitern
wollte. Die Erweiterung wurde beantragt, um minderjahrige Frauen,

die in Salons zwar nicht als Prostituierte, aber beispielsweise als Gar-
derobiere oder Bardame arbeiten, zu schitzen. Dass mit der Neu-
formulierung der entsprechenden Bestimmung, wonach «Personen,
welche im Betrieb angestellt sind oder die Prostitution ausutben»,
aufzulisten sind, weitere als nur minderjahrige, sich nicht prostituie-
rende Personen betroffen sein kdnnen, wurde erkannt und in Kauf
genommen. Der stadtische Gesetzgeber hat sich somit gewollt fur
eine Auflistungspflicht entschieden, die alle in einem Salon tatigen
Personen erfasst.

Beurteilung der Datenschutzstelle

Gestutzt auf die gesetzgeberischen Materialien zur PGVO sowie den
Wortlaut der erwédhnten Bestimmung geht die Datenschutzstelle da-



von aus, dass von der Auflistungspflicht samtliche in einem bewilli-
gungspflichtigen Salon tatigen Personen erfasst werden und nicht
nur diejenigen Personen, die in einem solchen Betrieb in irgendei-
ner Form Prostitutionsdienstleistungen erbringen. Die Stadtpolizei ist
daher berechtigt, alle in einem Salon tatigen Personen in MIDA zu
erfassen.

Handhabung durch die Stadtpolizei

Gemass Auskunft der Stadtpolizei werden in MIDA diejenigen Per-
sonen erfasst, die in ihrer Arbeit in einem Salon einen direkten Be-
zug zum Prostitutionsgewerbe haben. Bei Empfangspersonal ist dies
gemass Stadtpolizei gegeben, nicht jedoch bei Reinigungspersonal,
das sich lediglich fUr die Reinigung im Salon aufhélt. Diese Praxis
steht nach Ansicht der Datenschutzstelle in Ubereinstimmung mit der
stadtischen PGVO.



Kundenwerbung fur
ewz.ziirinet, das Glasfasernetz
der Stadt Ziirich

Im April 2015 berichtete die Neue Zlircher Zeitung, dass Zurcher
Gemeinderate mehr Transparenz beim Ausbau des ewz.zUrinet for-
dern. Eingeleitet wurde die Berichterstattung folgendermassen: «Das
StadtzUrcher Elektrizitatswerk baut bis 2019 das Glasfasernetz aus.
Ob das Projekt zur finanziellen Last flr die Stadt wird, bleibt unklar.
Das ewz halt Geschéftszahlen geheim, baut aber die Werbung aus.»
Mit der Werbung bzw. deren Ausbau war auch eine datenschutz-
rechtliche Komponente gegeben, die es auf Anfrage des ewz zu kla-
ren galt.

Verwaltungsdaten zu Werbezwecken?

Dass die ¢ffentliche Verwaltung fur ihre Dienstleistungen Werbung im
herkdmmlichen Sinne macht, dirfte wohl eher die Ausnahme sein.
Und erst recht aussergewohnlich wird sein, wenn eine Verwaltungs-
stelle fur ihnre Werbung «Kundendaten» verwenden will. Genau diese
Frage stellte sich fUr das ewz im Zusammenhang mit dem Ausbau
des Glasfasernetzes der Stadt Zirich: Ist das ewz berechtigt, Na-
men und Adressen von ewz-Kunden an Service Provider bekannt zu
geben, damit diese flr ihre Angebote auf dem ewz.zirinet werben
kénnen?



38



Die Leistungsauftrage an das ewz

Der Gemeinderat der Stadt Zurich beauftragte das ewz durch so-
genannte Leistungsauftrage, Telekommunikationsdienstleistungen
als neues Geschaftsfeld zu betreiben, wozu auch die Bereitstellung
eines Glasfasernetzes, dem ewz.zUrinet, gehort. Die Produkte und
Dienstleistungen, die auf dem ewz.zlrinet angeboten werden (Tele-
fonie, Internet, TV), werden nicht durch das ewz selber, sondern
durch private Service Provider erbracht. Diese bezahlen ewz eine
Entschadigung, wenn ein Endkunde tatséchlich ein Angebot auf dem
ewz.zUrinet bezieht. Damit das ewz die durch die Leistungsauftrage
gesetzten Ziele erreichen kann, ist es somit auf eine erfolgreiche Ver-
marktung durch die Service Provider angewiesen. Die Leistungsauf-
trdge des Gemeinderats sehen vor, dass das ewz beim Marketing
mit den Telekommunikationsunternehmen zusammenarbeitet und fir
den Anschluss von Liegenschaften an das Glasfasernetz ergdnzende
Marketingmassnahmen ergreift.

Keine uneingeschrankte Verwendung

Die gesetzliche Pflicht zur Zusammenarbeit mit den Telekommuni-
kationsunternehmen beim Marketing legitimiert und beschréankt das
ewz auch hinsichtlich der Bekanntgabe von Kundendaten. Mit den
Leistungsauftragen ist die ermachtigende rechtliche Grundlage fur
eine Bekanntgabe «gewohnlicher», d.h. nicht sensibler Personen-
daten gegeben. Gleichzeitig ergibt sich aus den Leistungsauftra-
gen, dass nur die zu Marketingzwecken erforderlichen Kundenda-
ten weitergegeben werden durfen. Eingeschrankt sind nicht nur die
Kundendaten, die das ewz weitergeben darf, sondern auch deren
Verwendung durch die Service Provider. Aufgrund des datenschutz-
rechtlichen Prinzips der Zweckbindung durfen die weitergegebenen



Kundendaten nicht zu igendwelchen Marketingzwecken, sondern nur
zu denjenigen, die sich aus den Leistungsauftragen ergeben bzw.
mit diesen unmittelbar in Verbindung stehen, verwendet werden.
Die Datenschutzstelle hat dem ewz empfohlen, diese Einschréankung
vertraglich an die Service Provider zu Uberbinden. Damit Kunden-
winsche, wonach keine Werbung zugestellt werden soll, respektiert
werden, hat die Datenschutzstelle weiter empfohlen, dass sowohl
das ewz als auch die Service Provider die hierflr geeigneten Mass-
nahmen ergreifen werden.



Impfdaten stadtischer
Schulkinder

Obligatorische Impfstatuskontrolle

Impfen ist in der ganzen Schweiz freiwillig. Diese Freiheit gilt jedoch
nur fiir das Impfen an sich, nicht aber fiir die Uberpriifung des Impf-
status bei schulpflichtigen Kindern. Die Volksschulgesetzgebung
verlangt solche Impfstatusiberprifungen im Rahmen der obliga-
torischen schulérztlichen Untersuchungen im Kindergarten, in der
Primar- sowie der Sekundarschule. In der Stadt Zurich werden diese
Erhebungen in der Regel durch den Schulérztlichen Dienst durchge-
fuhrt. Dabei kontrolliert der Schulérztliche Dienst anhand der Impf-
ausweise, ob die Schulkinder die Basisimpfungen (wie bspw. Ma-
sern, Mumps, Rételn, Kinderlahmung) — so wie sie vom Bundesamt
fur Gesundheit gemass dem Nationalen Impfplan empfohlen werden
— erhalten haben. Fehlen wichtige Impfungen oder sind Nachimp-
fungen fallig, gibt der Schulérztliche Dienst gegenuiber den Eltern
entsprechende Impfempfehlungen ab. Die Ergebnisse der Impfsta-
tuskontrollen werden durch den Schulérztlichen Dienst im Rahmen
seiner arztlichen Dokumentationspflicht festgehalten und aufbe-
wahrt. Die Prifungsergebnisse geben Auskunft Uber den Impfsta-
tus (mit Nennung der vorhandenen Basisimpfungen) und Uber die
Impfempfehlungen.

Die Eltern haben die Wahl, die obligatorischen schulérztlichen Un-
tersuchungen ihres Kindes nicht durch den Schularztlichen Dienst,
sondern durch einen Privatarzt oder eine Privatarztin durchfihren zu
lassen. In diesem Fall legen der Privatarzt oder die Privatarztin die
Prifungsergebnisse in ihrer Patientendokumentation ab. Gegenuber



dem Schularztlichen Dienst haben sie lediglich die Durchfihrung der
Kontrolle zu bestatigen.

Auswertung der Impfdaten

Der Schulérztliche Dienst hat im Bereich der Verhitung und Bekéamp-
fung Ubertragbarer Krankheiten an Schulen gesetzliche Aufgaben zu
erflllen. Insbesondere hat der Schulérztliche Dienst fur die notwen-
digen epidemiologischen Abklarungen zu sorgen und bei der Durch-
fihrung von Massnahmen mitzuwirken. Hierflr nutzt der Schularzt-
liche Dienst auch die im Rahmen der Impfstatuskontrollen erhobenen
Impfdaten fUr anonymisierte und fur schilerbezogene Auswertungen.
Eine Elternanfrage hat die Datenschutzstelle veranlasst, die Zulassig-
keit dieser Auswertungen zu prufen.

— Anonyme Auswertungen: Wie die Abklarungen beim Schularzt-
lichen Dienst ergaben, werden die Impfdaten in anonymisierten
Listen erfasst und statistisch ausgewertet. Solche statistischen
Auswertungen sind aus datenschutzrechtlicher Optik grundsétz-
lich zuldssig, vorausgesetzt, dass diese fur die gesetzliche Auf-
gabenerflllung notwendig sind. Der Schularztliche Dienst konnte
gegenuber der Datenschutzstelle die Notwendigkeit der Auswer-
tungen fur die Aufgabenerfillung gemass Epidemie-, Volksschul-
und Gesundheitsgesetzgebung darlegen. Insbesondere muss der
Schularztliche Dienst Uber die Kennzahlen bezlglich Durchimp-
fungsraten verfigen, um die notwendigen Praventionsmassnah-
men ergreifen zu kdnnen.

— Schulerbezogene Auswertungen: Als weiteren Zweck gab der
Schulérztliche Dienst an, dass er zur Planung epidemiologischer
Massnahmen darauf angewiesen ist, die Impfstati der einzelnen
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Schulkinder rasch zu kennen, um im Falle einer Infektionskrank-
heit in der Schule oder im Hort gezielt Massnahmen zum Schutz
der Schulkinder und Angestellten der Schule ergreifen zu kdnnen.
Der Schularztliche Dienst muss bspw. im Falle einer drohenden
Masernepidemie rasch dartber entscheiden kénnen, welche Kin-
der Uber einen gentigenden Impfschutz verfigen, welchen Kin-
dern das Angebot zur Nachimpfung (innert 72 Stunden) gemacht
werden soll und welche Kinder allenfalls von der Schule Uber ei-
nen bestimmten Zeitraum ausgeschlossen werden mussen. Die
Datenschutzstelle konnte feststellen, dass sich solche schiler-
bezogene Auswertungen in den vom Schulérztlichen Dienst dar-
gelegten Ausnahmesituationen auf die Epidemiegesetzgebung
abstltzen lassen und die Notwendigkeit solcher Auswertungen
gemass den Empfehlungen des Bundesamtes flr Gesundheit, des
Regierungsrates des Kantons Zurich sowie weiterer Fachgremien
zur Bek&mpfung Ubertragbarer Krankheiten einheitlich bejaht wird.

Far die anonymen und schilerbezogenen Auswertungen ist der
Schularztliche Dienst auf die Impfdaten mdéglichst aller Schulkinder
angewiesen. Direkten Zugang hat der Schulérztliche Dienst aber nur
auf die von ihm selbst erfassten Daten. Keinen Zugang hat er auf die
Impfdaten derjenigen Schulkinder, welche — wie eingangs erwahnt
— durch eine Privatarztin oder einen Privatarzt untersucht wurden.
Fur einen solchen Zugang besteht keine gesetzliche Grundlage. Der
Schularztliche Dienst ersucht daher die Eltern, welche den Impf-
status ihrer Kinder privatarztlich untersuchen lassen, um freiwillige
Zustellung einer Kopie des Impfausweises oder um Erteilung ihres
Einverstandnisses, dass die Privatarztin oder der Privatarzt die Kon-
trollergebnisse mit den darin enthaltenen Impfdaten dem Schularztli-
chen Dienst bekannt geben darf. Die Datenschutzstelle erachtet die
Erhebung der Impfdaten mit Einwilligung der Eltern zu den dargeleg-
ten Auswertungszwecken fur rechtmaéssig.



Auskiinfte von Online-
Handelsportalen

Online-Handel durch Empfangerinnen und Empfanger wirtschaftlicher
Sozialhilfe

Flr viele Menschen ist ein Leben ohne Online-Handelsportale wie
bspw. ricardo, tutti oder ebay kaum mehr vorstellbar. Vom Garten-
zwerg Uber Wohnungsmobiliar bis zum Occasionsauto — es gibt
kaum mehr etwas, was Uber diese Plattformen nicht den Weg zu
einem neuen Kaufer finden kénnte. Da auch beim Online-Handel -
vor allem wenn ein solcher regelmassig betrieben wird — viel Geld im
Spiel sein kann, kénnen sich auch Flrsorgebehdrden fur diese Art
von Kauf und Verkauf durch BezUgerinnen oder Bezlger wirtschaftli-
cher Sozialhilfe interessieren.

Auf Anlass einer Anfrage einer auf Online-Handelsplattformen aktiven
Empféangerin wirtschaftlicher Sozialhilfe hat sich die Datenschutzstel-
le mit folgender Frage auseinandergesetzt: Darf die Flrsorgebehdrde
zur Uberpriifung von wirtschaftlichen Sozialhilfeanspriichen bei Be-
treibern von Online-Handelsplattformen Ausklnfte Uber die Kaufs-
und Verkaufsaktivitaten ihrer Klientel einholen?

Abklarungspflicht der Flrsorgebehdrden

Die FUrsorgebehoérden dirfen einer Person wirtschaftliche Sozialhilfe
nur dann gewahren, wenn sie davon Uberzeugt sind, dass die ge-
setzlichen Voraussetzungen hierfur erfullt und die entsprechenden
Nachweise erbracht worden sind. Die Fursorgebehérden haben den



rechtserheblichen Sachverhalt gestitzt auf die bei Verwaltungsver-
fahren allgemein geltende Untersuchungsmaxime von sich aus abzu-
klaren. Personen, welche wirtschaftliche Sozialhilfe beantragen oder
bereits beziehen, haben die Flrsorgebehdrden bei deren Abklarun-
gen zu unterstitzen und insbesondere vollstdndig und wahrheitsge-
treu Uber die finanziellen Verhaltnisse Auskunft zu geben und Einsicht
in ihre Unterlagen zu gewahren.

Zurtckhaltung beim Einholen von AuskUnften bei Dritten

Es ist nicht von der Hand zu weisen, dass Empfangerinnen und Emp-
fangern wirtschaftlicher Sozialhilfe ein gewisses gesellschaftliches
Stigma anhaftet. Bereits die Tatsache, dass jemand auf wirtschaftli-
che Sozialhilfe angewiesen ist bzw. solche bezieht, stellt eine sensib-
le Information dar. Bei Abklarungen der Fursorgebehdrden bei Dritten
kann normalerweise nicht vermieden werden, dass bereits durch den
Umstand, dass die Fursorgebehdrde mit einer Anfrage an eine Diritt-
person gelangt, dieser der Sozialhilfestatus der betreffenden Person
bekannt wird. Im Sozialhilferecht gilt daher der Grundsatz, dass die
Abklarung der Verhéltnisse in erster Linie durch Befragung des Hil-



fesuchenden und Prufung der von ihm eingereichten Unterlagen zu
erfolgen hat. Unter Umstéanden kénnen allerdings auch Direktabkla-
rungen bei Dritten unumgénglich sein, bspw. wenn Zweifel an der
Richtigkeit oder Vollstandigkeit der vom Hilfesuchenden erteilten
Auskulnfte oder beigebrachten Unterlagen bestehen. In solchen Fal-
len sind die FlUrsorgebehdrden berechtigt, Abklarungen direkt bei
Drittpersonen vorzunehmen.

Auskunft von Online-Handelsportalen nur mit Einwilligung

Private Dritte sind bei Anfragen der Flrsorgebehdrden grundséatzlich
nicht zur Auskunft verpflichtet. Ob ein Betreiber eines Online-Handels-
portals der Firsorgebehdrde zur Uberpriifung von Sozialhilfeanspri-
chen die Kaufs- und Verkaufsaktivitaten eines Portalnutzers offenle-
gen will, bleibt ihm somit freigestellt bzw. beurteilt sich nach seinen
allfalligen zivilrechtlichen Vereinbarungen mit den Portalnutzern. In
der Regel machen Portalbetreiber eine Auskunftserteilung aufgrund
Allgemeiner Geschéftsbestimmungen von einer Einwilligungserkla-
rung ihrer Kunden abhangig. Die Flrsorgebehdrde kann ihrerseits
die Unterzeichnung einer solchen Erklarung beim Empfanger von
wirtschaftlicher Sozialhilfe gestltzt auf dessen gesetzlicher Mitwir-
kungspflicht einfordern. Verweigert dieser die Unterzeichnung und
verunmadglicht oder erschwert er damit der Firsorgebehdrde die Pri-
fung des gesetzlichen Sozialhilfeanspruchs, kann dies zur Kirzung
oder allenfalls sogar zur Einstellung von Fursorgeleistungen flhren.

Wahrung der Verhaltnismassigkeit

Beim Einholen von Ausklnften durch die Flrsorgebehérden muss
der im Verwaltungs- und Datenschutzrecht generell geltende Verhalt-



nismassigkeitsgrundsatz gewahrt werden. Dies bedeutet insbeson-
dere, dass die Fursorgebehdrden in Bezug auf Zeitraum und Umfang
nur diejenigen Auskilnfte einholen, welche sie zur gesetzlichen Auf-
gabenerfillung bendtigen. Da das Sozialhilferecht die Fursorgebe-
hérden im jahrlichen Turnus zur Uberpriifung der Sozialhilfeanspri-
che verpflichtet, haben sich entsprechende Abklarungen bezlglich
der Kaufs- und Verkaufsaktivitdten auf einer Online-Handelsplattform
grundséatzlich auf diesen jahrlichen Kontrollzeitraum zu beschranken.
Bei Hinweisen flr einen unrechtméassigen Bezug von Sozialhilfeleis-
tungen kann es aber ausnahmsweise angezeigt und notwendig sein,
dass die Fursorgebehodrden — insbesondere zur Durchsetzung all-
félliger Ruckforderungsanspriche — auch Abklarungen vornehmen,
die den Ublichen Kontrollzeitraum Uberschreiten. Inhaltlich sind Aus-
kunftsbegehren so zu stellen, dass nur die Angaben erfragt werden,
welche fir die Uberprifung der Sozialhilfeanspriiche auch effektiv
bendtigt werden. Fur die Prifung bspw. der Kaufs- und Verkaufsak-
tivitdten eines Sozialhilfesuchenden auf einem Online-Handelsportal
grundséatzlich nicht notwendig wird sein, die genauen Kontaktanga-
ben dessen Vertragspartnerinnen zu kennen.



«Datenklau» eines ehemaligen
stadtischen Angesteliten

Ein Angestellter der Stadtverwaltung, tétig im Gesundheitsbereich,
kidndigte seine Anstellung und machte sich selbstéandig. Im Hinblick
auf den Schritt in die selbstéandige Erwerbstatigkeit kopierte er kurz
vor Beendigung seines Arbeitsverhéaltnisses Namen und Adressen
von Patientinnen und Patienten derjenigen Verwaltungsstelle, bei
welcher er angestellt war. In der Folge schrieb er diese Personen
personlich an, machte sie auf die Eroffnung seiner Praxis aufmerk-
sam und offerierte ihnen gleichzeitig einen Rabatt fir seine Dienst-
leistungen.

Mehrere Personen meldeten sich daraufhin sowohl bei der Daten-
schutzstelle als auch direkt bei der ehemaligen Arbeitgeberin des

mittlerweilen selbstandig Erwerbstéatigen, brachten ihre Verargerung
Uber diesen Umgang mit ihren Personendaten zum Ausdruck und
ersuchten um entsprechende Abklarung dieses Vorfalls.



Ein solches Verhalten ist klar nicht zul&ssig

In rechtlicher Hinsicht sind solche Vorfalle in mehrfacher Hinsicht von
Relevanz. Die Verwendung von Personendaten, die in einer &ffentli-
chen Verwaltung bearbeitet werden, zu privaten Werbe- oder Akqui-
sationszwecken verstdsst gegen das Datenschutzrecht. Geschieht
dies durch Verwaltungsangestellte, liegt zusatzlich dazu ein Verstoss
gegen das Personalrecht vor. Weniger klar ist die Antwort, inwiefern
ein solches Verhalten auch strafbar ist. Die Datenschutzgesetzge-
bung beinhaltet selber nur wenige (vorliegend aber nicht relevante)
Straftatbestande. Strafrechtlich relevantes Verhalten kann sich aber
aufgrund einer Verletzung von Amts- oder Berufsgeheimnissen er-
geben.

Ein solches Verhalten wird klar nicht toleriert

Nach Kenntnis der unzuldssigen Datenverwendung hat die betroffe-
ne stadtische Verwaltungsstelle unverziglich reagiert. Sie hat ihren
ehemaligen Angestellten aufgefordert, die «mitgenommenen» Ad-
ressen zu vernichten und ihr gegentber die Vernichtung der Daten
schriftlich zu bestétigen. Geklart und entsprechend dokumentiert
wurde auch, dass der ehemalige Angestellte nicht im Besitz weiterer
Patienteninformationen als Namen und Adressen war. Die zustandige
Dienstabteilung der Stadtverwaltung hat anschliessend Strafanzeige
gegen den ehemaligen Mitarbeiter eingereicht.

Es bleibt der Faktor Mensch

Derartige Vorfélle kommen vor, sind aber gllcklicherweise seltene
Ausnahmefélle im Verwaltungsalltag, wie auch eine Nachfrage bei ei-



nigen kantonalen Datenschutzbehdrden gezeigt hat. Dennoch mus-
sen sie immer auch Anlass zur Frage sein, ob Uber Sofortmassnah-
men zur Schadensbegrenzung hinaus Versdumnisse zu beanstanden
sind und ob Lehren zur Vermeidung zukUnftiger Vorfalle gezogen
werden kénnen. Diese Prufung verlangte die Datenschutzstelle auch
vorliegend von der betroffenen Verwaltungsstelle.

Gemass Stellungnahme der betroffenen stadtischen Verwaltungs-
stelle hatte der fehlbare ehemalige Mitarbeiter berechtigterweise Zu-
griff auf die Patienteninformationen, da er diese zur Erflllung seiner
Aufgaben bendtigte. Alle Mitarbeitenden dieser Verwaltungsstelle
unterzeichnen bei Stellenantritt ein sogenanntes Datenschutzre-
vers. Darin bestatigen sie, dass sie die gesetzlichen Bestimmungen
zu Amtsgeheimnis, Geheimhaltungspflicht und Datenschutz zur
Kenntnis genommen haben. Des Weiteren werden die Mitarbeiten-
den durch interne Weiterbildungsangebote sowie Informationen der
Standesorganisationen im Gesundheitsbereich immer wieder auf die
Schweigepflicht betreffend Patientendaten aufmerksam gemacht.
Die Datenschutzstelle teilt die Einschatzung der betroffenen stad-
tischen Verwaltungsstelle, wonach dieser Vorfall auch nicht durch
weitere Massnahmen hétte verhindert werden kdnnen. Fur die nicht
zuldssige Datenverwendung kann einzig der ehemalige Mitarbeiter
verantwortlich gemacht werden.

Exkurs: Wert und Nutzen von Datenschutzrevers

Die stadtische Datenschutzstelle steht sogenannten Datenschutzre-
vers kritisch gegenuber. Solche Revers werden von den Angestellten
bei Stellenantritt unterzeichnet und anschliessend von den Perso-
nalverantwortlichen ins Personaldossier abgelegt. Durch diese ein-
malige Verwendung ist der Nutzen und die Nachhaltigkeit begrenzt.
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Unter Umstanden kénnen solche Revers sogar kontraproduktiv sein,
namlich dann, wenn dadurch seitens Vorgesetzter die Information
und Sensibilisierung zur Geheimhaltungspflicht auf einen einmaligen,
administrativen Akt bei Stellenantritt reduziert wird. Mit der blossen
Unterzeichnung eines solchen Revers — welches im Ubrigen rechtlich
nicht notwendig ist, da sich die entsprechenden Pflichten der Ange-
stellten bereits aus dem Gesetz ergeben — verfligt das Personal noch
nicht Uber das erforderliche Wissen. Datenschutzrevers sind in der
Regel abstrakt und allgemein formuliert, so dass Mitarbeitende deren
Relevanz und Tragweite fUr ihre Tatigkeit zum Zeitpunkt des Stellen-
antritts oft noch nicht erkennen und verstehen kdnnen. Viel wichtiger
als die Unterzeichnung eines Datenschutzrevers ist deshalb, dass die
Angestellten hinsichtlich des Umgangs mit Informationen regelmas-
sig und konkret bezogen auf die BedUrfnisse und Anforderungen der
jeweiligen Arbeitssituationen geschult werden. Dies kann nachhaltig
nur dadurch erreicht werden, wenn diese Themen als FUihrungsver-
antwortung verstanden und betriebsintern regelmassig thematisiert
werden (bspw. durch Weiterbildungsveranstaltungen). Wichtig ist im
Weiteren, dass die Mitarbeitenden bei Bedarf von sich aus an in-
terne Anlauf- bzw. Auskunftsstellen wie bspw. Rechtsdienste gelan-
gen koénnen. Solange Datenschutzrevers in derartige Massnahmen
zur Sensibilisierung und Weiterbildung des Personals eingebunden
sind, ist dagegen nichts einzuwenden. Sie sollen aber nur ein Teil der
verlangten Massnahmen darstellen und durfen in ihrem Wert nicht
Uberschatzt werden.



Nebenbeschaftigungen des
stadtischen Personals

Schweizerische Verwaltungsangestellte dirfen regelmassig nur mit
Einschrankungen Nebenbeschaftigungen nachgehen. Die Personal-
gesetze des Bundes, der Kantone und Gemeinden schrénken die
Auslibung von Nebenbeschéaftigungen ein, um die volle Leistungs-
fahigkeit und Arbeitskraft des Personals zu erhalten, die Unabhan-
gigkeit und Glaubhaftigkeit der Amtsflhrung sicherzustellen und
Interessenkonflikte zwischen Verwaltung, Personal und Dritten vorzu-
beugen. Dementsprechend sieht auch das Personalrecht der Stadt

Zurich vor, dass Nebenbeschéftigungen nur zuldssig sind, wenn sie
die dienstliche Aufgabenerflllung nicht beeintrachtigen, mit der Stel-
lung vereinbar sind und keine Interessenkollision verursachen.



Entgeltliche Nebenbeschaftigungen sind meldepflichtig

Damit die gesetzlichen Voraussetzungen und Einschrankungen kon-
trolliert werden kdnnen, bestehen flir Nebenbeschéaftigungen Mel-
depflichten. Gemass den stadtratlichen Ausflhrungsbestimmungen
zum stadtischen Personalrecht gelten «anderweitige Erwerbstatigkei-
ten» als Nebenbeschéaftigungen und sind zu melden. Das stéadtische
Personal muss also Nebenbeschaftigungen, die entgeltlich sind, so-
mit Uber blosse Spesenentschadigungen hinaus Einklnfte einbrin-
gen (so die Erlauterungen gemass Kommentar zum Personalrecht
der Dienstabteilung Human Resources Management), der jeweiligen
Anstellungsinstanz von sich aus mitteilen. Soll fur die Ausibung ei-
ner Nebenbeschaftigung Arbeitszeit angerechnet werden, muss die
Nebenbeschaftigung nicht nur gemeldet, sondern zuséatzlich dazu
auch bewilligt werden. Vergleichbare Vorschriften wie fur die Neben-
beschaftigungen bestehen auch fir die Austibung 6ffentlicher Amter.

Unentgeltliche Nebenbeschéaftigungen sind nicht meldepflichtig

Im Berichtsjahr hat eine Dienstabteilung ihr gesamtes Personal auf-
gefordert, sdmtliche Nebenbeschaftigungen den Vorgesetzten zu
melden. Die Aufforderung bezog sich dabei ausdricklich auch auf
alle unentgeltlichen Nebenbeschaftigungen. Auf Gesuch betroffener
Mitarbeitenden hat die Datenschutzstelle die Angelegenheit gepruft
und festgestellt, dass vorliegend die Aufforderung zur Meldung der
Nebenbeschaftigungen nicht vereinbar war mit dem stadtischen Per-
sonalrecht. Da die AusfUhrungsbestimmungen zum stédtischen
Personalrecht wie erwahnt explizit nur die entgeltlichen Nebenbe-
schéftigungen einer Meldepflicht unterstellen, fehlte flr eine Erhebung
von Informationen betreffend unentgeltlicher Nebenbeschéftigungen
die erforderliche gesetzliche Grundlage. Die betroffene Dienstabtei-



lung hat die Beurteilung der Datenschutzstelle ohne Weiteres akzep-
tiert und ihre Aufforderung zur Meldung von Nebenbeschaftigungen
in korrekt angepasster Weise unverztglich nochmals dem Personal
zugestellt.

Auch unentgeltiche Nebenbeschaftigungen kénnen zu Interessen-
kollisionen fuhren

Im Rahmen der Abkl&rungen durch die Datenschutzstelle hat die
betroffene Dienstabteilung geltend gemacht, dass auch unentgeltli-
che Nebenbeschaftigungen von Angestellten zu Beeintrachtigungen
dienstlicher Aufgabenerflllungen und insbesondere zu Interessen-
kollisionen fuhren kénnen. Dies kdnne beispielsweise dann der Fall
sein, wenn ein Vorstandsmitglied eines Vereins oder einer sonstigen
privaten Institution, die mit finanziellen stadtischen Beitragen unter-
stitzt werden, gleichzeitig Angestellte/r der finanziell unterstitzen-
den stadtischen Verwaltungsstelle sei. Die betroffene Dienstabteilung
sei in der Vergangenheit mit derartigen Féllen konfrontiert gewesen.
Die ursprlingliche Aufforderung an das Personal sei in der Absicht
erfolgt, das Erforderliche und Mdégliche zu tun, um mdéglichst alle un-
zulassigen Nebenbeschaftigungen zu erkennen und zu unterbinden.

Diese Begrindung bzw. dieser Einwand der betroffenen Dienstabtei-
ung erscheint der Datenschutzstelle berechtigt und nachvollziehbar.
Die Ausfuhrungsbestimmungen zum Personalrecht liessen aber kei-
ne andere als die erwahnte Beurteilung zu, da eine Meldepflicht aus-
dricklich nur fur entgeltliche Nebenbeschaftigungen vorgesehen ist.



Sollen auch unentgeltliche Nebenbeschéaftigungen unzuléssig und
allenfalls meldepflichtig sein?

Uber die personal- und datenschutzrechtliche Beurteilung des er-
wéahnten Praxisfalls hinaus stellt sich die Frage, ob Definition und
Meldepflicht der «<Nebenbeschaftigung» gemass stadtischer Rechts-
lage sachlich gerechtfertigt und in sich kongruent sind. Das Perso-
nalrecht der Stadt Zurich bestimmt, dass Nebenbeschéaftigungen,
welche dienstliche Aufgabenerflullungen beeintrachtigen kbnnen, mit
der Stellung nicht vereinbar sind oder Interessenkollision verursachen
kénnen, nicht zuldssig sind. Gemass Ausfihrungsbestimmungen
zum Personalrecht gilt die Austiibung einer anderweitigen Erwerbsté-
tigkeit als Nebenbeschaftigung und ist zu melden. Die Ausflhrungs-
bestimmungen knipfen somit bei einem anderen Kriterium als das
Personalrecht an, namlich der Erwerbstatigkeit und somit der Ent-
geltlichkeit von Nebenbeschéftigungen. Die Formulierung der Aus-
fuhrungsbestimmungen fuhrt dazu, dass fur unentgeltliche Neben-
beschéaftigungen keine Meldepflicht besteht. Je nach Leseart bzw.
Auslegung der Ausflihrungsbestimmungen kann sogar angenommen
werden, dass Nebenbeschaftigungen bei Unentgeltlichkeit an sich
Uberhaupt keine Nebenbeschaftigungen gemass stadtischem Perso-
nalrecht darstellen. Vorgesetzte kdnnen somit Uber Nebenbeschaf-
tigungen, die das Personalrecht eigentlich als nicht zulédssig erkléart,
die aber unentgeltlich ausgelbt werden, nur dann Kenntnis erhalten,
wenn die betreffenden Mitarbeitenden diese freiwillig melden oder
wenn sich in anderem Zusammenhang eine diesbezlglicher Hinweis
ergibt.

Die Datenschutzstelle vertritt die Ansicht, dass an einer klaren und
kongruenten Regelung der Nebenbeschaftigung von Verwaltungs-
angestellten ein gewichtiges 6ffentliches Interesse besteht. Sie hat
deshalb auch das Finanzdepartement und die Dienstabteilung Hu-



man Resources Management (HRZ) Uber diesen Anwendungsfall in-
formiert. Zwischenzeitlich hat HRZ den im stadtischen Intranet fir
Berechtigte zuganglichen Kommentar zum Personalrecht erweitert.
Gemaéss den erganzenden Ausfihrungen soll sich gestitzt auf die
arbeitsrechtliche Treuepflicht auch bei gewissen unentgeltlichen «Ak-
tivitaten» eine Meldepflicht ableiten lassen. Nach Ansicht der Daten-
schutzstelle wird damit nicht erreicht, dass zukiinftig Klarheit dartiber
besteht, fur welche Nebenbeschéftigungen stadtischer Angestellter
eine Meldepflicht bestehen soll und tatsachlich auch besteht. Ohne
Anpassung der Ausfuhrungsbestimmungen — so wie dies bspw. vor
einigen Jahren in der Bundespersonalverordnung vorgenommen
wurde — wird dieses Ziel nicht erreicht werden kénnen.



Fachintranet Datenschutz

Die Datenschutzstelle stellt sich vor

Seit Ende 2015 verflgt die Datenschutzstelle Uber ein Fachintranet,
welches in die neue Intranetinfrastruktur der Stadtverwaltung Zurich
eingebunden ist. Mit dem Fachintranet Datenschutz wird allen Mitar-
beitenden der Stadtverwaltung ein einfacher und direkter Zugang zur
Datenschutzstelle erméglicht. Die Datenschutzstelle stellt sich und
inre Dienstleistungen im Fachintranet kurz vor und beschreibt ihre
Aufgaben und Téatigkeiten. Mit diesen Informationen im Fachintra-
net soll den stadtischen Mitarbeitenden eine moglichst direkte und
unkomplizierte Kontaktaufnahme mit der Datenschutzstelle leicht
gemacht werden. Mehr als auf allgemeine und abstrakt formulierte
Informationen zum Thema Datenschutz setzt die Datenschutzstelle
auf individuelle Beratung. Bei entsprechender Nachfrage soll das An-
gebot im Fachintranet ausgebaut werden.

Datenschutz-News

Das Fachintranet Datenschutz verflgt neu Uber einen eigenen News-
kanal. Dieser ermdglicht es der Datenschutzstelle, mit vertretbarem
Aufwand die Stadtverwaltung Uber Neuigkeiten und Wissenswer-
tes zu Themen des Datenschutzrechts zu informieren. Die Daten-
schutz-News sollen mit Blick auf die Stadtverwaltung Zurich von
Interesse und Relevanz sein und richten sich vornehmlich an ein ju-
ristisch interessiertes Publikum. Sie kdnnen Hinweise auf neue Ge-
setzgebungen, Rechtsprechung, Merkblatter, Veranstaltungen oder
Ahnliches zum Inhalt haben. Die Datenschutzstelle setzt sich zum
Ziel, alle ein bis zwei Monate eine News zu verfassen.



Die erste Datenschutz-News vom Januar 2016 hat auf ein aktuelles
Bundesgerichtsurteil aufmerksam gemacht, welches den Beweis der
Vollstandigkeit einer datenschutzrechtlichen Auskunft zum Gegen-
stand hatte. Es ging im Wesentlichen um die Frage, wer im Streitfall
zuU beweisen hat, dass eine erteilte Auskunft vollstandig ist bzw. dass
es keine weiteren Akten oder Informationen gibt, als diejenigen, Uber
die bereits Auskunft erteilt wurde.

Auch in der zweiten Datenschutz-News vom April 2016 wurde auf
aktuelle Rechtsprechung hingewiesen. Sowohl das Bundesverwal-
tungsgericht als auch das Verwaltungsgericht des Kantons Zurich
haben kirzlich darlber entschieden, inwiefern Uber personliche In-
formationen von Verwaltungsangestellten im Rahmen von Zugangs-
gesuchen nach Offentlichkeitsprinzip Auskunft zu erteilen ist. Gegen-
stand der Verfahren war in beiden (voneinander unabhéngigen) Fallen
die Auskunft Uber Nebenbeschéftigungen von Verwaltungsangestell-
ten. Zur Diskussion stand somit auch die Frage, welcher Personlich-
keitsschutz Verwaltungsangestellten bei Zugangsgesuchen nach Of-
fentlichkeitsprinzip zusteht.

Mit der dritten Datenschutz-News im Jahr 2016 wurde auf eine Ver-
anstaltung des Europa Instituts zum Thema «Strafrechtliche Verant-
wortlichkeit beim Outsourcing der Datenverwaltung von Berufsge-
heimnistragern» hingewiesen.

Die Datenschutz-News erfreuen sich bereits kurz nach Lancierung
grosser Beliebtheit. Bereits Uber 170 stadtische Mitarbeitende haben
die Datenschutz-News abonniert.



Beraterlnnen fur Datenschutz

Die Datenschutzverordnung der Stadt Zurich verlangt, dass jedes
Departement einen bzw. eine Datenschutzberaterin ernennt. Diese
haben zur Aufgabe, die verantwortlichen Organe ihrer Verwaltungs-
einheit in Sachen Datenschutz zu beraten, die Ausbildung und In-
formation der Mitarbeitenden zum Thema Datenschutz zu férdern
und bei der Anwendung von Datenschutzvorschriften in ihren De-
partementen mitzuwirken. Unter der Leitung der Datenschutzstelle
findet mindestens zweimal pro Jahr eine halbtagige Veranstaltung
mit den stadtischen Beraterinnen und Beratern fUr Datenschutz statt.
Dabei werden schwerpunktmassig datenschutzrechtliche Themen
oder Vorhaben von gesamtstadtischem Interesse présentiert und
zur Diskussion gestellt. An diesen Veranstaltungen nehmen auch
regelmassig weitere Vertreterlnnen stadtischer Verwaltungsstellen
oder Dienstabteilungen teil. Je nach Thema werden auch weitere An-
sprechsgruppen wie Rechtsdienste oder Projektfachleute eingeladen.

Die Themen der Beraterlnnen-Veranstaltungen des Jahres 2015 wa-
ren Cloud Computing, die zukinftige elektronische Archivierung in
der Stadtverwaltung (eArchivierung) sowie VideolUberwachung des
offentlichen Grunds durch Privatpersonen.
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Im Berichtsjahr setzte sich die Fachstelle
Datenschutzbeauftragter personell wie folgt
zusammen:

Marcel Studer, RA lic. iur.
Datenschutzbeauftragter (80%)

Patrizia Zbinden, lic. iur.
juristische Mitarbeiterin (80%)

Jurg von Flue, lic. iur.
juristischer Mitarbeiter (60%)

Monika Niederberger
Sekretariat (20%)

Quelle Fotos:
Datenschutzstelle der Stadt Zurich

Gestaltung:
Stadt Zurich, PrintShop
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